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POLITYKA OCHRONY DANYCH
dla Gminy Olszéwka

I. POSTANOWIENIA OGOLNE

§1
DEKLARACJA I ZASTOSOWANIE

1. Celem niniejszej Polityki bezpieczenistwa danych osobowych (PODO) jest wypetnienie
zatozen Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych, dalej tez zwane
RODO).

2. Stanowi ona zbiér wymogoéw, zasad i regulacji ochrony danych osobowych u
Administratora danych osobowych, ktérym jest Gmina Olszowka z siedzibg w
Olszowka, Olszowka 15; 62-641 Olszowka , reprezentowana przez Wijta Gminy
Olszowki, (dalej jako ADQO).

3. Zasady, dzialania, kompetencje i zakresy odpowiedzialnosci opisane w niniejszej
Polityce Ochrony Danych Osobowych (PODO lub Polityka), obowigzuja wszystkich
pracownikow 1 wspotpracownikéw ADO.

4. Procedury i dokumenty zwigzane z Politykg beda weryfikowane i dostosowywane w
celu zapewnienia odpowiedniego poziomu bezpieczenstwa. Przeglady dokumentacji
odbywajg si¢ nie rzadziej niz raz w roku. Wzdr Plan audytu i przeglgdéw Polityki
ochrony danych osobowych stanowi zalgcznik nr 7 do niniejszej Polityki.

5. Polityka okresla s$rodki techniczne i organizacyjne zastosowane przez ADO dla
zapewnienia ochrony danych oraz tryb postepowania w przypadku stwierdzenia
naruszenia zabezpieczenia danych w systemie informatycznym lub w kartotekach
papierowych, albo w sytuacji podejrzenia o takim naruszeniu.

6. Polityka zostata opracowana z uwzglednieniem metod i $rodkéw ochrony danych,
ktérych skutecznosé w czasie ich zastosowania jest powszechnie uznawana. Za priorytet
uznano zagwarantowanie zgromadzonym danym osobowym, przez caty okres ich
przetwarzania wlasciwej ochrony wraz z zachowaniem ich integralnosci i rozliczalnosci,
ze szczegblnym uwzglednieniem obowigzujacych przepiséw prawa dotyczacych ochrony
danych osobowych.

7. Zakres obowigzywania dokumentu.

1) Niniejsza Polityka obowiazuje wszystkich pracownikow, wspdtpracownikéw, a
takze kontrahentow ADO.

2)  Kazdy z pracownikéw i wspolpracownikdéw ma obowigzek zapoznania si¢ z trescia
niniejszej Polityki.

3) Polityka dotyczy wyposazenia, systemow, urzgdzen przetwarzajacych informacje w
formie elektronicznej, papierowej lub jakiejkolwiek innej.
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POLITYKA OCHRONY DANYCH
dla Gminy Olszéwka

4)  Nieprzestrzeganie postanowien zawartych w Polityce moze skutkowaé sankcjami
w pelnym zakresie dopuszczonym przez stosunek pracy oraz obowigzujgce
przepisy prawa.

5) W celu skutecznego zapoznania pracownikow i wspdlpracownikéw z zasadami
zawartymi w niniejszej Polityce wprowadza si¢ zestaw regul stanowigcy wyciag
najistotniejszych zapisow zawartych w Polityce. Zasady uzytkowania zasobow
komputerowych i sieci komunikacyjnych opisane sg w zalgezniku nr 12 do
niniejszej Polityki.

Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki jest ADO, a za nadzér i
monitorowanie jej przestrzegania odpowiada: Inspektor ochrony danych (dalej IOD).

§2
DEFINICJE

Administrator - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania
danych osobowych. Administratorem danych osobowych jest Gmina Olszowka,
reprezentowana przez Dyrektora (dalej jako ADO).

Administrator Systemu Informatycznego (ASI) - rozumie si¢ przez to osobe
odpowiedzialng za nadzér nad systemami informatycznymi wykorzystywanymi u
Administratora Danych. Wyznaczenie i obowigzki ASI opisuje zalgeznik nr 2 do niniejszej
Polityki.

bezpieczenstwo informacji - zachowanie poufnosci, integralnosci i dostepnosci informacji;
dodatkowo mogg by¢ brane pod uwage inne wlasnosci, takie jak autentycznosé, rozliczalnosc,
niezaprzeczalnos¢ i niezawodno$¢;

dane osobowe - 0znaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej ("osobie, ktorej dane dotycza"); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci
na podstawie identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badZ kilka szczegblnych czynnikow
okres$lajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamos$¢ osoby fizycznej;

haslo - rozumie si¢ przez to cigg znakdéw alfanumerycznych, znany jedynie uzytkownikowi;
identyfikator - rozumie si¢ przez to, ciag znakow literowych, jednoznacznie identyfikujacy
osobe upowazniong do przetwarzania danych osobowych w systemie informatycznym,;
incydent ochrony danych osobowych - zdarzenie albo seria niepozadanych Iub
niespodziewanych zdarzen ochrony danych osobowych stwarzajacych  znaczne
prawdopodobienistwo zaklocenia dziatan biznesowych 1 zagrozenia ochrony danych
osobowych;

Inspektor ochrony danych (IOD) - osoba sprawujgca nadzdér nad przestrzeganiem zasad
ochrony danych osobowych wyznaczona przez ADO; wyznaczenie i zakres obowigzkéw 10D
opisuje zalgeznik nr 1, a regulamin 10D zalgcznik nr 14 do niniejszej Polityki.

naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
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nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesyltanych, przechowywanych lub w inny sposéb przetwarzanych;

obszar przetwarzania danych - rozumie si¢ przez to budynki i pomieszczenia okreslone
przez administratora danych, tworzace obszar, w ktérym przetwarzane sg dane osobowe i inne
informacje prawem chronione; obszar przetwarzania danych opisany jest w zalgczniku nr 3
do niniejszej Polityki;

odbiorca danych - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia,
organy publiczne, ktére moga otrzymywaé dane osobowe w ramach konkretnego
postepowania zgodnie z prawem unii lub prawem panstwa cztonkowskiego, nie sg jednak
uznawane za odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢
zgodne z przepisami o ochronie danych majgcymi zastosowanie stosownie do celow
przetwarzania;

osoba, podmiot danych - oznacza osobg, ktorej dane dotycza;

podmiot przetwarzajacy - oznacza organizacje¢ lub osobg, ktorej ADO powierzyt
przetwarzanie danych osobowych (np. ustugodawca IT, dostawca ESOK czy innego systemu
informatycznego);

polityka oznacza niniejszg polityke ochrony danych osobowych;

postepowanie z ryzykiem - proces planowania i wdrazania dziatan wptywajacych na ryzyko;
poufnos¢ danych - rozumie si¢ przez to wlasciwos¢ zapewniajgcg, ze dane nie s3
udostepniane nieupowaznionym podmiotom;

profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikow
osobowych osoby fizycznej, w szczegolnoscei do analizy lub prognozy aspektéw dotyczacych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencii,
zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania si¢;

raport - rozumie si¢ przez to przygotowanie przez system informatyczny zestawienia zakresu
i tresci przetwarzanych danych;

RCPDO lub rejestr oznacza rejestr czynnosci przetwarzania danych osobowych;

RODO oznacza rozporzadzenie parlamentu europejskiego i rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/we (ogodlne rozporzadzenie o ochronie danych) (dz. urz. UE 1119, s. 1).

ryzyko - niepewno$¢ osiggnigcia zamierzonych celéw;

serwisant - rozumie si¢ przez to firme¢ lub pracownika firmy zajmujgcej si¢ sprzedaza,
instalacja, naprawg i1 konserwacjg sprzgtu komputerowego;

system informatyczny administratora danych - rozumie si¢ przez to sprzet komputerowy,
oprogramowanie, dane eksploatowane w zespole wspolpracujacych ze soba urzadzen,
programéw, procedur przetwarzania informacji i narz¢dzi programowych; w systemie tym
pracuje co najmniej jeden komputer centralny i system ten tworzy sie¢ teleinformatyczng
administratora danych;

szacowanie ryzyka - proces identyfikowania, analizowania i oceniania ryzyka;

Teczka ODO - zbiér dokumentdw, instrukcji, regulaminéw, zatacznikdw opisujacych sposéb
przetwarzania i ochrony danych, sktadajacy si¢ na polityke ochrony danych osobowych,
gromadzonych i nadzorowanych przez IOD.

teletransmisja - rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej;

uwierzytelnienie - rozumie si¢ przez to dzialanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;
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uzytkownik - rozumie si¢ przez to osobe upowazniong do przetwarzania danych osobowych,
ktorej nadano identyfikator i przyznano hasto;
zgoda osoby, ktorej dane dotycza oznacza dobrowolne, konkretne, $wiadome i jednoznaczne

okazanie woli, ktérym osoba, ktérej dane dotycza, w formie o$wiadczenia lub wyraznego

dzialania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych.

§3
ZASADY OCHRONY DANYCH

System zarzadzania ochrong danych osobowych zgodny z wymaganiami niniejszej

Polityki dziata z poszanowaniem nastepujacych zasad:

D
2)
3)
4)
5)
6)
7)
8)

w oparciu o podstawe prawng i zgodnie z prawem (legalizm);
rzetelnie 1 uczciwie (rzetelnosc);

w sposob przejrzysty dla osoby, ktdrej dane dotyczg (transparentnosc);
w konkretnych celach i nie "na zapas" (minimalizacja);

nie wiecej niz potrzeba (adekwatno$¢);

z dbatoscig o prawidtowos¢ danych (prawidtowosc);

nie dluzej niz potrzeba (czasowosc),

zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo).

§4

W celu zwigkszenia efektywnosci ochrony danych osobowych dokonano polgczenia

r6znych zabezpieczen w sposéb umozliwiajacy stworzenie kilku warstw ochronnych. Jest

ona realizowana poprzez: zabezpieczenia fizyczne, zabezpieczenia logiczne, procedury

organizacyjne, oprogramowanie systemowe, aplikacje oraz przez uzytkownikdw.

Zastosowane zabezpieczenia majg stuzy¢ osiggni¢ciu ponizszych celow i zapewnic:

1) rozliczalno$¢ - rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dziatania podmiotu
moga by¢ przypisane w sposdb jednoznaczny tylko temu podmiotowi;

2) integralno$é - rozumie si¢ przez to wlasciwo$¢ zapewniajacg, ze dane nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany;

3) poufno$¢ - rozumie si¢ przez to wlasciwosé zapewniajgcg, ze dane nie sg
udostepniane nieupowaznionym podmiotom;

4) integralno§¢ systemu - rozumiang jako nienaruszalno$¢ systemu, niemoznosé
jakiejkolwiek manipulacji, zar6wno zamierzonej jak i przypadkowe;.

5) dostepno$é - gwarantuje, ze osoby, ktore sg upowaznione i ktérym informacje sg
potrzebne, majg do nich dostgp w odpowiednim miejscu i czasie.

6) uwierzytelnienie - uwiarygodnienie swojej tozsamosci wzgledem systemu
teleinformatycznego;

7) autentyczno$¢ - wlasciwos¢ zapewniajgca, ze tozsamos$¢ podmiotu lub procesu jest
taka, jak deklarowana;

Cele i strategie bezpieczenstwa:

1) zgodnos¢ z prawem,

2) ochrona zasobow informacyjnych i innych aktywow,
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3) uzyskanie i utrzymanie odpowiednio wysokiego poziomu bezpieczenistwa zasobow,
rozumiane jako zapewnienie poufnosci, integralnosci i dostepnosci zasobdéw oraz
zapewnienie rozliczalnosci podejmowanych dziatan,

4) zapewnienie cigglosci dziatania procesow i wladciwej reakcji na incydenty,

5) zapewnienie odpowiedniego poziomu wiedzy dotyczacej ochrony danych
osobowych ws$rdéd pracownikow 1 wspolpracownikdw poprzez zapewnienie
odpowiednich szkolen.

§5
ODPOWIEDZIALNOSC ZA BEZPIECZENSTWO DANYCH OSOBOWYCH

1. ADO =zapewnia stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw i
wolnoéci 0séb fizycznych wskutek przetwarzania danych osobowych przez ADO.

2. ADO przeprowadza i dokumentuje analizy adekwatnosci s$rodkdéw bezpieczenstwa
danych osobowych. Procedura zarzqdzanmia ryzykiem stanowi zalgeznik nr 8 do
niniejszej Polityki.

3. Za bezpieczenstwo danych osobowych u ADO odpowiedzialni sg wszyscy pracownicy.
W szczegblnosci odpowiadaja oni za przestrzeganie zasad bezpieczenstwa wynikajacych
z niniejszej Polityki oraz zglaszanie incydentow i naruszen, a takze wykonywanie zalecen
10D.

4. We wszystkich umowach, ktére moga dotyczy¢ przetwarzania danych u ADO, nalezy
uwzgledni¢ zapisy zobowigzujace drugg strone do przestrzegania art. 28 RODO oraz
obowiazujacych przepisdéw krajowych.

5. Inspektor ochrony danych prowadzi rejestr podmiotow zewngtrznych, z ktérymi
realizacja umdéw/porozumien/zamowien lub aneksoéw do nich zobowigzuje lub umozliwia
zleceniobiorcy/wykonawcy dostep do informacji zawierajacych dane osobowe.

6. Za przestrzeganie zasad ochrony danych osobowych i za codzienng ochrong danych
odpowiedzialni sg upowaznieni uzytkownicy.

§6

Realizacje zamierzen okreslonych w § 3 powinny zagwarantowa¢ nastepujace zalozenia:

1) Wdrozenie procedur okreslajgcych postgpowanie osob dopuszczonych do przetwarzania
informacji oraz ich odpowiedzialno$¢ za ochrone danych.

2) Przeszkolenie uzytkownikow w zakresie ochrony danych osobowych.

3) Przypisanie uzytkownikom okreslonych atrybutéw pozwalajgcych na ich identyfikacje
(hasta, identyfikatory).

4) Podejmowanie niezbednych dziatan w celu likwidacji stabych ogniw w systemie
zabezpieczen.

5) Okresowe sprawdzanie przestrzegania przez uzytkownikéw wdrozonych metod
postepowania przy przetwarzaniu danych.

6) Opracowanie procedur odtwarzania systemu w przypadku wystgpienia awarii.

7) Okresowe aktualizowanie Polityki.

8) Identyfikacja zagrozen i analiza ryzyka.
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I1. OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH

§7

Podziat zagrozen:

)

2)

3)

zagrozenia losowe zewngetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu, cigglos¢ systemu zostaje zakidcona, nie
dochodzi do naruszenia poufnosci danych.

zagrozenia losowe wewng¢trzne (np. niezamierzone pomylki operatordw, administratora,
awarie sprzetowe, bledy oprogramowania), moze doj$¢ do zniszczenia danych, moze
zosta¢ zakldcona cigglos¢ pracy systemu, moze nastapic¢ naruszenie poufno$ci danych.
zagrozenia zamierzone, $Swiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnodci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i
zakltocenie cigglosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep
do systemu z zewngtrz (wlamanie do systemu), nieuprawniony dostep do systemu z jego
wnetrza, nieuprawniony przekaz danych, pogorszenie jakosci sprzgtu i oprogramowania,
bezposrednie zagrozenie materialnych sktadnikow systemu.

§8

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktorym przetwarzane sg informacje to gtéwnie:

D

2)

3)

4)
S)

6)
7)

8)
9)

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikoéw zewngtrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy,

awaria sprzetu lub oprogramowania, ktore wyraznie wskazuja na umyslne dziatanie w
kierunku naruszenia ochrony danych lub wregcz sabotaz, a takze niewlasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru,

pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czgsci systemu, ktora
zapewnia ochrone zasoboéw lub inny komunikat o podobnym znaczeniu,

jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zaktocenia systemu lub inng nadzwyczajng i niepozadang modyfikacj¢ w systemie,
nastapito naruszenie lub proba naruszenia integralnosci systemu lub bazy danych,
stwierdzono probe lub modyfikacj¢ danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnica procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen,
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10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstgpstwa od
zalozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony informacji -
np. praca przy komputerze lub w sieci osoby, ktdora nie jest formalnie dopuszczona do
jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.,

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej
furtki", itp.,

12) podmieniono lub zniszczono nosniki z danymi bez odpowiedniego upowaznienia lub w
sposob niedozwolony skasowano lub skopiowano dane,

13) razaco naruszono dyscypling pracy w zakresie przestrzegania procedur ochrony danych
osobowych (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem, nie
wykonanie w okreslonym terminie kopii bezpieczenstwa, prace na informacjach
stuzbowych w celach prywatnych, itp.).

§9

Za naruszenie ochrony danych uwaza si¢ réwniez stwierdzone nieprawidlowosci w zakresie
zabezpieczenia miejsc przechowywania informacji (otwarte szafy, biurka, regaty, urzadzenia
archiwalne i inne) na nos$nikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii,
zdjeciach, ptytach CD w formie niezabezpieczonej itp.

Procedura zglaszania naruszen stanowi zalgeznik nr 9 do niniejszej Polityki.

II1. PRZEDSIEWZIECIA ZABEZPIECZAJACE PRZED NARUSZENIEM
OCHRONY DANYCH

§10

1. Kazdy uzytkownik - przed dopuszczeniem do przetwarzania danych osobowych podlega
przeszkoleniu z przepisow w tym zakresie oraz wynikajacych z nich zadan i
obowigzkow.

2. Wszyscy uzytkownicy podlegajg okresowym szkoleniom.

3. Zaorganizacj¢ szkolen odpowiedzialny jest Inspektor ochrony danych.

§11

1. Dla zapewnienia bezpieczenstwa danych zastosowano nastgpujace  Srodki

organizacyjne:

1) Dostep do danych osobowych mogg mieé tylko 1 wylgcznie uzytkownicy posiadajacy
pisemne, imienne upowaznienia nadane przez Administratora Danych.

2) Kazdy z pracownikéw powinien zachowac¢ szczeg6lng ostroznos¢ przy przenoszeniu
wszelkich no$nikéw z danymi.

3) Nalezy chroni¢ dane przed wszelkim dostepem do nich oséb nieuprawnionych.

4) Pomieszczenia w ktérych sg przetwarzane dane osobowe musza by¢ zamykane na
klucz.
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5) Dostep do kluczy posiadaja tylko upowaznieni pracownicy.

6) Dostep do pomieszczen mozliwy jest tylko i wylagcznie w godzinach pracy. W
wypadku gdy jest wymagany poza godzinami pracy - mozliwy jest tylko na
podstawie zezwolenia Administratora Danych lub I0D.

7) Dostep do pomieszczen w ktérych sg przetwarzane dane osobowe mogg mieé tylko
upowaznieni pracownicy.

8) W przypadku pomieszczen do ktérych dostep majg réwniez osoby nieupowaznione,
mogg przebywa¢ w tych pomieszczeniach tylko w obecnos$ci os6b upowaznionych i
tylko w czasie wymaganym na wykonanie niezbednych czynnosei.

9) Szafy w ktorych przechowywane sg dane powinny by¢ zamykane na klucz.

10) Klucze do tych szaf posiadajg tylko upowaznieni pracownicy.

11) Szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych
a nastepnie powinny by¢ zamykane.

12) Dane w formie papierowej moga znajdowac si¢ na biurkach tylko na czas niezbedny
na dokonanie czynnosci stuzbowych a nastepnie muszg by¢ chowane do szaf.

2. Dla zapewnienia bezpieczenstwa danych i informacji zastosowano nastepujgce $rodki

techniczne:
1) Dostep do komputeréow na ktorych sa przetwarzane dane majg tylko upowaznieni
pracownicy.

2) Monitory komputeréw na ktérych przetwarzane sg dane sg tak ustawione aby osoby
nieupowaznione nie miaty wgladu w dane.

3) Po zakonczeniu pracy komputery przenosne (np. typu notebook) zawierajace dane
osobowe powinny by¢ zabezpieczone w zamykanych na klucz szafach.

4) W wypadku potrzeby wyniesienia komputera przenosnego (np. typu notebook)
zawierajagcego dane osobowe, lub inne informacje chronione, komputer taki musi by¢
odpowiednio dodatkowo zabezpieczony, a dane zaszyfrowane.

5) Nie nalezy udostgpnia¢ osobom nieupowaznionym tych komputerow.

6) W przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami
nalezy dokona¢ tego z zachowaniem szczegdlnej ostroznosci.

7) Nosniki uzyte do tego nalezy wyczysci¢ (skasowaé nieodwracalnie) aby nie zostaly
na nich dane osobowe.

8) W wypadku niemozliwosci skasowania danych z nosnika (ptyta CD-ROM) nalezy
takg plyte zniszczy¢ fizycznie.

9) W przypadku wykorzystania do przenoszenia dyskow, dane nalezy kasowac z tych
dyskéw.

10) Niezabezpieczonych danych osobowych nie nalezy przesytaé¢ droga elektroniczna.

11) Sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostepem z
zewnatrz.

12) Bledne lub nieaktualne wydruki i wersje papierowe zawierajgce dane osobowe lub
inne informacje chronione niszczone sg za pomocag niszczarki lub w inny
mechaniczny sposob uniemozliwiajacy powtorne ich odtworzenie.
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IV. POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH
§ 12
DZIALANIA KORYGUJACE I ZAPOBIEGAWCZE

1. Dziatania korygujace podejmowane sa w przypadku wykrycia niezgodnosci w
dzialalnosci, badz nieprawidlowego dzialania procesu.
Przestankg do podjecia dziatan korygujacych mogg by¢ wyniki kontroli, audytow,
zgloszenia niezgodnosci, zdarzenia i incydenty zwigzane z ochrong danych osobowych,
zapisy, wyniki badania zadowolenia klientéw, analiza reklamacji klientow.
Dziatania zapobiegawcze majg na celu zapobiec wystapieniu potencjalnych niezgodnosei.

§13
ZGLASZANIE NARUSZEN

ADO stosuje procedury pozwalajace na identyfikacje, oceng i zgloszenie zidentyfikowanego
naruszenia ochrony danych Urzgdowi Ochrony Danych w terminie 72 godzin od ustalenia
naruszenia - Procedura zglaszania naruszen stanowi zalgeznik nr 9 do niniejszej Polityki.

V. DOSTEP DO DANYCH OSOBOWYCH
§ 14

1. Przetwarzanie, w tym udostepnianie danych osobowych jest prawnie dopuszczalne, jezeli
jest niezbedne dla zrealizowania obowigzku wynikajgcego z przepisu prawa.

2. W przypadku udostgpnienia danych osobowych w celach innych niz wlgczenie do
rejestru, administrator danych udostepnia posiadane informacje osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa.

3. Dane osobowe mozna wykorzysta¢ wylacznie zgodnie z przeznaczeniem, dla ktérego
zostaly udost¢pnione.

4. Podmiot wystepujacy o udostgpnienie informacji powinien wskazaé¢ podstawe prawng
upowazniajaca go do otrzymania tych danych albo uzasadniong potrzebe zadania ich
udostepnienia. Tylko w takiej sytuacji mozna dokona¢ oceny, czy w okreslonym
przypadku udostepnienie danych jest prawnie dopuszczalne i czy nie bedzie ono stanowic
naruszenia zasad ochrony informacji.

5. Przetwarzanie, w tym udostepnianie danych osobowych w celu innym niz ten, dla
ktorego zostaly zebrane, jest dopuszczalne, jezeli nie narusza praw i wolnosci osoby,
ktérej dane dotycza, oraz nastgpuje w celu badan naukowych, dydaktycznych,
historycznych oraz statystycznych.
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6.

Udostepnienie danych moze nastapi¢ jedynie za zgodg Administratora danych lub IOD i
powinno by¢ odpowiednio udokumentowane.

§15

VL. PRAWA 1 ZADANIA PODMIOTOW DANYCH

Kazdej osobie, ktorej dane osobowe sg przetwarzane przystuguje prawo do kontroli
przetwarzania jej danych osobowych, a w szczego6lnosei prawo do:

D

2)
3)

4
S)

6)

7)

uzyskania wyczerpujacej informacji, czy jej dane osobowe sg przetwarzane oraz do
otrzymania informacji o petnej nazwie i adresie siedziby Administratora Danych;
uzyskania informacji o celu, zakresie i sposobie przetwarzania danych osobowych;
uzyskania informacji, od kiedy sg przetwarzane jej dane osobowe, oraz podania w
powszechnie zrozumiatej formie tresci tych danych;

uzyskania informacji o zrodle, z ktorego pochodzg dane osobowe jej dotyczace;
uzyskania informacji o sposobie udostepniania danych osobowych, a w szczegolnosci
informacji o odbiorcach lub kategoriach odbiorcéw, ktérym te dane osobowe sg
udostepniane;

zadania uzupelnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub
statego wstrzymania ich przetwarzania lub ich usuniecia, jezeli sg one niekompletne,
nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem przepisow prawa albo sg
juz zbedne do realizacji celu, dla ktérego zostaty zebrane.

Polityka realizacji praw osob, ktorych dane dotyczg, sposoby informowania i
komunikacji oraz tryb wykonywania praw przez osobe, ktérej dane dotycza opisane sg w
zalgezniku nr 10 do niniejszej Polityki.

§ 16
POROZUMIENIA I KONTAKTY ZE STRONAMI ZEWNETRZNYML.

Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on
wylgcznie z ustug takich podmiotdéw przetwarzajacych, ktére zapewniajg wystarczajgce
gwarancje wdrozenia odpowiednich $rodkéw technicznych i1 organizacyjnych, by
przetwarzanie spelnialo wymogi niniejszego rozporzadzenia i1 chronilo prawa oséb,
ktérych dane dotycza.

Przetwarzanie przez podmiot przetwarzajacy odbywa sie na podstawie umowy lub innego
instrumentu prawnego, wigzac podmiot przetwarzajacy i1 administratora, okreslajac
przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie 0sob, ktérych dane dotyczg, obowigzki 1 prawa administratora.
W przypadku zawierania uméw z firmami zewnetrznymi majgcymi wplyw na
funkcjonowanie kluczowych elementow systemu zarzadzania bezpieczenstwem
informacji zalecane jest zawarcie umowy powierzenia.
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ADO przyjat wymagania co do umowy powierzenia przetwarzania danych zawarte w Polityce

korzystania z uslug podmiotéw przetwarzajgcych, stanowigcej zalgeznik nr 11 do niniejszej
Polityki.

VIL. GRUPY INFORMACJI PODLEGAJACE OCHRONIE I REJESTR CZYNNOSCI

1.

§17

Grupa informacji dotyczaca dziatalnosci:

1) dane osobowe petentow 2) dane osobowe wnioskodawcow 3) dane osobowe
pracownikdw 1 wspodlpracownikow

Grupa informacji dotyczaca pracownikow:

1) prywatne dane osobowe pracownikéw,

2) dane osobowe rodzin pracownikow,

3) dane osoby - kandydata do zatrudniania,

4) informacje dot. obslugi kadrowo-placowej pracownika (wynagrodzenia, ewidencja
czasu pracy, informacja o urlopach) .

Grupa informacji dotyczaca infrastruktury fizycznej i teleinformatycznej:

1) dane o zabezpieczeniach systemu informatycznego,

2) dane o zabezpieczeniach infrastruktury fizycznej,

3) informacje dotyczace systemoéw zarzadzania

4) dokumentacja techniczna infrastruktury.

Rejestr czynno$ci przetwarzania danych osobowych (RCPDO) stanowi forme

dokumentowania czynnosci przetwarzania danych, petni role mapy przetwarzania danych

i jest jednym z kluczowych elementéow umozliwiajacych realizacj¢ fundamentalnej

zasady, na ktorej opiera si¢ caly system ochrony danych osobowych, czyli zasady

rozliczalnoSci.

W Rejestrze, dla kazdej czynnosci przetwarzania danych, ktora ADO uznal za odrebng

odnotowuje co najmniej: (1) nazwe czynnosci, (2) cel przetwarzania, (3) opis kategorii

0so6b i opis kategorii danych, (5) podstawe prawng przetwarzania, wraz z

wyszczegolnieniem kategorii uzasadnionego interesu ADO, jesli podstawg jest

uzasadniony interes, (6) Z, (7) opis kategorii odbiorcéw danych (w tym

przetwarzajacych), (8) informacje o przekazaniu poza EU/EOG; (9) ogélny opis

technicznych i organizacyjnych srodkéw ochrony danych.

Inspektor ochrony danych monitoruje prowadzenie Rejestru czynno$ci przetwarzania

danych osobowych. Wzor Rejestru czynnosci przetwarzania stanowi zalgeznik nr 4 do

niniejszej Polityki.

VIIL BEZPIECZENSTWO OSOBOWE

§18
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ETAP NABORU PRACOWNIKA I WSPOEPRACOWNIKA

1. Do przetwarzania danych osobowych i do dostgpu do innych informacji chronionych
mogg by¢ dopuszczone wylacznie osoby posiadajace upowaznienie nadane przez
administratora danych. Administrator danych moze wyda¢ pelnomocnictwo do
nadawania upowaznien.

2. Wzér upowaznienia do przetwarzania danych osobowych stanowi zalgczmik nr 6 do
niniejszej Polityki. Upowaznienia rejestruje si¢ w ewidencji upowaznieh, stanowiacej
zalacznik nr 13 do niniejszej Polityki.

3. Zakres upowaznienia moze rowniez by¢ okreslony w umowie o prace lub wspotprace.

4. Osoba upowazniona zobowiagzana jest podpisaé o$wiadczenie lub umowe, ktéra okresla
odpowiedzialno$¢ w zakresie ochrony danych osobowych.

5. Osoby upowaznione do przeprowadzania dziatan zwigzanych z naborem powinny
zwroci¢ szczegdlng uwage na zasady ochrony danych wymienione w § 3 niniejszej
Polityki, a takze aktualnie obowigzujgce przepisy prawa w tym zakresie.

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH

1. Prowadzenie Ewidencji os6b upowaznionych do przetwarzania danych osobowych
nadzoruje Inspektor ochrony danych. Wzér ewidencji stanowi zalgeznik nr 13 do
niniejszej Polityki.

2. Ewidencja zawiera:

1) imie i nazwisko uzytkownika,
2) dat¢ nadania i ustania upowaznienia
3) zakres upowaznienia
4) identyfikator uzytkownika
3. Ewidencja uzytkownikéw moze by¢ prowadzona w systemie informatycznym.
4. Zmiany dotyczace uzytkownika, takie jak:
1) zmiana imienia lub nazwiska,
2) zmiana zakresu upowaznienia,
podlegaja niezwlocznemu odnotowaniu w ewidencji.
5. Zmiany dotyczace uzytkownika, takie jak:
1) rozwigzanie umowy,
2) utrata upowaznienia do przetwarzania danych osobowych
3) zmiana zakresu obowiazkow stuzbowych skutkujgca ustaniem upowaznienia,
powoduja wyrejestrowanie uzytkownika przez Administratora Aplikacji oraz ASI w
trybie natychmiastowym z ewidencji, zablokowanie identyfikatora oraz uniewaznienie
hasta tego uzytkownika.

6. Osoba odpowiedzialna za sprawy kadrowe, bezposredni przetozony Uzytkownika,
odpowiadaja za natychmiastowe zgloszenie do ASI uzytkownikéw, ktorzy utracili
uprawnienia do dostgpu do danych osobowych, celem zablokowania im dostepu do
systemu informatycznego poprzez zablokowanie identyfikatora i wyrejestrowanie z
ewidencji 0s6b upowaznionych.
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7. Identyfikator, ktory utracit wazno$¢ nie moze byé ponownie przydzielony innemu
uzytkownikowi.

§19
ZATRUDNIENIE / WSPOELPRACA

1. Pracownicy, wspolpracownicy, wykonawcy i podwykonawcy powinni by¢ $wiadomi
swoich obowigzkéw 1 odpowiedzialno$ci prawnej oraz zagrozen zwigzanych z
bezpieczenistwem informacji. W tym celu nalezy zapewni¢ wszystkim zatrudnionym
wlasciwy poziom $wiadomosci poprzez ksztalcenie i szkolenie z zakresu ochrony danych
osobowych, ze szczegdlnym uwzglednieniem procedur bezpieczenstwa. Dokumentujg to:

lista obecnosci ze szkolen,

oswiadczenia pracownikow,
umowy o poufnosci
posiadane zaswiadczenia, dyplomy lub certyfikaty.

2. W przypadku naruszenia zasad ochrony danych osobowych jest uruchomiana
odpowiednia procedura postepowania dyscyplinarnego, ktéra powinna by¢ poprzedzona
potwierdzeniem naruszenia zasad ochrony danych osobowych 1 zgromadzeniem
materialu dowodowego.

3. Postgpowanie dyscyplinarne powinno uwzgledniaé: rodzaj i wage naruszenia zasad
ochrony danych osobowych, wplyw na procesy biznesowe, przypadek incydentalny czy
jest to kolejne naruszenie oraz jakos$¢ odbytego przeszkolenia.

4. W przypadku pracy mobilnej i na odleglos¢ z wykorzystaniem urzadzen przenosnych
zastosowano odpowiednie, dodatkowe $rodki bezpieczenstwa.

5. Przekazywanie sprzetu i urzadzen stuzgcych do przetwarzania danych odbywa si¢ na
podstawie protokotdéw przekazania sprzetu.

§ 20
ZAKONCZENIE ZATRUDNIENIA / WSPOE.PRACY

1. Zakonczenie zatrudnienia lub zmiana stanowiska pracy wewnatrz organizacji powinny
odbywa¢ si¢ w sposoéb zorganizowany.

2. Odchodzenie z organizacji lub zmiana stanowiska pracy wigze si¢ ze zwrotem
posiadanego przez pracownika sprzetu i odebraniem lub zmiang praw dostepu.

3. Odebranie lub ograniczenie praw dostepu jest poprzedzone analizg ryzyka
uwzgledniajgca nastepujace uwarunkowania:
1) ustalenie inicjatora (pracownik, wykonawca czy kierownictwo ADQO) i przyczyn

zakonczenia lub zmiany zatrudnienia,

2) aktualny zakres czynnosci pracownika, wykonawcy lub podwykonawcy;
3) warto$¢ aktualnie dostepnych aktywow.

§ 21
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ZASADY PRZYZNAWANIA DOSTEPU

1. Przyznawanie zakresu uprawnien powinno by¢ w Scistym zwigzku z zakresem
obowigzkéw danego pracownika.

2. Zarzadzanie dostgpem na etapie nadawania, zmiany i cofania praw dostepu pracownikow
w obszarze przetwarzania danych oraz do systemow teleinformatycznych powinno sie
odbywac¢ na wniosek bezposredniego przetozonego Uzytkownika.

3. W zarzadzaniu dostepem obowigzuje zasada, ze dostep uzytkownika powinien opiera¢ si¢
na spelnieniu zasady rozliczalnosci oraz zasady niezaprzeczalno$ci. W przypadku
systemdw informatycznych obowiazuja nastepujgce wymagania:

1) wymog jednoznacznej identyfikacji pracownika - tj. w systemach informatycznych
kazdy uzytkownik pracuje wylacznie na swoim indywidualnym koncie, nie sg
stosowane konta anonimowe lub wspéldzielone poza wyjatkami, gdzie z przyczyn
technicznych nie ma innej mozliwosci,

2) wymog uwierzytelnienia pracownika przy korzystaniu z systemu informatycznego,

3) autoryzacji przyznania praw dostepu do systemow informatycznych.

4) zasady przywilejow, wiedzy i ustug koniecznych.

IX. BEZPIECZENSTWO TELEINFORMATYCZNE
§22
AUTORYZACJA 1 DOPUSZCZALNE WYKORZYSTANIE ZASOBOW.

1. Przy ochronie zasobéw kluczowe jest stosowanie podstawowej zasady bezpieczenstwa,
ze nie jest dozwolone wykorzystywanie zasobéw w sposéb inny niz jawnie dozwolony.

2. Do wykonywania obowigzkéw stuzbowych zwigzanych z przetwarzaniem informacji
dozwolone jest uzywanie systemdéw, urzadzen i oprogramowania dopuszczonych do
uzytku zgodnie z wymogami Polityki

3. Pracownicy sg uprawnieni do korzystania z zasobdw teleinformatycznych niezbednych
do wykonywania ich obowigzkéw. Szczegdtowa procedura przyznawania dostepu
stanowi zalgeznik nr 15 do niniejszej Polityki.

4. Zakazane jest uzytkowanie na terenie obszaru przetwarzania danych lub przy
wykonywaniu obowigzkéw stuzbowych poza obszarem przetwarzania danych innych niz
dopuszczone urzadzen, systemdw i1 oprogramowania bez zgody Administratora Systemu
Informatycznego (ASI).

5. Zakazane jest bez zgody ASI:

a) uzytkowanie urzgdzen skutkujacych polgczeniem systeméw Administratora danych z
sieciami teleinformatycznymi innych podmiotéw, w tym publicznymi sieciami
teleinformatycznymi,

b) uzytkowanie urzadzen lub oprogramowania majacych na celu zaklocenie dziatania
innych systeméw, urzadzen lub oprogramowania,
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10.

11.

12.

13.

14.

15.

¢) uzytkowanie urzadzen lub oprogramowania do testowania bezpicczefstwa lub
wykrywania podatnosci,
d) uzytkowanie urzadzen lub oprogramowania moggcych naruszyé bezpieczenstwo
innych systemow lub urzadzen,
e) wprowadzanie zmian konfiguracji urzadzen, systemow lub oprogramowania.
Zakazane jest bez zgody IOD wykorzystywanie urzadzen do niejawnego przekazywania
lub rejestracji danych dotyczacych informacji chronionych, w tym glosu i obrazu, tj.:
magnetofonéw, dyktafonow, aparatéw fotograficznych, kamer, telefonow komérkowych
z opcja rejestrowania dzwigku i obrazu, rejestratoréw ruchu sieciowego, rejestratorow
pracy klawiatur itp.
Powyzszy zakaz nie dotyczy sytuacji, gdy rejestrowane sg dane pochodzace z systemu
testowego, a dzialania pracownika nie prowadza, i w sposdb oczywisty nie mogg
prowadzié, do odczytywania jakichkolwiek poufnych informacji, do ktorych pracownik
nie ma dostgpu.
Wykorzystanie nalezagcych do Administratora danych urzadzen, systeméw i
oprogramowania oraz innych zasobow do prywatnych celéow pracownikéw jest
dozwolone jedynie na uzasadniony wniosek pracownika i za zgoda IOD i ASL
Zasoby Administratora danych powinny by¢ przechowywane w taki sposob, aby
zapobiec mozliwosci ich kradziezy lub uszkodzenia przez osoby postronne oraz
przypadkowe uszkodzenia przez osoby lub czynniki srodowiskowe.
Wynoszenie aktywow (zasobow i informacji) poza obszar przetwarzania danych mozliwe
jest za zgoda IOD lub ADO.
Zakazane jest przesylanie informacji podlegajacych ochronie na prywatne adresy poczty
elektronicznej oraz prowadzenie korespondencji stuzbowej z wykorzystaniem
prywatnego adresu e-mail uzytkownika.
Zakazane jest uzywanie prywatnych nos$nikéw zewnetrznych (np. typu pendrive) i
tworzenie nieautoryzowanych kopii z baz danych.
Pracownicy zobowigzani sg stosowaé zasadg¢ czystego biurka i ekranu - wszystkie
dokumenty 1 materialty powinny by¢ po zakonczeniu pracy chowane w przeznaczonych
do tego szafkach, szufladach itp. W przypadku braku dostatecznej ilosci dostepnego
miejsca dokumenty i materiaty powinny by¢ pozostawiane na biurku uporzadkowane.
Pracownicy sg zobowigzani do ochrony zasobéw bedacych wiasnoscia innych
podmiotéw, a powierzonych lub oddanych do dyspozycji Administratorowi danych lub
udostepnionych pracownikom na czas wykonywania przez nich czynnosci stuzbowych w
takim samym stopniu jak w przypadku zasobéw bedacych wilasnoscia Administratora
danych.
Procedury i instrukcje dotyczace bezpieczenstwa teleinformatycznego opracowuje ASI i
przechowuje w Teczce ODO.

§23
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METODY I SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY ZWIAZANE Z
ICH ZARZADZANIEM 1 UZYTKOWANIEM

1. Identyfikator

1) Identyfikator nadaje Administrator Sytemu Informatycznego lub Administrator
Aplikacji.

2) Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie
moze by¢ przydzielony innej osobie.

2. Haslo uzytkownika

1) Haslo powinno sktada¢ sie z unikalnego zestawu co najmniej o$miu znakdw,
zawiera¢ mate 1 wielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢
identyczne z identyfikatorem uzytkownika ani jego imieniem lub nazwiskiem.

2) Uzytkownicy powinni stosowaé hasta, ktére:

a) sglatwe do zapamigtania, a trudne do odgadnigcia,

b) nie sa oparte na prostych skojarzeniach, latwych do odgadnigcia lub
wywnioskowania z informacji dotyczacych wiladciciela konta (np.imie,
nazwisko, numer telefonu, data urodzenia itp.),

¢) zawierajg przynajmniej jedng duzg litere, jedng matg literg, jedng cyfre lub znak
specjalny.

3) Hasta powinny by¢ czesto zmieniane, na przyktad co 30 dni; IOD lub ASI moze, w
uzasadnionych sytuacjach poleci¢ dokonanie zmiany hasta przez uzytkownika np. po
kazdym incydencie lub podejrzeniu naruszenia bezpieczenstwa.

4) Nalezy unika¢ ponownego lub cyklicznego uzywania starych haset.

5) Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i hasta
innym osobom oraz korzystania przez osoby upowaznione do przetwarzania danych
osobowych z identyfikatora lub hasta innego uzytkownika.

6) Pracownicy sg odpowiedzialni za zachowanie w poufnosci swoich hasel.

7) Uzytkownik nie powinien przechowywaé haset w widocznych miejscach, nie
powinien umieszczaé hasel w zadnych automatycznych procesach logowania
(skryptach, makrach lub pod klawiszami funkcyjnymi).

8) Uzytkownik wprowadza swoje haslo w sposdb uniemozliwiajacy innym osobom
jego poznanie.

9) W sytuacji, gdy zachodzi podejrzenie, ze hasto mogla pozna¢ osoba nieuprawniona,
uzytkownik natychmiast dokonuje zmiany hasta.

10) Hasta uzytkownika utrzymuje sie w tajemnicy réwniez po uplywie ich waznosci.

11) Administrator Systemu Informatycznego oraz Specjalista ds. odo przeprowadzaja
okresowe sprawdzanie, usuwanie lub blokowanie zbe¢dnych identyfikatoréw
uzytkownikow oraz kont w systemach za ktére sg odpowiedzialni.

3. Haslo administratora systemu informatycznego

Hasta uzytkownikow uprzywilejowanych (tzn. uzytkownikéw posiadajacych uprawnienia

na poziomie administratoréw systemoéw informatycznych) sa zabezpieczone u

Administratora danych na wypadek sytuacji awaryjnych, szczegoélnie w przypadku

nieobecnos$ci administratora systemu.
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X. POSTANOWIENIA KONCOWE
§24

Do stosowania zasad okres$lonych przez dokumenty Polityki zobowigzani sg wszyscy
pracownicy w rozumieniu przepiséw Kodeksu Pracy i inne osoby majgce dostep do
informacji podlegajacej ochronie.

7 trescig niniejszego dokumentu powinni zapoznaé si¢ wszyscy pracownicy i inne osoby
majace dostep do informacji przetwarzanej u ADO, przed przystapieniem do
przetwarzania danych.

Niniejszy dokument moze by¢ przedstawiany podmiotom i jednostkom wspoipracujacym
z ktérymi wspdipraca moze skutkowaé mozliwoscig dostepu do informacji chronionych.
Wobec osoby, ktéra w przypadku naruszenia ochrony danych osobowych Ilub
uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego w
niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie
z okreSlonymi zasadami, a takze gdy nie zrealizowala stosownego dziatania
dokumentujagcego ten przypadek, wszczyna si¢ postgpowanie dyscyplinarne lub
porzadkowe.

Przypadki nieuzasadnionego zaniechania obowiazkow wynikajacych z niniejszego
dokumentu moga by¢ potraktowane jako cigzkie naruszenie obowigzkéw pracowniczych,
w  szczegOlno$ci przez osobe, ktéra wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomila o
tym TOD.

W przypadku naruszenia postanowien Polityki pracownik, ktéry dopuscit si¢ takiego
naruszenia lub przyczynit do niego (umyslnie lub nieumyslnie) moze zosta¢ ukarany
zgodnie z obowigzujagcym regulaminem pracy, obowigzujacymi przepisami prawa z
zakresu ochrony danych osobowych, a w skrajnych przypadkach pociagniety do
odpowiedzialnosci karnej.

UmySlne lub nieumys$lne naruszenie postanowien Polityki lub niestosowanie si¢ do
polecen shuzbowych w tym zakresie moze by¢ potraktowane jako naruszenie
obowigzkow pracowniczych.

§ 25

Polityka jest dokumentem wewnetrznym i nie moze by¢ udostgpniana osobom
postronnym w Zadnej formie.

Uzytkownicy sg zobowigzani zapozna¢ si¢ z trescig Polityki

Uzytkownik zobowigzany jest ztozy¢é oswiadczenie o tym, iz zostal zaznajomiony z
przepisami i zasadami z zakresu ochrony danych osobowych, z niniejsza Polityka, a takze
zobowigzaé si¢ do ich przestrzegania.

Wzor oswiadczenia potwierdzajacego zaznajomienie uzytkownika z przepisami w
zakresie ochrony informacji oraz z dokumentacja obowigzujacag u Administratora
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Danych, a takze o zobowigzaniu si¢ do ich przestrzegania, stanowi zalacznik nr 5 do
niniejszej Polityki.
5. Os$wiadczenia przechowywane sg w aktach osobowych.

§26

1. W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie aktualnie
obowiazujgce przepisy prawa w zakresie ochrony danych osobowych, szczegdlnie
RODO.

2. Uzytkownicy zobowigzani sg do bezwzglednego stosowania postanowien zawartych w
niniejszej Polityce. W wypadku odrebnych od zawartych w niniejszej Polityce
uregulowan wystepujacych w innych procedurach obowigzujgcych u Administratora
Danych, uzytkownicy majg obowigzek stosowania unormowan dalej idgcych, ktorych
stosowanie zapewni wyzszy poziom ochrony danych osobowych.
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XI. SPIS ZALACZNIKOW
1. Wyznaczenie i obowigzki IOD - zalgcznik nr 1
2. Wyznaczenie Administratora Systemu Informatycznego - zalgcznik nr 2
3. Obszar przetwarzania danych - srodki bezpieczenstwa - zatgcznik nr 3
4. Rejestr czynnosci przetwarzania - zatgcznik nr 4
5. Oswiadczenie Uzytkownika - zalgcznik nr 5
6. Upowaznienie do przetwarzania danych osobowych - zatgcznik nr 6
7. Plan audytu i przegladéw Polityki ochrony danych osobowych - zatgcznik nr 7
8. Procedura zarzadzania ryzykiem - zatgcznik nr 8
9. Procedura zglaszania naruszen - zalgcznik nr 9
10. Polityka realizacji praw osob, ktérych dane dotyczg, sposoby informowania i

komunikacji oraz tryb wykonywania praw przez osobe, ktorej dane dotyczg - zatgcznik nr
10

11. Polityka korzystania z ustug podmiotow przetwarzajgcych - zatgcznik nr 11

12. Instrukcja zarzadzania systemami informatycznymi shuzagcymi do przetwarzania danych
osobowych zawierajgca: Zasady uzytkowania zasobéw komputerowych i sieci
komunikacyjnych - zatagcznik nr 12; Procedury nadawania uprawnien do przetwarzania
danych i rejestrowania tych uprawnien w systemie informatycznym oraz wskazanie 0séb
odpowiedzialnych za te czynnosci - zalgcznik nr 15

13. Ewidencja 0s6b upowaznionych - wzor - zalgcznik nr 13

14. Regulamin IOD - zalgcznik nr 14

Wypelnione zalgczniki przechowywane sg w Teczce Ochrony Danych Osobowych.
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