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Rozdziat |

Akty prawne oraz definicje

§1

Zasadniczymi aktami prawnymi regulujacymi zakres ochrony informacji niejawnych
o klauzuli ,,zastrzezone” sg:
» DZIENNIK USTAW z 2018 r., poz. 138 (z pézn. zm.)
Ustawa o ochronie informacji niejawnych z dnia 5 sierpnia 2010 r.
» DZIENNIK USTAW z 2017r., poz. 1558 (z p6zn. zm.)
Rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonoWMa kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych.
» DZIENNIK USTAW z 2015r., poz. 220 (z p6zn. zm.)
Rozporzadzenie Prezesa Rady Ministréw z dnia 28 grudnia 2010 r. w sprawie wzorow
pos$wiadczen bezpieczenstwa.
» DZIENNIK USTAW z 2015r., poz. 205 (z p6Zn. zm.)
Rozporzadzenie Prezesa Rady Ministrow z dnia 28 grudnia 2010 r. w sprawie wzoréw
zaswiadczen stwierdzajacych odbycie szkolenia w zakresie ochrony informacji niejawnych
oraz sposobu rozliczania kosztéw przeprowadzenia szkolenia przez Agencje Bezpieczenstwa
Wewngetrznego lub Stuzbe Kontrwywiadu Wojskowego.
» DZIENNIK USTAW z 2011f., Nr 159, poz. 948 (z p6zn. zm.)
Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego.
> DZIENNIK USTAW z 2011r., Nr 271, poz. 1603 (z p6Zn. zm.) -
Rozporzadzenie Prezesa Rady Ministr6w z dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materialéw zawierajacych informacje
niejawne.
» DZIENNIK USTAW z 2011r., Nr 288, p0z.1692 (z p6zn. zm.)
Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialéw 1 umieszczania na nich klauzul tajnosci.
> DZIENNIK USTAW z 2011r., Nr 93, poz. 541 (z p6Zn. zm.)
Rozporzadzenie Prezesa Rady Ministrow z dnia 27 kwietnia 2011 r. w sprawie przygotowania

i przeprowadzania kontroli stanu zabezpieczenia informacji niejawnych.
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DZIENNIK USTAW z 2017r., poz. 522(z p6Zn. zm.)

Rozporzadzenie Rady Ministréw z dnia 29 maja 2012 r. w sprawie srodkéw bezpieczenstwa

fizycznego stosowanych do zabezpieczania informacji niejawnych.

§2

W rozumieniu ustawy o ochronie informacji niejawnych z dnia 5 sierpnia 2010r.

okreslenia uzyte w instrukcji oznaczaja:

1)

2)

3)

4)

5)

6)

7)

8)

9)

rekojmig zachowania tajemnicy — jest zdolno$¢ osoby do spelnienia ustawowych
wymogo6w dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postgpowania sprawdzajacego;
dokumentem - jest kazda utrwalona informacja niejawna,

materialem - jest dokument lub przedmiot jak tez chroniony, jako informacja niejawna
przedmiot lub dowolna jego czgs¢;

jednostka organizacyjng - jest podmiot wymieniony w art. 1 ust. 2 ustawy o ochronie
informacji niejawnych;

systemem teleinformatycznym - jest system, teleinformatyczny w rozumieniu art. 2 pkt
3 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. Nr 144,
poz. 1204 z pbzn. zm.);

siecig teleinformatyczng - jest organizacyjne i techniczne polgczenie systemow
teleinformatycznych;

akredytacjg bezpieczenstwa teleinformatycznego - jest dopuszczenie systemu lub sieci
teleinformatycznej do wytwarzania, przetwarzania, przechowywania lub przekazywania
informacji niejawnych, na zasadach okreslonych w ustawie;

dokumentacjg bezpieczenstwa systemu lub sieci informatycznej - sa Szczegélne
Wymagania Bezpieczenstwa oraz Procedury Bezpiecznej Eksploatacji danego systemu
lub sieci teleinformatycznej, sporzadzone zgodnie z zasadami okreslonymi w ustawie;
ryzykiem — jest kombinacja prawdopodobienistwa wystapienia zdarzenia niepozadanego i

jego konsekwencji;

10) szacowaniem ryzyka — jest calosciowy proces analizy i oceny ryzyka;

11)zarzadzaniem ryzyka - sa skoordynowane dzialania w zakresie zarzadzania

bezpieczefistwem informacji, z uwzglgdnieniem ryzyka,
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12) Pelnomocnik ds. Ochrony Informacji Niejawnych — (zwany dalej ,,POIN” ) podlega
bezposrednio Wéjtowi i odpowiada za zapewnienie przestrzegania przepiséw o ochronie
informacji niejawnych,

13) Kancelaria Materialow Niejawnych — (zwana dalej ,Kancelarig”) wydzielone,
wyodrebnione pomieszczenie przeznaczone do przetwarzania informacji niejawnych,
w szczegblnosci  ich  wytwarzania, modyfikowania, kopiowania, klasyfikowania,
gromadzenia, przechowywania, przekazywania, udostgpniania, ewidencjonowania
iopracowywania dokumentéw niejawnych oznaczonych klauzulg ,zastrzezone”.
Kancelaria w zakresie ochrony informacji niejawnych podiega POIN, obstugiwana jest
przez Kierownika Kancelarii Materiatbw Niejawnych, ktéry odpowiedzialny jest za

wlasciwe rejestrowanie, przechowywanie, obieg i wydawanie materiatéw uprawnionym

osobom;

14) Kierownik Kancelarii Materialéow Niejawnych — pracownik wyznaczony przez
Kierownika jednostki do prowadzenia Kancelarii (zwany dalej ,, Kierownikiem
Kancelarii);

15)informatyczny nosnik danych — nalezy przez to rozumieé material shuzacy do
zapisywania, przechowywania i odczytywania danych w postaci cyfrowej;

16) dokument elektroniczny — nalezy przez to rozumie¢ dokument przetwarzany w systemie
teleinformatycznym  podlegajacy rejestracji  w  odpowiedniej ewidencji przed
przekazaniem go droga elektroniczna;

17) dokument nie elektroniczny — nalezy przez to rozumie¢ dokument utrwalony na nosniku
innym, niz informatyczny no$nik danych, podlegajacy rejestracji w odpowiedniej
ewidencji;

18) poczta elektroniczna — nalezy przez to rozumie¢ $rodek komunikacji elektroniczne;
w rozumieniu art. 2 pkt. 5 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczng (Dz. U. Nr 144, poz. 1204, z p6zn. zm. );

19) metadane - nalezy przez to rozumie¢ zestaw powigzanych z dokumentem
elektronicznym  usystematyzowanych  danych  przetwarzanych ~w  systemie
teleinformatycznym opisujgcych ten dokument, w szczegdlnosci ulatwiajacych kontrole
jego obiegu, wyszukiwanie lub przechowywanie;
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20) konwersja — nalezy przez to rozumie¢ przeksztalcenie dokumentu nie elektronicznego
w dokument elektroniczny dokonywane w szczegdlnosci poprzez jego zeskanowanie oraz
odwzorowanie oznaczen w metadanych;

21) kopiowanie — nalezy przez to rozumie¢ kazda forme powielania calosci lub czesci
dokumentu, w szczego6lnosci wykonywanie kopii, odpisu, wypisu, konwersji, wydruku,

nagrania.

Rozdziat il
Zatozenia ogdlne

§3

1. Na podstawie art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji
niejawnych /Dz. U. z 2016 r. poz. 1167/ ustala si¢ instrukcje dotyczacg sposobu i trybu
przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” oraz zakres i warunki
stosowania $rodkow bezpieczenstwa fizycznego w celu ich ochrony.

2. Instrukcja ma zastosowanie w Urzedzie Gminy i1 odnosi si¢ do dokumentow
zawierajacych informacje niejawne o klauzuli ,,zastrzezone”.

3. Instrukcja stanowi wewngtrzne uregulowania w odniesieniu do catoksztaltu zagadnien
zwigzanych z informacjami niejawnymi oznaczonymi klauzulg ,,zastrzezone” (zwanymi
dalej ,,informacjami zastrzezonymi”) w Urzedzie Gminy w Olszowce (zwanym dalej
,Gming”), okreslajace:

— tryb i zasady postepowania z dokumentami zawierajacymi informacje niejawne o klauzuli
,zastrzezone” niezaleznie od formy i sposobu ich wyrazania, od momentu ich
wytworzenia, badz otrzymania do czasu archiwizacji lub zniszczenia,

— zakres 1 warunki srodkéw bezpieczenstwa fizycznego,

— czynnosci kancelaryjne w Kancelarii,

— opis autonomicznego stanowiska komputerowego przeznaczonego do przetwarzania

wytwarzania i przechowywania informacji niejawnych o klauzuli ,,zastrzezone”.

§4
1. Celem instrukcji jest opisanie zapewnienia bezpieczenstwa fizycznego informacji

niejawnych wystepujagcych w Urzedzie Gminy w Olszéwcee, sposobu i trybu
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przetwarzania informacji niejawnych o klauzuli ,,zastrzezone” oraz zakres i warunki
stosowania srodkow bezpieczenstwa fizycznego w celu ich ochrony.

2. Instrukcja ma na celu zapewnienie zgodnego z przepisami, jednolitego w komoérkach
Urzgdu Gminy w Olszéwcee sposobu wytwarzania, ewidencjonowania, przechowywania,
przetwarzania i udostgpniania informacji niejawnych o klauzuli ,zastrzezone” oraz

ochrone przed ich ujawnieniem, uszkodzeniem, zniszczeniem badz utrata.

§5
Informacjom niejawnym nadaje si¢ klauzule ,,zastrzezone”, jezeli nie nadano im wyzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw
na wykonywanie przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw 1 wolnodci obywateli, wymiaru sprawiedliwos$ci albo intereséw

ekonomicznych Rzeczypospolitej Polskie;j.

§6
Informacje niejawne, ktérym nadano klauzule tajnosci ,,zastrzezone™:

— mogg by¢ udostepnione wylgcznie osobie uprawnionej, zgodnie z przepisami ustawy
o ochronie informacji niejawnych dotyczacymi dostgpu do okres$lonej klauzuli tajnosci,

— musza by¢ przetwarzane w warunkach uniemozliwiajacych ich nieuprawnione ujawnienie,
zgodnie z przepisami okres$lajagcymi wymagania dotyczace Kancelarii, bezpieczenstwa
systemow teleinformatycznych, obiegu materiatéw i §rodkow bezpieczenstwa fizycznego,
odpowiednich do nadanej klauzuli tajnosci,

— muszg by¢ chronione, odpowiednio do nadanej klauzuli tajnosci, z zastosowaniem
$rodkow bezpieczenstwa okreslonych w ustawie o ochronie informacji niejawnych

i przepisach wykonawczych wydanych na jej podstawie.

§7
Przedmiotem ochrony sa:

— informacje niejawne oznaczone klauzula ,,zastrzezone”,
— ochrona informacji niejawnych oznaczonych klauzulg ,zastrzezone” w systemach

teleinformatycznych,
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stosowanie $rodkéw bezpieczenistwa fizycznego w odniesieniu do informacji niejawnych
oznaczonych klauzula ,,zastrzezone”,
pomieszczenia, w ktorych sg przechowywane, przetwarzane i wytwarzane informacje

niejawne o klauzuli ,,zastrzezone”.

Rozdziat Il
Udostepnianie dokumentow niejawnych i ich zabezpieczenie

§8

. Dopuszczenie do pracy albo zlecenie prac, zwigzanych z dostgpem danej osoby
do informacji niejawnych o klauzuli ,,zastrzezone” moze nastapi¢ po:

przedstawieniu po$wiadczenia bezpieczenstwa odpowiedniego do klauzuli ,,zastrzezone”,
poswiadczenia bezpieczefistwa do wyzszych klauzul upowazniaja do zapoznawania sig
z dokumentami o klauzuli ,,zastrzezone”,

lub pisemnym upowaznieniu osoby przez Wojta, jezeli nie posiada ona po$wiadczenia
bezpieczehstwa - zalgcznik nr 1 do instrukcji - ,,Wzor pisemnego upowaznienia do
dostepu do informacji niejawnych o klauzuli ,,zastrzezone”,

po odbyciu szkolenia w zakresie ochrony informacji niejawnych - zalgcznik nr 2 do
instrukcji — ,,Zaswiadczenie stwierdzajace odbycie szkolenia w zakresie ochrony
informacji niejawnych”.

. POIN odmawia udostepniania lub wydania materiatu osobie nieuprawnione;.

§9

. Informacje zastrzezone mogg by¢ udostgpniane pracownikom uprawnionym tylko
w takim zakresie, jaki jest niezbedny do zatatwienia konkretnej sprawy i wynikajacym
z zakresu czynnos’ci.‘

. Informacje zastrzezone moga by¢ udostepnione tylko osobom uprawnionym do dostgpu
do informacji okreSlonych tg klauzula, jak w § 8 i z uwzglednieniem ograniczenia

okreslonego w ust 1.

§10
. Przetwarzanie informacji niejawnych oznaczonych klauzulg ,,zastrzezone” moze odbywaé

sic wylacznie w warunkach zapewniajacych ochron¢ przed dostgpem 0s6b
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nieupowaznionych przy zastosowaniu $rodkéw ochrony fizycznej oraz zachowaniu zasad
bezpieczenstwa teleinformatycznego.

Informacje niejawne oznaczone klauzula ,zastrzezone” sa przechowywane
w pomieszczeniu Kancelarii lub czasowo na stanowiskach pracy, w meblach biurowych
zamykanych na klucz.

Systemy teleinformatyczne, w ktorych przetwarzane sa informacje niejawne o klauzuli
,,Zastrzezone” muszg posiadaé akredytacje bezpieczenstwa teleinformatycznego udzielona
przez ~Wojta, poprzez zatwierdzenie dokumentacji bezpieczefnstwa systemu
teleinformatycznego.

. Wytwarzanie informacji niejawnych oznaczonych klauzuly ,zastrzezone”
z wykorzystaniem sprzetu komputerowego nieposiadajacego akredytacji jest

zabronione i podlega odpowiedzialnosci stuzbowej.

Rozdziat IV
Klasyfikowanie, nadawanie i oznaczanie informacji niejawnych

§11
Informacjom niejawnym nadaje si¢ klauzulg ,,zastrzezone”, jezeli nie nadano im wyzszej
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw
na wykonywanie przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnoéci obywateli, wymiaru sprawiedliwosci albo intereséw
ekonomicznych Rzeczpospolitej Polskiej.
Klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu.
Informacje niejawne, oznaczone klauzulg ,,zastrzezone”, podlegajg ochronie w sposob
okreslony w ustawie do czasu zniesienia lub zmiany klauzuli tajnodci. Osoba uprawniona
do nadania klauzuli tajnodci, moze okresli¢ datg lub wydarzenie, po ktérych nastgpi
znjesienie lub zmiana klauzuli tajnosci.
Zniesienie lub zmiana klauzuli tajnodci jest mozliwa wyltacznie po wyrazeniu pisemnej
zgody przez osobe uprawniong do podpisania dokumentu, albo jej przetozonego

w przypadku ustania lub zmiany ustawowych przestanek ochrony wymienionych w ust. 3.
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Zgody na zniesienie lub zmiang klauzuli tajnosci udziela sie w odrebnym dokumencie
podlegajacym rejestracji lub przez oznaczenie w postaci umieszczenia informacji:

na dokumencie — w przypadku dokumentu nielelektronicznego;,

w metryce dokumentu — w przypadku dokumentu elektronicznego.

Po zniesieniu klauzuli ,,zastrzezone” podejmuje sie czynno$ci polegajace na naniesieniu
odpowiednich zmian w oznaczeniu materiatu i poinformowaniu o nich odbiorcéw.

Zawyzanie klauzuli tajnosci jest niedopuszczalne.

§12
Dokumenty niejawne o klauzuli ,,zastrzezone” powinny by¢ opisane i oznaczone zgodnie
z rozporzadzeniem Prezesa Rady Ministréw z dnia 22 grudnia 2011 r. w sprawie sposobu
oznaczania materialoéw i umieszczania na nich klauzul tajnosci /Dz. U. z 2011 r. Nr 288
poz. 1692/.
Materialy zawierajace informacje niejawne utrwalone w formie pisemnej, zwane dalej
»pismem” oznacza si¢ W nastepujacy sposob:
na kazdej stronie umieszcza sie:
na Srodku, jako pierwszy element w nagléwku strony, klauzule tajnosci,
numer egzemplarza, a w przypadku gdy dokument wykonano w jednym egzemplarzu,
napis "egz. pojedynczy",
sygnature literowo-cyfrowa, na ktora skiadajg sie: literowe oznaczenie jednostki lub
komorki organizacyjnej, symbol oznaczenia klauzuli tajnosci, numer, pod ktérym ten
dokument zostal zarejestrowany, i rok, w ktdrym dokonano rejestracji, a takze,
w zaleznoéci od potrzeb, inne oznaczenia ulatwiajgce ustalenie miejsca wykonania
dokumentu w jednostce lub komoérce organizacyjnej lub tez jego przynalezno$é¢ do
okreslonej sprawy,
numer strony oraz liczbg stron calego dokumentu,
na $rodku, jako ostatni element w stopce strony, klauzule tajnosci;
na pierwszej stronie umieszcza si¢ rowniez:
nazwe jednostki lub komorki organizacyjne;,
nazwe miejscowosci i date podpisania dokumentu,
w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imie i nazwisko lub

nazwe stanowiska adresata; w przypadku wielu adresatéw dokumentu, ktéremu nadano
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bieg korespondencyjny, dopuszcza si¢ mozliwo$¢ umieszczenia jedynie adnotacji
"adresaci wedhug rozdzielnika",

na ostatniej stronie pod tre$cig umieszcza si¢ rowniez:

liczbe zatacznikow,

liczbe stron lub innych jednostek miary wszystkich zalgcznikéw Iub informacje
okreslajaca rodzaj zataczonego materialu i jego odpowiednig jednostke miary,

klauzule tajnosci zalacznikéw wraz z numerami, pod jakimi zostaly zarejestrowane oraz
liczbg stron kazdego zalgcznika lub informacje okredlajacg rodzaj zalaczonego materiatu
ijego odpowiednig jednostke miary,

w przypadku, gdy adresatowi wysyla si¢ inng liczbe zalgcznikéw niz pozostawia
w aktach, dodatkowo napis "tylko adresat" - jezeli zalaczniki majg by¢ przekazane
adresatowi bez pozostawiania ich w aktach, lub napis "do zwrotu" - jezeli zatgczniki majg
zosta¢ zwrocone nadawcy,

stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujace osobe uprawniong do
jego podpisania,

liczbe wykonanych egzemplarzy,

adresatow poszczegdlnych egzemplarzy dokumentu albo adnotacje "adresaci wedlug
rozdzielnika",
dyspozycje "ad acta" w przypadku egzemplarza pozostajacego w aktach nadawcy,

imig¢ i nazwisko lub inne oznaczenie wskazujgce wykonawce.

Na pismach stanowigcych zalaczniki, na pierwszej stronie umieszcza si¢ dodatkowo
napis: “Zatgcznik nr ... do pisma.... z dnia..., napis ten zamieszcza si¢ W miarg
mozliwos$ci, na innych niz pismo materiatach.

Jezeli przy pismie przewodnim przesyla si¢ zataczniki oznaczone klauzulg ,,zastrzezone”
klauzula pisma przewodniego rowniez jest ,,zastrzezone”, na pismie przewodnim, jezeli
jego klauzula jest inna po odigczeniu zatacznikdw, zamieszeza si¢ dyspozycje: ,,jawne po
odlgczeniu zatagcznikdw”,

Na materialach innych niz pismo, klauzule tajnosci i sygnatur¢ literowo-cyfrowg
umieszcza si¢, przez ostemplowanie, nadrukowanie, wpisanie odrgczne, trwale dolgczenie
metek, nalepek, kalkomanii lub w inny widoczny sposob, bezposrednio, a jezeli nie jest to

mozliwe - na ich obudowie lub opakowaniu.
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. Na trwale oprawionych zbiorach dokumentéw, rejestrach, ksigzkach, broszurach
i reprodukcjach, klauzule tajnosci umieszcza sig¢ po$rodku na gérze i dole zewne;trznyéh
$cianek oktadki oraz, jezeli jest, na stronie tytutowe;j.

. Zmiany klauzuli, zniesienie jej na dokumencie lub przedmiocie nalezy dokonaé
w odpowiednich dziennikach ewidencyjnych lub rejestrach z podaniem przyczyny.
Zmiane klauzuli, zniesie jej dokonuje si¢ przez jej skreslenie 1 wpisanie obok niej nowej
z podaniem daty, imienia i nazwiska i podpisem osoby dokonujacej zmiany - jest to
Kierownika Kancelarii prowadzacy Kancelari¢. Skre$lenia oraz pozostate wpisy dokonuje
si¢ kolorem czerwonym. Wycieranie, wywabianie lub zamazywanie klauzuli, ktéra

podlega zmianie lub zniesieniu, jest niedozwolone.

Rozdzial V
Obieg dokumentéw

§13

. Osoba upowazniong do przyjmowania niejawnej korespondencji wchodzacej w formie
listéw, czy paczek jest Kierownik Kancelarii a w czasie jego nieobecnosci POIN.

. Listy lub paczki zawierajace korespondencje niejawng mogg wpltywaé z zewnatrz jako
przesyiki ,,polecone” bezposrednio do sekretariatu Urzedu.

Pracownik sekretariatu, po stwierdzeniu, ze wewnatrz znajduje si¢ druga koperta
oznaczona klauzulg ,,zastrzezone”, nie otwiera jej i nie rejestruje w swojej ewidencji,
informujac niezwtocznie Kierownikowi Iub POIN o jej nadejsciu.

. W przypadku nieobecnosci Kierownika i POIN pracownik sekretariatu niezwlocznie
brzekazuje koperty bezposrednio do Wojta.

. Przekazywanie przesylek niejawnych bezposrednio adresatowi z pominieciem Kancelarii
jest zabronione nawet, gdy sg oznaczone napisem ,,Do rak wilasnych”.

. Korespondencji niejawnej mylnie skierowane] nie ewidencjonuje si¢ w Kancelarii, lecz
przekazuje tacznie z poprzednim opakowaniem w nowej kopercie wlasciwemu adresatowi
za zwrotnym potwierdzeniem odbioru.

. Korespondencja niejawna moze by¢ prowadzona tylko w jezyku polskim. Dokumenty

obcojezyczne otrzymane, powinny by¢ przettumaczone na jezyk polski przez thumacza

przysieglego.
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Zapiséw w dzienniku ewidencji dokonuje si¢ kolorem czarnym lub niebieskim, a zmiany
tych zapis6w kolorem czerwonym, z data, powodem dokonania zmiany i czytelnym
podpisem dokonujacego zmiany. Zabrania si¢ wycierania i zamazywania zapisow
w dzienniku ewidencji.

Zabrania si¢ wykonywania jakichkolwiek trwatych kopii udostgpnionych dokumentow
z klauzulg tajnosci, ze wzgledu na konieczno$¢ zachowania pelnej informacji o miejscu
lokalizacji kazdego zarejestrowanego egzemplarza.

Kierownik Kancelarii przyjmuje, rejestruje, przechowuje, przekazuje i wysylta dokumenty
zawierajace informacje niejawne oznaczone klauzulg ,,zastrzezone™ oraz prowadzi rejestr
tych dokument6w za pomocg nizej wymienionych urzadzen kancelaryjnych:

Rejestr Dziennikow, Ewidencji 1 Teczek,

Dziennik Ewidencyjny,

Ksigzka doreczen przesytek miejscowych,

Wykaz przesytek nadanych,

Karta zapoznania si¢ z dokumentami.

Rejestracja pism wchodzacych o klauzuli ,,zastrzezone” odbywa sig¢ poprzez odbior takiej
korespondencji z sekretariatu Urzedu za potwierdzeniem odbioru lub od kuriera, przez
Kierownika, a w czasie jego nieobecnosci przez POIN, ktéry przyjmuje przesyike.

W przypadku stwierdzenia uszkodzenia przesytki lub $ladéw jej otwierania osoba
kwitujaca odbiér przesylki sporzadza, wraz z dorgczajacym, protokél uszkodzenia. Jeden
egzemplarz protokotu przekazuje si¢ nadawcy, drugi — POIN w jednostce organizacyjnej
odbiorcy, a w przypadku, gdy w obiegu przesylek posredniczyt przewoznik - kolejny
egzemplarz protokotu przekazuje si¢ takze jemu.

Po otwarciu przesytki Kierownik, a w czasie jego nieobecnosci POIN sprawdza, czy
zawartos¢ przesytki odpowiada wyszczegolnionym na niej numerom ewidencyjnym,
ustala, czy liczba zalacznikdéw jest zgodna z liczba oznaczong na poszczegblnych
dokumentach i odciska piecze¢ wptywu, na ktorej kolejno sg informacje: data wplywu
korespondencji do Kancelarii, oraz podpis Kierownika, a w czasie jego nieobecnosci
POIN.

Dokumenty zastrzezone wptywajace do Wéjta przed zarejestrowaniem wymagaja decyzji
Wéjta w formie pisemnej dekretacji dokonanej w sposéb trwaly na dokumencie,

kierujacej ten dokument do konkretnego uprawnionego pracownika, do zatatwienia.
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Nastgpnie POIN przekazuje dokument zastrzezony Kierownikowi Kancelarii, ktéry
rejestruje pismo w dzienniku ewidencyjnym. Pismo wchodzace po rejestracji w Kancelarii
trafia do wskazanego w dekretacji uprawnionego pracownika, ktéry kwituje odbior
dokumentu w dzienniku ewidencyjnym. Dokumenty sa tematycznie upinane w teczkach i
przechowywane w Kancelarii Iub innych pomieszczeniach, jezeli beda umieszczane w
meblach biurowych zamykanych na klucz, zgodnie z ustawowymi wymogami.

W przypadku zadekretowania dokumentu do wiecej niz jednego uprawnionego
pracownika, Kierownik Kancelarii z chwila jego udostepnienia zaktada karte zapoznania
si¢ z dokumentem, ktorg dolgcza do dokumentu. Wzér karty zapoznania sie
z dokumentem stanowi zatgcznik nr 9 do instrukcji.

W Kancelarii nie otwiera si¢ przesytek oznaczonych ,,do rak wiasnych”, rejestruje sie je w
dzienniku ewidencyjnym z numerem i data wplywu i przekazuje za pokwitowaniem
bezposrednio adresatowi. |

Rejestracja pism wytworzonych, ktérym nadaje sie bieg korespondencyjny odbywa sie
w nastepujacy sposob: na piSmie nanosi si¢ sygnature literowo-cyfrows, skladajaca sie
z symbolu komoérki organizacyjnej urzedu oddzielonej myslnikiem od ,,Z”, kolejnym
my$lnikiem od numeru z rzeczowego wykazu akt, nastepnie od numeru z dziennika
ewidencyjnego, famany przez dwie ostanie dwie cyfry roku, na zatacznikach oznaczonych
klauzulg “zastrzezone” do pisma wychodzacego sygnature nadaje sie rowniez
W powyzszy sposob. Jeden egzemplarz pisma przewodniego i zalacznikéw pozostaje
w dokumentacji a/a w teczkach tematycznych przechowywanych w szafach zamykanych

na klucz.

, Rozdzial Vi
Przechowywanie dokumentdw i materiatéw niejawnych

§ 14

. Dokumenty i materialy zawierajace informacje niejawne o klauzuli ,zastrzezone” sg

przechowywane w Kancelarii, w sposéb uniemozliwiajacy ich zabdr przez osoby
postronne poprzez umieszczenie ich w zamknigtej szafie.
W innych pomieszczeniach mogg by¢ przechowywane czasowo, jezeli bedg umieszczane

w meblach biurowych zamykanych na klucz, u oséb, ktérych dostep do informacji
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niejawnych jest potrzebny w zakresie niezbgdnym do wykonania pracy i posiadajacych
uprawnienia do dostepu do informacji niejawnych opisane w § 8 niniejszej ,,Instrukcji”.

. Wielkogabarytowe materiaty niejawne przechowuje si¢ w Kancelarii w sposob
uniemozliwiajgcy ich zabor przez osoby postronne.

. Zabezpieczenie przechowywanych materialéw, dokumentéw w pomieszczeniu Kancelarii
lub innym pomieszczeniu, polega na przestrzeganiu zasady, ze po kazdorazowym
opuszczeniu przez uzytkownika Kancelarii lub uzytkownika pomieszczenia, w ktorym te
dokumenty sie znajduja, drzwi musza byé zamknigte w sposdb uniemozliwiajacy wejscie
Jub wtargniecie os6b postronnych i ewentualng kradziez lub zapoznanie sig¢ z trescia
dokumentu.

. Podczas przewozenia lub przenoszenia materialéw niejawnych oznaczonych klauzulg
,zastrzezone” poza Kancelarig, nalezy zachowaé wszelkie $rodki ostroznoci, aby nie
doprowadzi¢ do kradziezy materiahu.

Sprzatanie Kancelarii odbywa si¢ w obecnosci Kierownika Kancelarii, a w czasie jego
nieobecnosci w obecnosci POIN. Wszystkie dokumenty i materialy niejawne (réwniez
dyski twarde komputeréw) musza by¢ zamknigte meblu biurowym, bez mozliwosci ich
otwarcia przez osobe sprzatajaca.

Zabrania si¢:

pozostawiania dokumentéw i materiatéw niejawnych bez nadzoru,

przekazywania i udostepniania dokumentéw i materialéw niejawnych osobom
postronnym,

wyjmowania dokumentéw i materiatéw niejawnych z teczki, koperty lub innego
opakowania w obecnosci 0sob postronnych,

wynosienia dokumentéw i materialtéw niejawnych poza Gming np. do miejsca

zamieszkania, itp.

Rozdzial VII
Przekazywanie informacji niejawnych

§15
. Przekazywanie dokumentu o klauzuli ,zastrzezone” poza Kancelari¢ odbiorca

(wykonawca) kwituje w odpowiednim urzgdzeniu ewidencyjnym Kancelarii.
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. Po pobraniu materialu niejawnego oznaczonego klauzula ,,zastrzezone” z Kancelarii,
odbiorca (wykonawca) ponosi petng odpowiedzialno$é za bezpieczefstwo materiatu i
informacji niejawnych w nim zawartych.

Odbiorca (wykonawca) dokumentu lub materiatu niejawnego o klauzuli ,,zastrzezone”
w postaci pliku elektronicznego odpowiada za bezpieczenstwo wydrukéw dokumentéw
w tym za ich ewentualng ewidencje w zaleznosci od potrzeb.

Odbiorca (wykonawca) przekazujacy materialy niejawne o klauzuli ,,zastrzezone” innej
uprawnionej osobie moze zada¢ pokwitowania przyjecia dokumentu (materiatu)

w odpowiednim urzadzeniu ewidencyjnym lub na innym egzemplarzu dokumentu.

§ 16
Osobg upowazniong do wysytania na zewnatrz Gminy niejawnej korespondencji w formie
listow lub paczek jest Kierownik Kancelarii, a w czasie jego nieobecnosci POIN.
Rejestruje on korespondencj¢ niejawna w dzienniku ewidencji, opisuje, wypelnia
dokumenty dodatkowe i przekazuje do sekretariatu Gminy, uprawnionej osobie (zgodnie z
§ 8) do wystania.
. Korespondencja niejawna o klavzuli ,zastrzezone” wysytana jest za posrednictwem
»~Poczty Polskiej”, lisem poleconym za zwrotnym potwierdzeniem odbioru w podwéinej
kopercie, z ktérych wewngtrzna zawierajgca wlasciwy dokument jest opatrzona pieczecia
naglowkowa i ma wpisany nr pozycji z dziennika ewidencji (taki sam jak na dokumencie),
klauzulg tajnosci, a ponizej imieniem i nazwiskiem kopertujacego oraz data i podpisem.
W drodkowej czgdci koperty wewngtrznej umieszcza sie pelng nazwe adresata
1 ewentualnie napis ,,Do rak wtasnych”. W miejscach sklejenia odcisnieta jest pieczeé ,,Do
pakietéw” i zaklejone sg one przezroczysty tasma samoprzylepng. Koperta zewnetrzna jest
zwyczajnie zaadresowana, bez pieczgci do pakietow i oklejania tasma.
Przygotowang przesylke nalezy dostarczy¢ do wyslania do sekretariatu Gminy, gdzie
zostaje wpisana do ,,pocztowej ksiazki nadawczej” po wypekieniu poszczegdlnych
kolumn, jako przesytka polecona za zwrotnym potwierdzeniem odbioru. Odbiér przesytki
kwituje w ,,ksigzce dorgczen przesylek miejscowych” uprawniony sekretariatu Gminy.
. Do przesylki dolgcza si¢ wykaz przesytek nadanych, ktérego wzér stanowi zalgcznik nr 7

instrukcji.
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Rozdziat Vill
Kopiowanie informacji niejawnych

§17

. Kopie, odpisy, wyciagi, tlumaczenia lub wypisy z dokumentu oznaczonego klauzulg

,zastrzezone” wykonuje sie o ile nie naniesiono zastrzezen na dokumencie

o wykonywaniu kopii, wyciaggu, wypisu, odpisu lub thumaczenia.

. Kopie, odpisy, wyciagi, ttumaczenia lub wypisy z dokumentu wykonuje si¢ za pisemng

zgodg wykonawcy naniesiong na ostatniej stronie (odwrocie) oryginatu dokumentu.

. Wykonanie kopii, odpisu, wypisu, wyciagu lub tlumaczenia z dokumentu ewidencjonuje

sie w Dzienniku Ewidencyjnym i oznacza zgodnie z rozporzadzeniem Prezesa Rady
Ministréw w sprawie sposobu oznaczania materialéw, umieszczania na nich klauzul

tajnosci, a takze zmiany nadanej klauzuli tajnosci.

. Dokumenty oznaczone klauzulg ,zastrzezone” kopiuje si¢ i skanuje w urzadzeniach

posiadajacych akredytacje bezpieczenstwa teleinformatycznego w rozumieniu ustawy

o ochronie informacji niejawnych.

. Zabrania sic wykonywania kopii (skandéw) dokumentéw niejawnych o klauzuli

_zastrzezone” na urzadzeniach wiaczonych do jawnej sieci teleinformatycznej — np.

faxach lub jawnych systemach teleinformatycznych.

Rozdzial IX
Nadzor i odpowiedzialnosé

§18

. Nadzér nad obiegiem i ewidencjg materiatéw niejawnych w Urzedzie Gminy w Olszéwcee

sprawuje Pelnomocnik ds. Ochrony Informacji Niejawnych.

. Kierownik Kancelarii odpowiada za obieg, przechowywanie i ewidencje materiatéw

niejawnych oznaczonych klauzul ,,zastrzezone”.
Pracownicy na samodzielnych stanowiskach zapewniajg i nadzorujg stosowanie ustalen

zawartych w ,,Instrukcji” w zakresie ochrony informacji niejawnych.
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§19

1. Odpowiedzialno$¢ za informacje niejawne o klauzuli ,,zastrzezone” ponosza pracownicy,
ktorzy:

— sg dopuszezeni do dostgpu do informacji niejawnych zgodnie z § 8,

— maja dostep do tych informacji w zwiazku z zalatwianiem spraw bedacych w zakresie
dziatania tych pracownikow,

— zapoznali si¢ z trescig informacji zastrzezonych, gdy wymagalo tego zalatwienie spraw.

2. Naruszenie zasad niniejszej ,,Instrukcji” polega na zaniechaniu wiasciwego dziatania lub
dziataniu niezgodnym z jej przepisami oraz zarzadzeniami i poleceniami wydanymi dla
ochrony informacji niejawnych, powodujacym lub mogacym spowodowac jej ujawnienie
osobie nieuprawnione;.

3. W stosunku do pracownikéw, ktérzy nie bedg przestrzega¢ ustalonych wymagan i beda
dopuszczac si¢ uchybien w zakresie ochrony i zabezpieczenia informacji zastrzezonych,
zastosowane moga by¢ przewidziane prawem sankcje karne, dyscyplinarne i stuzbowe.

4. Nie przestrzeganie lub niewlasciwe realizowanie wymagan okreslonych w ,,Instrukcji”
powodowaé moze zastosowanie sankcji dyscyplinarnych i stuzbowych, przewidzianych
w Regulaminie Urzgdu Gminy w Olszdwce.

5. Osoba, ktora stwierdzita naruszenie przepiséw o ochronie informacji niejawnych, lub jej

przelozony, niezwlocznie zawiadamia o tym fakcie POIN, kt6ry wszczyna postepowanie

wyjasniajace.

§20
W sprawach nieuregulowanych niniejszg instrukcja, a zwigzanych z przetwarzaniem

informacji niejawnych o klauzuli ,,zastrzezone” kazdorazowo nalezy zasiegngé opinii POIN.,

Rozdziat X
Archiwizowanie, gromadzenie i niszczenie materiatéw niejawnych

§21
1. Archiwizowanie materialdw niejawnych odbywa si¢ z zachowaniem zasad okreslonych

w rozporzadzeniu Ministra Kultury z dnia 20 pazdziernik 2015 r. w sprawie
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klasyfikowania i kwalifikowania dokumentacji przekazywania materialéw archiwalnych
do archiwdéw panstwowych i brakowania dokumentacji nie archiwalnej (Dz. U. z 2015

poz.1743).

Dokumentacja wytwarzana i gromadzona dzieli si¢ na:

materialy archiwalne - wchodzace do panstwowego zasobu archiwalnego,

dokumentacje niearchiwalng - inng dokumentacj¢, niestanowigca materiatéw
archiwalnych.

Rzeczowa klasyfikacje oraz kwalifikacje dokumentacji ze wzgledu na okresy jej
przechowywania, wytwarzanej 1 gromadzonej zawieraja jednolite rzeczowe wykazy akt.
Watpliwosci w zakresie kwalifikacji dokumentacji rozstrzyga w drodze opinii dyrektor
wlasciwego archiwum panstwowego albo organ o ktérym mowa w art. 19 ustawy z dnia

14 lipca 1983r. o narodowym zasobie archiwalnym i archiwach.

. Wykazy akt stanowig podstawe do gromadzenia dokumentacji w akta spraw, sg

konstruowane z zestawu klas w kolejnych rzedach podziatu dziesi¢tnego. Kazdy rzad
podziatu sktada sie z klas w liczbie od 2 do 10. Podziat ten jest prowadzony az utworzenia
klasy koncowej, w ramach ktorej rejestruje sig sprawy albo grupuje si¢ dokumentacj¢ bez
wymogu jej rejestracji. Szczegétowy opis klasyfikacji dokumentacji przedstawiaja § 3
ust. 3-10 rozporzadzenia Ministra Kultury z dnia 20 pazdziernik 2015 r. w sprawie
klasyfikowania i kwalifikowania dokumentacji przekazywania materialéw archiwalnych
do archiwéw panstwowych i brakowania dokumentacji nie archiwalnej (Dz. U. z 2015
poz.1743).

Porzadkowanie, ewidencjonowanie i techniczne zabezpieczenie materialow archiwalnych
polega na podziale rzeczowym teczek iprawidlowym uloZeniu materiatldw wewnatrz
teczek, ich opisaniu, nadaniu ~ wiadciwego ukladu, sporzadzeniu ewidencji oraz
technicznym  zabezpieczeniu.  Standardy  porzadkowania, ewidencjonowania 1
technicznego zabezpieczania materiatdw archiwalnych przed ich przekazaniem do
archiwum panstwowego opisano w zataczniku nr 4 do w/w rozporzadzenia.

O rozpoczeciu procesu przygotowania materialéw archiwalnych do ich przekazania Wojt
zawiadamia Dyrektora Archiwum Panstwowego podajac dane zawarte w §6 ust. 1 pkt. 1-

15, ust. 2 i 3 w/w rozporzadzenia.
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Po zakonczeniu porzadkowania, ewidencjonowania i technicznego zabezpieczania
materialéw archiwalnych Wojt zawiadamia Dyrektora Archiwum Panstwowego o
gotowosci przekazania materialow wraz z ich ewidencja
Brakowanie dokumentacji niearchiwalnej nastgpuje na podstawie zgody wydanej przez
wlasciwe archiwum o ktéra wnioskuje Wojt. Wniosek powinien zawiera¢ informacje
opisane w § 9 ust.2, 3 4 w/w rozporzgdzenia.
Zgoda wydana przez Dyrektora Archiwum Panstwowego na brakowanie dokumentacji
niearchiwalnej zawiera :

» informacje o wniosku, ktérego dotyczy

» charakterystyke dokumentacji

> potwierdzenie, Ze dokumentacja nie stanowi materialéw archiwalnych

> informacje o dokumentacji wylaczonej z brakowania.
Odmowa zgody na brakowanie dokumentacji niearchiwalnej moze nastapi¢ na wskutek
nie spelnienia wymogéw z § 9 z jednoczesnym wskazaniem przyczyn odmowy i zalecen.
Wylaczenia dokumentacji z procedury brakowania moze dokona¢ Dyrektor Archiwum

Panstwowego, przedstawiajgc zalecenia.

. Dokumentacja niearchiwalna, podlega brakowaniu po uplywie okresu przechowywania

okreslonego we wlasciwym wykazie akt,

Rozdziat XI
Zabezpieczenie kluczy do zamkow

§22

. Klucze do szaf, pomieszczen i obszaréw, w ktérych sa przetwarzanie informacje

niejawne, moga by¢ udostepniane tylko tym osobom, ktérym posiadanie jest niezbedne do
wykonywania obowigzkéw stuzbowych.

Osobami uprawnionymi do pobierania kluczy oraz wejscia do Kancelarii jest Kierownik i
POIN.

Kierownik lub POIN po zakonczeniu pracy sprawdza zabezpieczenie pomieszczen
Kancelarii, a nastgpnie deponuje komplet kluczy w sekretariacie Urzedu.

Komplet kluczy do pomieszczenia Kancelarii oraz szaf znajduje si¢ w metalowej szafce w

sekretariacie Urzedu..
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Zapasowy komplet kluczy do pomieszezen Kancelarii znajduje si¢ w kasie Urzedu w
zapakowanej podwdjnej kopercie oznaczonej przez POIN.

Wejécie do pomieszczen Kancelarii przy pomocy kluczy zapasowych bez obecnosci
POIN moze nastapi¢ w wyjatkowych sytuacjach i tylko w sposéb komisyjny. Skiad
komisji Wéjt powoluje zarzadzeniem, w ktérym podaje powéd komisyjnego otwarcia
kancelarii materiatéw niejawnych. W sklad komisji musza wchodzi¢ osoby posiadajace
poéwiadczenie bezpieczefistwa do dostepu do informacji niejawnych o Klauzuli
_zastrzezone” lub wyzszej, w tym Wéjt. Komisja sporzadza szczegotowy protokét z
otwarcia Kancelarii, w ktérym podaje jej powdd, cel, czas oraz zakres przeprowadzonych
czynnosci. Protokét zatwierdza Wojt, ktérego jeden egzemplarz otrzymuje POIN.

Kazde nieprawidtowoéci w pomieszczeniach Kancelarii stwierdzone przed rozpoczgciem
pracy nalezy natychmiast zglosi¢ POIN, ktéry rozpoczyna postgpowanie wyj asniajace.
Utrate kluczy do pomieszczenia i szafy znajdujacej sie w Kancelarii zglasza sig
niezwlocznie POIN, a ten Wdjtowi.

Klucze do pomieszczenia Kancelarii wydzielonego z biura nr 8 — strefy ochronnej po
zakoficzeniu pracy sa zamykane w sekretariacie Urzedu w metalowej szafce na klucze
plombowane pieczecia referentkg. POIN, osoba uprawniona zdajgca klucze dokonuje
odpowiedniego wpisu w ,,Rejestrze zdawczo-odbiorczym kluczy” w czgdel »,zdano do
przechowywania”.

Pobieranie kluczy do pomieszczenia nr 8 nastepuj¢ po dokonaniu odpowiedniego wpisu
przez osobe uprawniong w ,,Rejestrze zdawczo-odbiorczym kluczy” w czesel ,,wydano do
uzytku” oraz ztozeniu podpisu. Imienny wykaz oséb uprawnionych do pobierania kluczy
nr 8 znajduje si¢ w sekretariacie. Kazdorazowo przy pobieraniu kluczy nalezy sprawdzié
stan pieczeci wykonanej referentka oraz zgodno$¢ jej opisu i numeru z wykazem. Kazde
naruszenie plomby lub inne oznaki wyjecia kluczy nalezy zglaszaé niezwiocznie POIN, a

w przypadku jego nieobecnosci do Wojta.
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Rozdziatl Xli

Srodki bezpieczeristwa fizycznego zastosowane do zabezpieczenia informacji
niejawnych o klauzuli ,zastrzezone”

§23

. W Urzedzie Gminy w Olszéwce stosuje si¢ $rodki bezpieczenstwa fizycznego

odpowiednie do poziomu zagrozen w celu uniemozliwienia osobom nieuprawnionym
dostgpu do informacji niejawnych o klauzuli ,,zastrzezone”, w szczegdlno$ci chroniace
przed:

dziataniem obcych stuzb specjalnych;

zamachem terrorystycznym lub sabotazem;

kradziezg lub zniszczeniem materiatu;

proba wejscia oséb nieuprawnionych do pomieszczen, w ktérych sa przetwarzane
informacje niejawne;

nieuprawnionym dostgpem do informacji o wyzszej klauzuli tajnosci niewynikajacym
z posiadanych uprawnien.

Informacje niejawne o klauzuli ,zastrzezone™ przetwarza sic w pomieszczeniu
wyposazonym w system kontroli dostgpu. System taki posiada Kancelaria, ktéra
zlokalizowana jest w Urzedzie Gminy w Olszéwece. Jest to wyznaczone i zabezpieczone
pomieszczenie podlegajace kontroli wejscia, wyjscia iprzebywania - tzw. strefa
szczegoblnego bezpieczenstwa.

Wejscie i wyjscie do budynku Urzedu Gminy w Olszéwcee, Olszéwka 15 zaréwno w
godzinach pracy jak i po godzinach pracy podlega calodobowemu monitoringowi, ktéry
obstugiwany jest przez pracownikow firmy zewnetrznej.

Kancelaria zlokalizowana jest na parterze budynku w pomieszczenin wydzielonym z
pomieszczenia nr 8. Drzwi wyposazone w zamek klasy 4. Zamontowanie zaluzji
pionowych w pomieszczeniu, w ktorym zlokalizowano system PWD skutecznie chroni
przed podgladem z zewnatrz.

Do pomieszczenia Kancelarii— strefy szczegdlnego bezpieczenstwa moga wejsé tylko
osoby do tego uprawnione posiadajace odpowiednie po§wiadczenie bezpieczenstwa lub
upowaznienie kierownika jednostki oraz by¢ przeszkolone w zakresie ochrony informacji
niejawnych. Kazdorazowe wejscie do kancelarii niejawnej odnotowane jest w rejestrze
wejsc i wyjse.
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Uprawnione osoby wizytujace Kancelari¢ moga przebywa¢ w pomieszczeniu tylko w
obecnoscei Kierownika Kancelarii lub POIN., W trakcie przebywania oséb wizytujacych
nie moze sie odbywaé przetwarzanie i wytwarzanie dokumentéw niejawnych.

Materialy niejawne oraz dyski twarde Bezpiecznej Stacji Komputerowej przechowywane
sa w meblu biurowym/ szafie zamykanej na klucz. Zgodnie zrozporzadzeniem Rady
Ministréw z dnia 29 maja 2012 r. w sprawie $rodkow bezpieczenstwa fizycznego
stosowanego do zabezpieczenia informacji niejawnych mozna je réwniez przechowywacé
w pomieszczeniu wzmocnionym lub zamknigtym na klucz meblu biurowym. |
Przetwarzanie informacji niejawnych o klauzuli ,zastrzezone” w systemach
teleinformatycznych odbywa si¢ w Kancelarii. Dostgp do systeméw teleinformatycznych
majg tylko osoby do tego uprawnione.

W pomieszczeniu nr 8 w strefie szczegdlnego bezpieczenstwa- Kancelarii wydzielone jest
miejsce, w ktérym osoby upowaznione mogg zapoznawac si¢ z materiatami niejawnymi -
tzw. czytelnia, spelniajgca nastgpujace wymagania:

czytelnie zorganizowano w sposéb umozliwiajacy staty nadzér pracownikéw kancelarii
nad materiatami;

w czytelni zabrania si¢ instalowania systemu monitoringu wizyjnego.

Rozdziat Xl
Kancelaria Materiatéw Niejawnych

§ 24

. W Urzedzie Gminy w Olszéwce funkcjonuje Kancelaria Materiatéw Niejawnych, ktora

zostala utworzona dla sprawnego i bezpiecznego rejestrowania, przechowywania, obiegu
iwydawania  materiatdbw  niejawnych  oznaczonych  klauzulg ,zastrzezone”,
umozliwiajacego w kazdej chwili ustalenie, gdzie znajduje si¢ zarejestrowany material
oraz kto i kiedy si¢ z tym materialem zapoznal.

Kancelaria kieruje wyznaczony przez Kierownika jednostki organizacyjnej pracownik —
Kierownik Kancelarii Materialéw Niejawnych. Kancelaria podlega POIN.

Do podstawowych zadain Kierownika kancelarii, w odniesieniu do materiatéw
podlegajacych rejestracji w Kancelarii , nalezy:

bezposredni nadz6r nad obiegiem dokumentow,
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udostepnianie lub wydawanie dokumentéw osobom do tego uprawnionym,

wydawanie materialéw osobom do tego uprawnionym, ktére zapewniajg odpowiednie
warunki do ich przechowywania,

egzekwowanie zwrotu dokumentéw,

kontrola przestrzegania wlasciwego oznaczania i rejestrowania materialéw w kancelarii
oraz jednostce organizacyjne;j,

prowadzenie biezacej kontroli postepowania z materiatami niejawnymi,

wykonywanie polecen pelnomocnika ochrony.

W przypadku zmiany na stanowisku Kierownika kancelarii materialtéw niejawnych
sporzadza si¢ protoko6t zdawczo-odbiorczy,

Protokél, o ktérym mowa w pkt. 4, sporzadza si¢ w obecnosci pracownika zdajacego
obowiazki oraz POIN. Protoké! sporzadza sie w dwoéch egzemplarzach; pierwszy
egzemplarz przechowywany jest w Kancelarii, drugi u POIN. Wzér protokotu stanowi
zalgeznik nr 3 do instrukcji.

Kierownik Kancelarii wykonuje obowiazki pracownika Kancelarii okre$lone w punkcie 3.
W przypadku czasowej nieobecnosci Kierownika jego obowigzki wykonuje POIN.
Dokumenty i materiaty oznaczone klauzula ,,zastrzezone” oraz bez klauzuli tajnodci sa
przechowywane w oddzielnych teczkach, chyba, ze wchodza one w skiad zbioru
dokumentow.

Po zakonczeniu pracy Kierownik Kancelarii zobowigzany jest sprawdzi¢ prawidtowosé
zamknigcia szafy i pomieszczenia Kancelarii.

Zabezpieczenie opisane zostaty w rozdziale X1 instrukcji.

Zasady okreslone obowigzujg odpowiednio w stosunku do innych pomieszczen, w ktérych
sg przechowywane dokumenty lub materialy niejawne oraz oséb za te pomieszczenia
odpowiedzialnych.

Wszelkie nieprawidtowosci zwigzane z naruszeniem zasad, okre$lonych powyzej nalezy
niezwlocznie zgtasza¢ POIN.

W Kancelarii prowadzi si¢ nastepujace dzienniki ewidenc;ji:

rejestr dziennikow ewidencji i teczek, ktorego wzor stanowi zatgcznik nr 4 do instrukcji,
dziennik ewidencyjny, ktérego wzér stanowi zatgcznik nr 5 do instrukcji,

ksiazke dorgczen przesylek miejscowych, ktérej wzor stanowi zalacznik nr 6 do instrukeji,

wykaz przesylek nadanych, ktérego wzor stanowi zatacznik nr 7 do instrukcji,
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5) rejestr wydanych przedmiotéw stuzacy do ewidencjonowania wydanych nosnikow
informacji oraz innych przedmiotéw, ktérego wzor stanowi zatacznik nr 8 do instrukcji.

14. Wszystkie dzienniki ewidencji prowadzone w Kancelarii oraz teczki, w ktorych prowadzi
sie akta spraw rejestruje si¢ w ,,Rejestrze dziennikéw ewidencji i teczek”.

15. Rejestry wymienione w punkcie 13 powinny by¢ opieczgtowane, a ich karty
ponumerowane.

16. Dzienniki ewidencji i rejestry prowadzi Kierownik Kancelarii, dopuszcza si¢ ich

prowadzenie w formie elektronicznego rejestru.

Rozdzial XIV

Wykonywanie dokumentéw niejawnych z wykorzystaniem sprzetu
komputerowego

§25

1. Kierownik jednostki organizacyjnej zobowigzany jest zapewni¢ bezpieczenstwo
teleinformatyczne przy przetwarzaniu informacji niejawnych za posrednictwem
Bezpiecznej Stacji Komputerowej (BSK).

2. Bezpieczna Stacja Komputerowa wykorzystywana jest do wytwarzania, przetwarzania
oraz przechowywania dokumentéw niejawnych o klauzuli ,,zastrzezone”.

3. Uzytkownicy Bezpiecznej Stacji Komputerowej posiadajg poswiadczenie bezpieczenstwa
osobowego lub upowaznienie kierownika jednostki, ktére umozliwiajg prace
z dokumentami niejawnymi.

4. Bezpieczna Stacja Komputerowa zlokalizowana jest w Kancelarii, ktéra opisana jest w
rozdziale XII - Srodki bezpieczenstwa ﬁzycznego zastosowane do zabezpieczenia
informacji niejawnych o klauzuli ,zastrzezone” oraz w rozdziale XIII — Kancelaria
materiatéw niejawnych.

5. W celu zapewnienia bezpieczenistwa informacji niejawnych wyznacza si¢ Administratora
Systemu Teleinformatycznego oraz Inspektora Bezpieczenstwa Teleinformatycznego,
ktérzy sa odpowiedzialhi za funkcjonowanie i przestrzeganie zasad oraz wymagan
bezpieczenstwa teleinformatycznego.

6. Kierownik  jednostki  organizacyjnej  udziela  akredytacji  bezpieczenstwa

teleinformatycznego dla sytemu teleinformatycznego przeznaczonego do przetwarzania
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informacji niejawnych o klauzuli ,zastrzezone” przez zatwierdzenie dokumentacji
bezpieczenstwa systemu teleinformatycznego.

W ciggu 30 dni od udzielenia akredytacji bezpieczenstwa teleinformatycznego Kierownik
jednostki organizacyjnej przekazuje do ABW dokumentacje bezpieczenstwa systemu
teleinformatycznego.

W ciggu 30 dni od otrzymania dokumentacji systemu teleinformatycznego ABW moze
przedstawi¢  Kierownikowi jednostki organizacyjnej, ktéry udzielil akredytacji
bezpieczenstwa teleinformatycznego, zalecenia dotyczace koniecznoéei przeprowadzenia
dodatkowych czynnos$ci zwigzanych z bezpieczefistwem informacji niejawnych.
Kierownik jednostki organizacyjnej w terminie 30 dni od otrzymania zalecenia informuje
ABW o realizacji zadaf. W szczeg6lnie uzasadnionych sytuacjach ABW moze nakazaé
wstrzymanie przetwarzania informacji niejawnych w systemach teleinformatycznych

posiadajacych akredytacje bezpieczefistwa teleinformatycznego.
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Rozdziat XV
Zataczniki

Zalacznik nr 1 - [ Wzér pisemnego upowaznienia do dostgpu do informacji niejawnych
o klauzuli ,,zastrzezone”
Egz. Nr....

Olszéwka, din. ...oovvvviviini e,

.................................................

Kierownik Jednostki
upowazniajacej osobe do dostgpu do
informacji niejawnych o klauzuli
,,Zastrzezone”
Nr pisma.....cocoviiiieinnene

UPOWAZNIENIE DO DOSTEPU DO INFORMACJI NIEJAWNYCH O KLAUZULI
»ZASTRZEZONE”

Na podstawie art. 21 ust. 4 pkt 1 ustawy z dnia 5 sierpnia 2010r. o ochronie informacji
niejawnych (Dz. U. z 2016r. poz. 1167) upowazniam do dostgpu do informacji niejawnych
oznaczonych klauzulg tajnosci ,,zastrzezone” nastgpujacg osobe:

1.  Imig (imiona)

2 Nazwisko (w tym przybrane)
3. Miejsce zatrudnienie
4

Zajmowane stanowisko

Pieczatka i podpis kierownika
jednostki organizacyjnej
*Upowaznienie wazne jest na czas zatrudnienia na w/w stanowisku

*Dostep do informacji niejawnych o klauzuli ,,zastrzezone” moze nastgpi¢ po odbyciu

szkolenia w zakresie przepiséw ustawy o ochronie informacji niejawnej

Wykonano w 2 egz.

Egz. Nr 1 — upowazniony (a)
Egz. Nr2 - a/a.
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Zalgcznik nr 2 - ,Zaswiadczenie stwierdzajace odbycie szkolenia w zakresie ochrony

informacji niejawnych”

ZASWIADCZENIE NR
stwierdzajace odbycie szkolenia

w zakresie ochrony informacji niejawnych

Stwierdza sig, ze Pani (Pan):
— imie i nazwisko:

— numer PESEL:

odbyla (odbyt) szkolenie w zakresie ochrony:

— informacji niejawnych, *

— informacji niejawnych Organizacji Traktatu Péinocnoatlantyckiego, *

— informacji niejawnych Unii Europejskiej, * ;
na podstawie przepiséw ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. z 2016, poz. 1167), zorganizowane przez pelnomocnika do spraw ochrony

informacji niejawnych w:

(nazwa i adres siedziby jednostki organizacyjne;j)

(miejscowos¢ i (podpis i imienna pieczatka pelnomocnika ochrony lub
data) jego zastepcy)

* Niepotrzebne skresli¢.
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Zalgceznik nr 3 — ,,Protokot zdawczo-odbiorczy” — wzér.

ZATWIERDZAM sdn L
(Miejscowos¢) (data)

Petnomocnik ds. OIN

Dnia..ooovvviiininnn,
PROTOKOL
ZDAWCZO-ODBIORCZY PRZEKAZANIA
KANCELARII MATERIAL.OW NIEJAWNYCH
A APPSO P ORI P PO PPPPTROPOT
(nazwa jednostki organizacyjnej)
Zgodnie Z ..ovviiiiiie WYAANYIM PIZEZ vovenneanerieneiineinen dnia................
(nazwa aktu) (stanowisko) (data aktu)

dotychczasowy Kierownik Kancelarii

.....................................................................

(Imie i NAZWISKO zdajacego)

przekazat obowiazki Kierownika Kancelarii dla
(Imi¢ i NAZWISKO przyjmujgcego)
Przekazanie obowigzkéw 1 sprawdzenie dokumentéw niejawnych zarejestrowanych
w dziennikach ewidencyjnych (i innych rejestrach) nastapito komisyjnie.

Komisja w sktadzie:

L. PrzeWOdmiCZACY: «.uvviririie ittt ettt ettty et
(Imi¢ i NAZWISKO) (nr posw1adczen1a i data waznosci)

2. CZIONKOWIE: ittty et e
(Imie i NAZWISKO) (nr po$wiadezenia i data waznosci)

B ey e

(Imie 1 NAZWISKO) (nr po$wiadczenia i data waznosci)

sprawdzita stan faktyczny dokumentéw zarejestrowanych w nastgpujacych ewidencjach:

1. Rejestrze dziennikdéw ewidencjiiteczeknr ................... ,od poz. ........do poz. .........
2. Dzienniku ewidencyjnym nr ...........ooevvvvnennnn. ,0dpoz. ............ dopoz. ...
3. Ksigzce doreczen przesylek miejscowychnr .......... ,odpoz. .....oeul. dopoz. ............
4. Rejestrze wydanych przedmiotéw nr ...........coo.veis ,0d POZ. coeiiiiinns dopoz. ...........
5. Rejestrze teczek dokumentéw za rok .............. ,odpoz. ............ dopoz. ccooiviiiiiiin
6. Rejestrze teczek dokumentéw zarok .............. ,0d pozZ. .oviient. dopoz. ..cocvviiiininn
2R PP
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Stan faktyczny dokumentéw jest zgodny (niezgodny) ze stanem ewidencyjnym
(lub)

W wyniku sprawdzenia nie odnaleziono dokumentu:

......................................................................................................................

..................................................................................................................

..................................................................................................................

........................................................................................................................

(nazwa dziennika i pozycja ewidencyjna)

Niedociagniecia stwierdzone podczas kontroli:

...............................................................................................................
...............................................................................................................
...............................................................................................................
...............................................................................................................

...............................................................................................................

...............................................................................................................
...............................................................................................................

...............................................................................................................

Podpisy komisji  ....ooiiiii
Kierownik zdajacy: Kierownik przyjmujacy:
(imie 1 nazwisko) (imig i nazwisko)
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Urzad Gminy w Olszéwce
Ochrona Informacji Niejawnych

Wykonano w 3 egzemplarzach: (wykonuje si¢ w 2 egz.)
Egz. nr 1 — Obejmujacy (akta).
f Egz. nr 2 — Pelnomocnik ochrony.

Egz. nr 3 — Zdajacy (na zyczenie zdajgcego).
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Urzad Gminy w Olszéwce
Ochrona Informacji Niejawnych

Wykaz zmian

Lp.

Data

Tre§¢ zmiany

Wykonano w 4 egz.:

Egz.nr1inr?2-a/a.

Egz. nr 3 — Pelnomocnik ds. Ochrony Informacji Niejawnych.

Egz. nr 4 —Kierownik Kancelarii Materialow Niejawnych.
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