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ZARZADZENIE NR 5/2017
WOITA GMINY OLSZOWKA
z dnia 01 marca 2017 r.

w sprawie ustalenia dokumentacji dotyczacej ochrony danych osobowych w postaci
Polityki Bezpieczenstwa Danych Osobowych oraz Instrukcji zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych
w Urzedzie Gminy w Olszéwce

Na podstawie art. 36a ust. 1 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity: Dz. U. z 2016 r. poz. 922 z pézn. zm.) oraz §3 ust. 3, § 4 i 5
Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadaé urzgdzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) zarzgdzam, co nastgpuje:

§ 1. Ustalam ,Polityke Bezpieczerstwa Danych Osobowych” stanowigcg zatgcznik Nr 1
do zarzadzenia.

§ 2. Ustalam ,Instrukcje zarzadzania systemem informatycznym stuzagcym do przetwarzania
danych osobowych” stanowiacg zatgcznik Nr 2 do zarzadzenia.

§ 3. Zobowigzuje pracownikdw i oséb wspdtpracujgcych z Urzedem Gminy w Olszowce

do stosowania zasad okreslonych w ,Polityce Bezpieczenstwa Danych Osobowych” oraz

Jnstrukcji  zarzadzania systemem informatycznym stuzagcym do przetwarzania danych
osobowych”.

§ 4. Wykonanie zarzadzenia powierzam Administratorowi Bezpieczefistwa Informacji.
§ 5. Traci moc Zarzadzenie Nr 9/2010 z dnia 01 pazdziernika 20110 r. ze zmianami.

§ 6. Zarzadzenie podlega ogtoszeniu i wchodzi w zycie z dniem podjecia.

(podpis Wdjta)







Zatacznik nr 1
do zarzadzenia nr 5/2017
z dnia 01.03.2017 r.

Wdjta Urzedu Gminy w Olszéwce

Polityka Bezpieczenstwa
Danych Osobowych

URZAD GMINY W OLSZOWCE

Wersja nr 3

PieczedRZAD GMINY w OLSZOWCE
OLSZOWKA 15
62-641 Olszéwka
NIP 666-14-02-31 3, R.000549329
tel. 632739010, fax 63 273 90 30

Opracowat: Data:

Zatwierdzit:

Data:

Administrator Bezpieczerstwa

. .. 01.03.2017 .
informacji

Administrator Danych

01.03.2017r.

llo$é stron: 26 (+ 20 zatgcznikow)




Spis tresci

1. WSTEP.....cucu. rereeeeresrenreneneens reeeresrearenes rerreresrerenentsersnes e reeresrestetensenens rreererreereneennereans 3

2. PODSTAWY PRAWNE.......... reeresreneenesresrens rereerereeenerrerenaenes reeereerreanns resvsrsresrenrenraens rerrereeeererenesans 4

3. DEKLARACJA OCHRONY ...c.ocerveenns reereeresreessesreinneneas rreeeeresaeenneneens ereseeeeeesrennene reeerreeaererenes rerereeenns

4. POSTANOWIENIA OGOLNE......cccovrsrurrerseene reeseeresresnereresnesrent rreereeeereeean rervesrenresrensersereanas reereeresesterens 6

AL, DEFINICIE tvie vt veveiinrertereeeee it seeseseaensaesesssesnneeeseerereeseaeaaeaaesesassssssnesenseansessssseseessssessssessessensssnseeresesss e e s e 6

4.2, CELPOLITYKI BEZPIECZENSTWA DANYCH OSOBOWYCH wevvtvtrererrereseerenreessssenesseessessossssssssssssresssssssssssssseessosseseees s 9

4.3, ZAKRES STOSOWANIA L1vitiereisiiiiesinnenereerserseresesesesteseeseeesaesassasasaeaesesssnesssnessasssessressesesessssssssssssrssssssesssssmes e e esessosesen 9

5. ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH ...ccovvvvernenne.

5.1. ADMINISTRATOR DANYCH L.vvviirieiirretirieiissrerereeiossereesesosonsessssaressessessssnsnnsssssasasssssssssssssesssssessessssssssesssomeeess e

5.2. ADMINISTRATOR BEZPIECZENSTWA INFORMAGCI 1.evvitetieresereeeeseereeeeeesesesssssasasssaessssssssssessseserrsrssssessssssssnne

5.3. ADMINISTRATOR SYSTEMU INFORMATYCZNEGO ...etittereeresereeseseeeersrenseersesesresssasassssssssssnsssssssssssssesssssssonns

5.4. OBOWIAZKI | ODPOWIEDZIALNOSC PRACOWNIKA URZEDU GMINY W OLSZOWCE

6. INFRASTRUKTURA PRZETWARZANIA DANYCH OSOBOWYCH........... reeretrenestetistesasrerneresaesanenets T 16

6.1. Wykaz BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN, TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA DANE
O OB OWE. t1uetuttntiiristnertientntettesettnerertsenessenetssnrsvesrensesesessesseneserusnssssnssnsentsesssssnssnssssennnnresssnsensssenssnesssnsrnsssensensane 16

6.2. WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW ZASTOSOWANYCH DO PRZETWARZANIA TYCH
DANY CH. ittt et ir sttt et eseserie st easansaenennsaenasaestesessnsssensentnesnesesesesssssssessesensenssnsnnsnsensenssesensnsossseseesnsns 16

6.3. OPIS STRUKTURY ZBIOROW DANYCH WSKAZUIJACY ZAWARTOSC POSZCZEGOLNYCH POL INFORMACYINYCH | POWIAZANIA MIEDZY
NIV ettt et s e e tu s e e e s et e e aat e e e e bbb eseeer b es et b e et ah an st en b ees s htneason e e et e n et naeeeesr e eanraareres 16

6.4. SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAML 1eteteteritterereeeseeesenesesesessnererseesssesessesessssssseseresserss 17

7. SRODKI TECHNICZNE | ORGANIZACYJNE NIEZBEDNE DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI |

ROZLICZALNOSCI PRZETWARZANYCH DANYCH OSOBOWYCH. ...voveeveveruenes reeeresresseeresressenns

7.1. éRODKI OCHRONY FIZYCZNE] .t ttteuiisienrtnenenerenseensnsssesuesssessesesetessssorssensasssssnenssesescessesssssseseenensssessssasessssensensessnssnsnesns

7.2. §RODKI SPRZETOWE, INFORMATYCZNE | TELEKOMUNIKACYINE

7.3. éRODKI ORGANIZACYINE L ettt r i e ctieiererrre s resaesestensenienenses

8. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH ...ccvovrrerveresnsenne reeeereseereneneas e eereans 20

8.1. PROCEDURA NADAWANIA UPOWAZNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH

8.2. PROCEDURA INFORMOWANIA O POWSTANIU NOWEGO ZBIORU DANYCH OSOBOWYCH

8.3. PROCEDURA UDOSTEPNIANIA DANYCH OSOBOWYCH .ivuiuitniiernirernrnrieriseeseneuersersreseseeseesentesssesssntnmensensensensosenssssnsrssnnsns

8.4. PROCEDURA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

8.5. PROCEDURA POSTEPOWANIA W PRZYPADKU NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH

9. PRZEGLADY POLITYKI BEZPIECZENSTWA INFORMACI! | AUDYTY SYSTEMU............ rerreseeeereersenens R 25

10. POSTANOWIENIA KONCOWE ............. eeereeesrentesnenns resrerreensresreenaeaes eeresresreseeareaes reeressessrssneenns rreeesrens 27

11. SPIS ZALACZNIKOW. ....cvevevenceriniinsessenns cesrrsreereereeeenes rereerneee e resaesaans veenrereesrenaenaens rerereeeraireaaane oo 28

Polityka Bezpieczeristwa Danych Osobowych Urzedu Gminy w Olszéwce Strona 2z 28




1. Wstep

Celem Polityki Bezpieczeristwa Danych Osobowych jest zapewnienie ochrony danych
osobowych przetwarzanych przez Urzad Gminy w Olszéwce.

Niniejsza Polityka okresla obowigzki Administratora Danych w zakresie zabezpieczenia
danych osobowych o ktérych mowa w art. 36 Ustawy o Ochronie Danych Osobowych.

Niniejsza Polityka okresla reguty dotyczace procedur zapewnienia bezpieczeristwa
danych osobowych podczas ich przetwarzania w postaci tradycyjnej (papierowej) oraz
z wykorzystaniem systemow informatycznych.

Polityka Bezpieczeristwa Danych Osobowych zostata opracowana zgodnie z wymogami
okreslonymi w § 4 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100,
poz. 1024) oraz z uwzglednieniem wytycznych GIODO oraz dobrych praktyk.

Polityka Bezpieczeistwa Danych Osobowych obowigzuje wszystkich pracownikéw
Urzedu Gminy w Olszéwce. Zasady okreslone w Polityce Bezpieczeristwa Danych Osobowych
znajdujg réowniez odpowiednie zastosowanie do podmiotéw  wspdtpracujacych
z Administratorem Danych na podstawie umowy, w tym dostawcow ustug.

Ochrona danych osobowych jest realizowana poprzez zastosowanie Srodkow
bezpieczeristwa fizycznego, informatycznego i procedury organizacyjne. System ochrony
danych osobowych jest nadzorowany przez Administratora Bezpieczeristwa Informacji, ktory
podlega oraz $ciéle wspétpracuje w tym zakresie z Administratorem Danych.

Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu powyzszych celdw i zapewnic:

a. poufnoéé¢ danych — rozumiang jako wiasciwos$¢ zapewniajacy, ze dane nie s
udostepniane nieupowaznionym osobom,

b. integralno$¢ danych — rozumiang jako wtasciwo$¢ zapewniajacg, ze dane osobowe
nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany,

c. rozliczalnoéé danych — rozumiang jako wtasciwos¢ zapewniajgca, ze dziatania osoby
moga by¢ przypisane w sposéb jednoznaczny tylko tej osobie,

d. integralnoéé systemu — rozumiang jako nienaruszalnos¢ systemu, niemoznos¢
jakiejkolwiek nieautoryzowanej modyfikacji.
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2.Podstawy prawne

Polityka Bezpieczeistwa Danych Osobowych jest zgodna z nastepujacymi aktami
prawnymi:

a.

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. z 1997 r., Nr 78,
poz. 483 z pdzniejszymi zmianami),

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity:
Dz. U. z 2016 1. poz. 922 z pdZniejszymi zmianami),

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r., w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadad urzadzenia i systemy

" informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100

poz. 1024),

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia
2008 r. w sprawie wzoru zgtoszenia zbioru danych do rejestracji Generalnemu
Inspektorowi Danych Osobowych (Dz. U. z 2008 r., Nr 229, poz. 1536),
Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r. w sprawie
wzordw zgtoszern powotania i odwofania administratora bezpieczenstwa informacji
(Dz. U.z 2014 r. poz. 1934).

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie
sposobu prowadzenia przez administratora bezpieczeristwa informacji rejestru
zbioréw danych (Dz. U. z 2015 r. poz. 719).

Rozporzgdzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie
trybu i sposobu realizacji zadan w celu zapewniania przestrzegania przepiséw
o ochronie danych osobowych przez administratora bezpieczeristwa informacji
(Dz. U. z 2015 r. poz. 745).
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3.Deklaracja ochrony

Administrator Danych $wiadomy wagi zagrozer prywatnosci, w tym zagrozen danych

osobowych przetwarzanych w Urzedzie Gminy w Olszéwce, deklaruje podejmowanie
wszelkich mozliwych dziatar koniecznych do zapobiegania m. in. takim zagrozeniom, jak:

1.

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby

systemu, jak np. pozar, zalanie pomieszczen, katastrofa budowlana, napad, kradziez,

wilamanie, dziatania terrorystyczne,

niewtaéciwe parametry $rodowiska, zaktdcajgce prace urzadzert komputerowych

(nadmierna  wilgotnoé¢ lub bardzo wysoka temperatura, oddziatywanie pola

elektromagnetycznego i inne), ‘

awarie sprzetu lub oprogramowania, ktére wyrainie wskazujg na umyslne naruszenia
ochrony danych, niewfaéciwe dziatanie procedur serwisowych w tym przyzwolenie na
naprawe sprzetu zawierajgcego dane osobowe poza siedziba Administratora Danych,
naruszenie bezpieczefistwa danych przez nieautoryzowane ich przetwarzanie,

ujawnienie osobom nieupowaznionym zasad ochrony danych stosowanych przez

Administratora Danych,

celowe lub przypadkowe rozproszenie danych w Internecie z ominieciem zabezpieczen

systemu lub wykorzystaniem btedéw systemu informatycznego Administratora Danych,

ataki z Internetu, ,

naruszenia zasad okreélonych w dokumentacji z zakresu ochrony danych osobowych

przez osoby upowaznione do przetwarzania danych osobowych, zwigzane z

nieprzestrzeganiem zasad ochrony danych, w tym zwtaszcza:

a. niezgodne z procedurami zakoriczenie pracy lub opuszczenie stanowiska pracy,

b. naruszenie bezpieczeristwa danych przez nieautoryzowane ich przetwarzanie,

c. ujawnienie osobom nieupowaznionym zasad ochrony danych stosowanych
u Admiinistratora Danych,

d. ujawnienie osobom nieupowaznionym danych przetwarzanych przez Administratora
Danych, w tym réwniez nieumy$ine ujawnienie danych osobom postronnym,
przebywajacym bez nadzoru w niedostatecznie nadzorowanych pomieszczeniach
Administratora Danych,

e. niewykonywanie stosownych kopii zapasowych,

f. przetwarzanie danych osobowych niezgodnie z celem Administratora Danych, w tym
w celach prywatnych,

g. wprowadzanie zmian do systemu informatycznego Administratora Danych
i instalowanie programéw bez zgody Administratora Systemu Informatycznego.
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4.Postanowienia ogdlne

4.1. Definicje

llekro¢ w niniejszej Polityce Bezpieczenstwa Danych Osobowych jest mowa o:

1. Polityce — rozumie sie przez to Polityke Bezpieczenstwa Danych Osobowych, ktéra zostata
przyjeta jako obowigzujacy dokument w Urzedzie Gminy w Olszéwce.

2. Instrukcji — rozumie sie przez to Instrukcje okreslajaca sposéb zarzadzania systemem
informatycznym stuzagcym do przetwarzania danych osobowych, ktéra zostata przyjeta
jako obowigzujgcy dokument w Urzedzie Gminy w Olszéwce,

3. Ustawie — rozumie sie przez to Ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity: Dz. U. z 2016 r. poz. 922 z pdzniejszymi zmianami),

4. Rozporzadzeniu — rozumie sie przez to Rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny
odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024),

5. Administratorze Danych — rozumie sie przez to organ, jednostke organizacyjna, podmiot
lub osobe, decydujgce o celach i Srodkach przetwarzania danych osobowych; w
przypadku niniejszej Polityki Administratorem Danych jest Urzad Gminy w Olszdéwce
reprezentowany przez Wojta; Wéjt wykonuje obowigzki Administratora Danych, zwanego
w dalszej czesci Polityki AD,

6. Administratorze Bezpieczenistwa Informacji — rozumie sie przez to osobe, ktérg AD
powotat w drodze pisemnego zarzadzenia, w celu nadzorowania systemu ochrony danych
osobowych funkcjonujagcego w Urzedzie Gminy w Olszéwce, zwang w dalszej czesci
Polityki ABI; Administratorem Bezpieczenistwa Informacji w Urzedzie Gminy w Olszédwce
jest Elwira Nita; Administrator Bezpieczenstwa Informacji zostat zgtoszony do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych oraz spetnia wymogi okreslone
w art. 36a pkt. 5 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity: Dz. U. z 2016 r., poz. 922 z pdiniejszymi zmianami),

7. Administratorze Systemu Informatycznego — rozumie sie przez to osobe nadzorujaca
prace systemu informatycznego AD oraz wykonujacg w nim czynno$ci wymagajace
specjalnych uprawniern administracyjnych, zwang w dalszej czesci Polityki ASI;
Administratorem Systemu Informatycznego w Urzedzie Gminy w Olszéwce jest Pan Piotr
toboda,

8. danych osobowych - rozumie sie przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej; osobg mozliwg do
zidentyfikowania jest osoba, ktérej tozsamos¢ mozna okredli¢ bezposdrednio lub
posrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny albo jeden lub
kilka specyficznych czynnikéw okreslajgcych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne. Informacji nie uwaza sie za umozliwiajaca
okreélenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztéw, czasu i dziatan;
danymi osobowymi bedg zatem zardwno takie dane, ktére pozwalajg na okreslenie
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

tozsamoéci konkretnej osoby, jak itakie, ktdre nie pozwalaja na jej natychmiastowa
identyfikacje, ale sa przy pewnym nakfadzie kosztéw, czasu i dziatad, wystarczajace do jej
ustalenia,

danych wrazliwych — rozumie sie przez to dane ujawniajace pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢
wyznaniowa, partyjna lub zwigzkowa, jak réwniez dane o stanie zdrowia, kodzie
genetycznym, natogach lub zyciu seksualnym oraz dane dotyczace skazan, orzeczen
o ukaraniu i mandatéw karnych, a takze innych orzeczen wydanych w postepowaniu
sadowym lub administracyjnym, ,

hasle — rozumie sie przez to ciag znakéw literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi,

identyfikatorze — rozumie sie przez to ciag znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym,

integralnosci danych — rozumie sie przez to wiasciwos¢ zapewniajaca, ze dane osobowe
nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany,

integralnosci systemu — rozumie sie przez to wiasciwos¢ zapewniajaca nienaruszalno$¢
systemu, niemoznos¢ jakiejkolwiek nieautoryzowanej modyfikacji,

nhoéniku danych — rozumie sie przez to nosnik stuzacy do zapisu i przechowywania
informacji, np. tasmy, ptyty, dyski twarde,

odbiorcy danych — rozumie sie przez to kazdego, komu udostepnia sig dane osobowe,
z wytgczeniem:

a. osoby, ktorej dane dotycza,

osoby upowaznionej do przetwarzania danych,

przedstawiciela, o ktérym mowa w art. 31a Ustawy,

podmiotu, o ktérym mowa w art. 31 Ustawy,

organéw panstwowych lub organdéw samorzadu terytorialnego, ktérym dane sa
udostepniane w zwigzku z prowadzonym postepowaniem,

poufnosci danych — rozumie sig przez to wiasciwod¢ zapewniajaca, ze dane nie s3
udostepniane nieupowaznionym podmiotom,

powierzeniu przetwarzania danych osobowych — rozumie sig przez to zlecenie
wykonania czynnosci przetwarzania danych osobowych przez procesora na rzecz AD na
podstawie stosownego zapisu w umowie zapewniajacego warunki bezpieczenstwa
danych osobowych zgodnie z przepisami Ustawy i Rozporzadzenia lub na podstawie
odrebnej pisemnej umowy powierzenia przetwarzania danych osobowych zawartej
zgodnie z art. 31 Ustawy,

procesorze — rozumie sig przez to osobe fizyczng, osobe prawna lub jednostke
organizacyjng nieposiadajacg osobowosci prawnej, ktdérej ustawa przyznaje zdolnosc
prawna, ktérej powierza sig przetwarzanie danych osobowych na podstawie stosownego
postanowienia umowy zapewniajacego warunki bezpieczedstwa danych osobowych
zgodnie z przepisami Ustawy iRozporzadzenia lub na podstawie odrgbnej pisemne;
umowy powierzenia przetwarzania danych osobowych zawartej zgodnie z art. 31 Ustawy,
pracowniku — rozumie si¢ przez to kazda osobe zatrudniong w Urzedzie Gminy w
Olszéwce w ramach stosunku pracy, na postawie uméw cywilnoprawnych, pracownikéw
tymczasowych oraz osoby odbywajgce praktyki, staze,

m a0 o
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20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

osobie upowaznionej do przetwarzania danych osobowych — rozumie sie przez
to pracownika, ktory zostat upowazniony na pismie przez AD do przetwarzania danych
osobowych w Urzedzie Gminy w Olszdwce,

uzytkowniku - rozumie sie przez to pracownika upowaznionego na pismie
do przetwarzania danych osobowych, ktéremu ASI nadat identyfikator i przyznat hasto,
przetwarzaniu danych — rozumie sie przez to jakiekolwiek operacje wykonywane
na danych osobowych, takie jak =zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktére wykonuje
sie w systemach informatycznych,

rozliczalnosci — rozumie sie przez to wihasciwos¢ zapewniajaca, ze dziatania podmiotu
moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi,

sieci publicznej — rozumie sie przez to publiczng sie¢ telekomunikacyjng w rozumieniu
art. 2 pkt 29 Ustawy z 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2016 r. poz.
1489 z pdiniejszymi zmianami),

sieci telekomunikacyjnej — rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu
art. 2 pkt 35 Ustawy z 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2016 r. poz.
1489 z pdzniejszymi zmianami),

systemie informatycznym Administratora Danych — rozumie sie przez to sprzet
komputerowy, oprogramowanie, dane eksploatowane w zespole wspétpracujgcych
ze sobg urzadzen, programoéw, zasad przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych,

teletransmisji — rozumie sie przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej,

udostepnianiu danych osobowych — rozumie sie przez to przekazywanie, ujawnianie,
rozpowszechnianie danych osobowych odbiorcy danych,

usuwaniu danych — rozumie sie przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza,
anonimizacji — rozumie sie przez to takie przeksztatcenie danych osobowych, po ktérym
niemozliwe jest przyporzadkowanie poszczegdinych informacji osobistych lub rzeczowych
do okreslonej lub mozliwej do zidentyfikowania osoby fizycznej,

uwierzytelnianiu — rozumie sie przez to dziafanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci osoby fizycznej lub podmiotu,

zabezpieczeniu systemu informatycznego — rozumie sie przez to wdrozenie stosownych
$rodkéw administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobdéw
technicznych oraz ochrony przed modyfikacjg, zniszczeniem, nieuprawnionym dostepem
i ujawnieniem lub pozyskaniem danych osobowych, a takze ich utratg,

zbieraniu danych osobowych — rozumie sie przez to pozyskiwanie danych od osoby,
ktérej one dotycza lub z innych Zrddet,

zbiorze danych osobowych — rozumie sie przez to kaidy posiadajacy strukture zestaw
danych o charakterze osobowym, dostepnych wediug okreslonych kryteridw, niezaleznie
od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

zgodzie osoby, ktdrej dane dotycza — rozumie sie przez to os$wiadczenie woli, ktérego
trescig jest zgoda na przetwarzanie danych osobowych osoby sktadajacej oswiadczenie;
zgoda nie moze by¢ domniemana lub dorozumiana z o$wiadczenia woli innej tresci.
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4.2. Cel Polityki Bezpieczenistwa Danych Osobowych

1. Wdrozenie Polityki u AD ma na celu zabezpieczenie przetwarzanych przez niego danych

osobowych poprzez wykonanie obowigzkéw wynikajacych z Ustawy i Rozporzadzenia.

W zwiazku z tym, ze w zbiorach AD przetwarzane sg miedzy innymi dane wrazliwe,
a system informatyczny posiada szerokopasmowe potaczenie z Internetem, Polityka stuzy
zapewnieniu  wysokiego  poziomu  bezpieczenstwa danych w rozumieniu
§ 6 Rozporzadzenia.

Polityka opisuje niezbedny do uzyskania wymaganego poziomu bezpieczeristwa zbior
zasad dotyczacych przetwarzania danych osobowych oraz ich zabezpieczenia.

4.3. Zakres stosowania

1.

Polityka dotyczy zaréwno danych osobowych przetwarzanych w sposéb tradycyjny, w
tym w kartotekach, skorowidzach, ksiegach, wykazach iinnych zbiorach ewidencyjnych,
jak iw systemach informatycznych, takze w przypadku przetwarzania danych poza
zbiorami AD.

Zasady okredlone w Polityce stosuje sie do wszystkich osob upowaznionych
do przetwarzania danych osobowych oraz podmiotéw przetwarzajacych dane osobowe
w imieniu i na rzecz AD.
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5.0rganizacja przetwarzania danych osobowych

5.1. Administrator Danych

AD realizuje zadania w zakresie ochrony danych osobowych, w tym zwtaszcza:

1. prowadzi dokumentacje opisujgcg sposdb przetwarzania danych osobowych,

w szczegdlnosci:

a. Polityke,

b. Instrukcje,

zapewnia legalnosc¢ przetwarzania danych osobowych,

nadzoruje i dba o zgodne z prawem powierzenie przetwarzania danych osobowych,

odpowiada za realizacje obowigzkdéw okreslonych w Rozdziale 4 Ustawy,

zapewnia odpowiednie $rodki techniczne i organizacyjne stuzgce ochronie

przetwarzanych danych osobowych, adekwatne do zagrozen oraz kategorii danych

objetych ochrong, w szczegdlnosci zabezpieczajgce dane przed:

a. udostepnieniem osobom nieupowaznionym,

b. zabraniem przez osobe nieuprawniona,

¢. zmiang, utratg, uszkodzeniem lub zniszczeniem,

6. wyznacza ABl oraz okresla zakres jego zadan i czynnosci wg wzoru stanowigcego
zaftacznik nr 1.1,

7. wyznacza ASI jako osobe odpowiedzialng za bezpieczenstwo systemow informatycznych
stuzgcych do przetwarzania danych osobowych oraz okresla zakres jego zadan i czynnosci
(wzdr powotania AS| stanowi zatacznik nr 1.3),

8. upowaznia poszczegdlne osoby do przetwarzania danych osobowych w indywidualnie
okreslonym zakresie, odpowiadajgcym zakresowi ich obowigzkéw, badz wyznacza w tym
celu osobe, ktéra na mocy pelnomocnictwa bedzie odpowiedzialna za realizacje tego
dziatania,

9. nadzoruje prowadzenie przez ABl ewidencji oséb upowaznionych do przetwarzania
danych osobowych,

10. nadzoruje zapewnianie zapoznania o0séb upowaznionych do przetwarzania danych
osobowych z przepisami o ochronie danych osobowych,

11. zapewnia uzytkownikom odpowiednie stanowiska pracy, w tym sprzet informatyczny,
umozliwiajgce bezpieczne i zgodne z prawem przetwarzanie danych osobowych,

12. odpowiada za spetnienie obowigzku rejestracji zbioru danych w rejestrze prowadzonym
przez Generalnego Inspektora Ochrony Danych Osobowych,

13. podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
zasad bezpiecznego przetwarzania danych osobowych,

14. nadzoruje przeprowadzanie regularnych wewnetrznych audytéw przestrzegania
przepisdw dotyczacych ochrony danych osobowych,

15. w sytuacji przekazywania danych osobowych do paristwa trzeciego, stosuje sie
uregulowania wynikajgce z Rozdziatu 7 Ustawy, '

16. Administrator Danych na pismie wyznacza osobe zastepujacg go w czynnosciach AD
na wypadek jego nieobecnosci lub niemozliwosci petnienia przez niego tej funkcji.

v N
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5.2. Administrator Bezpieczenistwa Informacji

Administrator Bezpieczeristwa Informacji przedkfada Administratorowi Danych
oéwiadczenie wedtug wzoru stanowigcego zatacznik nr 1.2, o spetnieniu warunkow
okreslonych w Ustawie w art. 36a ust. 5 t.j.:

1. posiadaniu petnej zdolnoéci do czynnosci prawnych oraz korzystaniu z pefni praw
publicznych,

2. posiadaniu odpowiedniej wiedzy w zakresie ochrony danych osobowych,

3. niekaralnosci za umysine przestgpstwo.

ABl zobowiazany jest do zgloszenia kazdej zmiany powodujacej uniewaznienie
przedtozonego oswiadczenia.

ABI realizuje zadania w zakresie nadzoru nad przestrzeganiem zasad ochrony danych
osobowych, w tym zwtaszcza:

1) sprawuje nadzér nad bezpieczeristwem i ochrong danych osobowych zgodnie z
wymogami Ustawy i Rozporzadzenia,

2) zapewnia przetwarzanie danych zgodnie z przepisami Polityki i Instrukeji,

3) sprawuje nadzér nad wdrozeniem i funkcjonowaniem adekwatnych $rodkéw ochrony
fizycznej, a takze $rodkéw organizacyjnych i technicznych — w celu zapewnienia
bezpieczeristwa przetwarzania danych osobowych,

4) przygotowuje upowaznienia do przetwarzania danych osobowych oraz je anuluje oraz
sprawuje nadzér nad ich podpisaniem przez AD, badZ wyznaczong w tym celu osobe,
ktéra na mocy petnomocnictwa bedzie odpowiedzialna za realizacjg tego dziatania,

5) prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych wg wzoru
stanowigcego zatgcznik nr 1.6,

6) przeprowadza wewnetrzne audyty (sprawdzenia) przestrzegania przepisow Ustawy
i Rozporzadzenia oraz przestrzegania zasad wynikajacych z Polityki i Instrukcji,

7) opracowujg sprawozdania (1 w roku) z dziatalnosci dla AD oraz dla GIODO na kazde
7adanie stanowiace zaftgcznik nr 1.18,

8) nadzoruje udostepnianie danych osobowych,

9) nadzoruje powierzenie przetwarzania danych osobowych,

10) nadzoruje spetnianie wymagan Ustawy i Rozporzadzenia przez procesora,

11) opracowuje nowe i aktualizuje istniejagce wnioski rejestracyjne zgtaszane do GIODO oraz
prowadza wewnetrzny jawny rejestr zbioréw danych osobowych wg wzoru stanowigcego
zatgcznik nr 1.19,

12) prowadzi korespondencjg z GIODO,

13) przygotowuje wzory dokumentéw dotyczace ochrony danych osobowych,

14) prowadzi oraz aktualizuje dokumentacje opisujacqa sposob przetwarzania danych
osobowych oraz érodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych
danych osobowych, w tym Polityke i Instrukcje,

15) inicjuje i podejmuje przedsigwzigcia w zakresie doskonalenia ochrony danych osobowych
u AD,

16) wspdlinie z AD podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia
naruszenia bezpieczeristwa przetwarzania danych osobowych ze szczegolnym
uwzglednieniem systemu informatycznego,
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17) przygotowuje regulamin ochrony danych osobowych, dostosowany do zakreséw

obowigzkow o0sdb upowaznianych do przetwarzania danych osobowych,

18) zapewnia zapoznanie 0sOb upowaznionych do przetwarzania danych osobowych

z przepisami o ochronie danych osobowych lub wspétpracuja wtym zakresie
z wyspecjalizowanym podmiotem zewnetrznym,

19) wspotpracuje z ASI.

ABl ma prawo:

wstepu do pomieszczen, w ktérych zlokalizowane sg zbiory danych osobowych
i przeprowadzenia niezbednych badan lub innych czynnosci kontrolnych w celu oceny
zgodnosci przetwarzania danych z Ustawa,

zadania od pracownikéw, uzytkownikéw, oséb upowaznionych ztozenia pisemnych lub
ustnych wyjasnienn w zakresie niezbednym do ustalenia stanu faktycznego dotyczacego
przetwarzania danych i ich zabezpieczenia,

wystepowania w porozumieniu z AD do procesora o wyjasnienia i informacje dotyczace
powierzonego przetwarzania danych,

zadania okazania dokumentow i wszelkich danych majgcych bezposredni zwigzek
z problematyka kontroli,

zgdania udostepnienia do kontroli dokumentacji, urzadzen, nosnikdw oraz systemow
informatycznych stuzgcych do przetwarzania danych osobowych u AD oraz
u procesorow,

wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych z ochrong
danych osobowych u AD,

wydawania pracownikom wigzacych poleceni dotyczacych zasad przetwarzania i ochrony
danych osobowych u AD.

ABl odpowiada za zapewnianie zapoznania 0séb upowaznionych do przetwarzania

danych osobowych zprzepisami o ochronie danych osobowych zuwzglednieniem
nastepujgcych zasad:

1)

5)

ABI opracowuje regulamin ochrony danych osobowych, z ktérym  kazdy

nowozatrudniony pracownik zobowigzany jest zapoznac¢ sie przed nadaniem mu

upowaznienia do przetwarzania danych osobowych,

ABI dokonuje przeszkolenia pracownikéw zgodnie z przyjetym planem szkolen,

ABI prowadzi dokumentacje dotyczacg przeprowadzonych szkolen,

tematyka szkolen obejmuje w szczegdlnosci:

a) przepisy dotyczgce ochrony danych osobowych, sporzadzania i przechowywania ich
kopii, niszczenia wydrukdw i zapisdw na nosnikach,

b) sposoby ochrony danych przed osobami postronnymi i procedury udostepniania
danych osobom, ktére one dotyczg,

c) obowigzki oséb upowaznionych do przetwarzania danych osobowych,

d) zasady okreslone w Polityce,

e) zasady okreslone w Instrukcii,

w celu zapewnienia wysokiego poziomu bezpieczedstwa ABI zapoznaje z zasadami

ochrony danych osobowych, a zwtaszcza zabezpieczen tych danych pracownikéw, ktérzy

nie przetwarzaja danych osobowych, ale z racji realizowanych przez nich zadan moga
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przyczyni¢ sie do zapewnienia wysokiego poziomu bezpieczenstwa danych, wtym
personelu sprzgtajgcego i ochrony,

w celu przeprowadzenia szkolenia ABI moze korzystac z pomocy zewnetrznego podmiotu
posiadajgcego odpowiednio wysoki poziom wiedzy i kwalifikacji do prowadzenia szkolen
z zakresu ochrony danych osobowych.

ABI nadzoruje przestrzeganie zasad ochrony danych osobowych zwtaszcza poprzez:
prowadzenie kontroli planowych i dorainych oraz dokumentowanie czynnosci
kontrolnych wedtug wzoru stanowigcego zatgcznik nr 1.17,

coroczne opracowywanie planu kontroli w zakresie ochrony danych osobowych
w Urzedzie Gminy w Olszowce; plan kontroli obejmuje rok kalendarzowy,
przeprowadzanie audytu systemu informatycznego,

przeprowadzanie audytu zabezpieczen fizycznych,

pisemne informowanie AD o wynikach przeprowadzonych kontroli i audytow.

5.3. Administrator Systemu Informatycznego

AS| realizuje zadania w zakresie zarzadzania ibiezgcego nadzoru nad systemem

informatycznym AD w tym zwiaszcza:

1.

10.

11.

12.

wdraza zasady ochrony danych osobowych okreslone w Polityce oraz Instrukcji
i dokumentach z nimi zwigzanych,

zarzadza systemem informatycznym, w ktérym przetwarzane sg dane osobowe,
postugujac sie hastem administracyjnym dostepu do wszystkich stacji roboczych
i serwerdw z pozycji administratora,

przeciwdziata dostepowi oséb niepowotanych do systemu informatycznego, w ktérym
przetwarzane sg dane osobowe,

przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu informatycznego
oraz dokonuje ewentualnych modyfikacji uprawnien, a takze usuwa konta uzytkownikéw
zgodnie z zasadami okreslonymi w Instrukcji,

nadzoruje prawidtowe dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz
kontroli dostepu do danych osobowych,

podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu
informatycznego,

wyrejestrowuje uzytkownikéw na polecenie AD lub ABI,

w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje AD
0 naruszeniu oraz wspétdziata z nimi przy usuwaniu skutkéw naruszenia,

prowadzi szczegétowg dokumentacje naruszeri bezpieczerstwa danych osobowych
przetwarzanych w systemie informatycznym,

wykonuje oraz sprawuje nadzér nad wykonywaniem napraw, konserwacjg oraz likwidacja
urzadzen komputerowych, na ktérych przetwarzane sa dane osobowe,

wykonuje oraz sprawuje nadzér nad wykonywaniem kopii zapasowych,
ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej
przydatnosci do odtwarzania danych w przypadku awarii systemu informatycznego,
podejmuje dziatania stuzgce zapewnieniu niezawodnosci zasilania komputeréw, innych
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urzadzen majacych wptyw na bezpieczeristwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewnegtrznej i bezpiecznej teletransmisji.

5.4. Obowiqzki i odpowiedzialnos¢ pracownika Urzedu Gminy
w Olszowce

1. Pracownik moze przetwarzaé dane osobowe wylacznie w zakresie ustalonym
indywidualnie przez AD i tylko w celu wykonywania powierzonych mu obowigzkow.

2. Pracownik przetwarzajacy dane w systemie informatycznym, w tym przetwarzajacy dane
w zbiorach danych, zostaje przypisany do indywidualnego i niepowtarzalnego
identyfikatora uzytkownika, niezbednego do pracy w systemie.

3. Pracownik, ktéry nie przetwarza danych osobowych a posiada wiedzg o sposobach
zabezpieczenia danych osobowych, zobowigzany jest do podpisania oswiadczenia
zobowiazujacego do zachowania w tajemnicy zastosowanych uAD srodkow
bezpieczeristwa wg wzoru stanowigcego zatgcznik nr 1.5.

4. Pracownik zobowigzany jest do zapoznania sig z przepisami prawa w zakresie ochrony
danych osobowych, w tym z wyciggami z niniejszej Polityki i Instrukcji oraz Regulaminem
ochrony danych osobowych.

5. Pracownik zobowigzany jest do stosowania okreslonych przez AD, ABI oraz ASI zasad
oraz wytycznych majacych na celu zgodne z prawem przetwarzanie danych osobowych.

6. Pracownik zobowigzany jest do odpowiedniego zabezpieczenia danych przed
ich udostepnieniem osobom nieuprawnionym.

7. Pracownik, ktéry dopuéci sie naruszenia zasad bezpiecznego przetwarzania,
w szczegdlnosci éwiadomie udostepni dane osobie nieuprawnionej, moze zostac
pociagniety do odpowiedzialnosci skutkujacej rozwigzaniem stosunku pracy
bez zachowania okresu wypowiedzenia na podstawie art. 52 Kodeksu Pracy.

Ponadto kazdy pracownik upowainiony do przetwarzania danych osobowych
ma obowiazek:

1. nieuzywania powtérnego jednostronnie zadrukowanych dokumentéw, na ktérych
znajduja sie dane osobowe,

2. zachowania tajemnicy danych przetwarzanych w siedzibie AD, w tym takze wobec osob
najblizszych,

3. pilnego strzezenia nosnikéw danych, w tym akt, ptyt, pamieci przenodnych i komputeréw
przenoénych, ktérych nie nalezy pozostawia¢ bez kontroli w miejscach, w ktérych
narazone sg na nieuprawnione pozyskanie przez osoby trzecie,

4. ustawiania ekrandw komputerowych tak, aby osoby niepowofane nie mogty ogladac
ich zawartodci, a zwtaszcza nie naprzeciwko wejscia do pomieszczenia,

5. zabezpieczenie noénika, na ktérym zapisano hasta, w taki sposéb by byt niedostgpny
dla oséb trzecich,

6. niepodfaczania do listew podtrzymujgcych napiecie, przeznaczonych dla sprzetu
komputerowego, innych urzadzen, szczegdlnie tych tatwo powodujacych spigcia,

7. dbania o prawidtowg wentylacje komputerdw,
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10.

11.
12,

13.

14.

15.

16.

17.

18.

19.

20.

21.
22,

przestrzegania swoich uprawnien w systemie, tj. wtasciwego korzystania z baz danych,
uzywania tylko wtasnego identyfikatora i hasta oraz stosowania sie do zalecen ABI oraz
ASI,

niepozostawiania 0séb postronnych w pomieszczeniu, w ktérym przetwarza sig dane
osobowe pod nieobecno$é osoby upowaznionej do przetwarzania danych osobowych,
opuszczania stanowiska pracy dopiero po aktywowaniu wygaszacza ekranu
lub po zablokowaniu stacji roboczej w inny sposéb,

udostepniania danych osobowych pocztg elektroniczng tylko w postaci zaszyfrowane;j,
wynoszenia na jakichkolwiek noénikach catych zbioréw danych oraz wypiséw z nich
wylacznie w postaci zaszyfrowanej,

wykonywania kopii roboczych przetwarzanych danych tak czesto, aby zapobiec ich
utracie,

koriczenia pracy na stacji roboczej po zapisaniu wszystkich zmian i prawidfowym
wylogowaniu sie uzytkownika i wytaczeniu komputera,

chowania do szaf zamykanych na klucz wszelkich akt i wydrukéw zawierajgcych dane

osobowe, przed opuszczeniem miejsca pracy po zakoriczeniu dnia pracy,

usuwania przy uzyciu niszczarki wszelkich wydrukéw zawierajacych dane osobowe, ktore
nie beda wykorzystywane w pracy, przed opuszczeniem miejsca pracy po zakoriczeniu
dnia pracy,

zamykania okien w razie réinych zjawisk atmosferycznych, ktére moga zagrozi¢
bezpieczeristwu danych osobowych,

zamykania okien w razie opuszczenia pomieszczenia, w tym zwifaszcza po zakoriczeniu
dnia pracy,

zamykania drzwi na klucz i zabierania ze sobg w przypadku czasowego opuszczenia
pomieszczenia, ktére pozostaje bez dozoru,

niepozostawiana kluczy w drzwiach od strony zewnetrznej pomieszczen, w ktérych
przetwarza sie dane osobowe, takze podczas obecnosci wewnatrz oséb upowaznionych,
zamykania drzwi na klucz po zakoriczeniu pracy w danym dniu,

umieszczaniu kluczy do pomieszczen i szaf w ustalonym, przeznaczonym do tego miejscu
po zakorczeniu dnia pracy i nieujawnianie osobom nieupowaznionym informacji o
miejscu przechowywania kluczy.
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6.Infrastruktura przetwarzania danych
osobowych |

6.1. Wykaz budynkow, pomieszczen lub czeSci pomieszczen,
tworzqcych obszar, w ktorym przetwarzane sq dane osobowe.

Szczegdtowe informacje na temat obszardow, w ktérych sa przechowywane zbiory danych
osobowych prowadzonych w formie papierowej i elektronicznej, zawierajacej dane osobowe,
opisane zostaty w zatgczniku nr 1.7 pt. ,Wykaz budynkdéw, pomieszczer lub czgsci
pomieszczen, tworzgcych obszar, w ktorym przetwarzane sg dane osobowe”.

Wykaz budynkéw, pomieszczeni lub czesci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe prowadzi i aktualizuje ABI.

6.2. Wykaz zbioréow danych osobowych wraz ze wskazaniem
programéw zastosowanych do przetwarzania tych danych.

Wykaz zbioréw danych osobowych prowadzonych w postaci dokumentacji papierowej
oraz w formie elektronicznej wraz ze wskazaniem programow zastosowanych
do przetwarzania tych danych, opisany zostat w zatgczniku nr 1.8 pt. ,Wykaz zbiorow
danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych
danych”.

Wykaz zbioréw danych osobowych wraz ze wskazaniem programdéw zastosowanych
do przetwarzania tych danych prowadzi i aktualizuje ABI.

6.3. Opis struktury zbiorow danych wskazujgcy zawartosé
poszczegolnych pdl informacyjnych i powigzania miedzy nimi.

Opis struktury zbioréw danych osobowych prowadzonych w postaci dokumentacji
papierowej oraz w formie elektronicznej wraz ze wskazaniem pdl informacyjnych, opisany
zostat w zatgczniku nr 1.9 pt. ,Opis struktury zbioréw danych wskazujacy zawartosé
poszczegdlnych pdl informacyjnych i powigzania miedzy nimi”.

Opisu struktury zbioréw danych wskazujgcego zawarto$¢ poszczegoéinych pdél
informacyjnych i powigzania miedzy nimi dokonuje i aktualizuje ABI.
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6.4. Sposéb  przeptywu  danych  pomiedzy  poszczegdlnymi
systemami.

Sposdb przeptywu danych pomigdzy poszczegblnymi systemami, opisany zostat
w zataczniku nr 1.10 pt. ,,Sposéb przeptywu danych pomiedzy poszczegdlnymi systemami ”.
Sposob przeptywu danych pomiedzy poszczeg6lnymi systemami opisuje i aktualizuje ABI.
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7.

Srodki techniczne i organizacyjne niezbedne
dla zapewnienia poufnos$ci, integralnosci
i rozliczalnosci przetwarzanych danych
osobowych.

7.1. Srodki ochrony fizycznej

Szczegodtowy wykaz srodkdw ochrony fizycznej zawarty jest w Instrukcji.

7.2. Srodki sprzetowe, informatyczne i telekomunikacyjne

Zabezpieczenia stosuje sie dla fizycznych elementéw systemu, ich potgczen oraz

systemow operacyjnych. Szczegétowy opis $rodkdéw ochrony w ramach systemu
operacyjnego oraz Srodkdw ochrony w ramach narzedzi baz danych i innych narzedzi
programowych zawarty jest w Instrukgcji.

7.3. Srodki organizacyjne

el S

10.

11

Powotano ABI.

Opracowano i wdrozono Polityke oraz Instrukcje.

Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych.

Do danych osobowych majg dostep jedynie osoby posiadajgce pisemne upowaznienie
nadane przez AD.

Osoby zatrudnione przy przetwarzaniu danych sg zaznajamiane z przepisami dotyczgcymi
ochrony danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzane sg do
zachowania ich oraz sposobdw ich zabezpieczenia w tajemnicy.

Powierzenie danych osobowych do podmiotéw trzecich jest nadzorowane oraz odbywa
sie na podstawie pisemnej umowy powierzenia przetwarzania danych.

Podpisano klauzule poufnosci z podmiotami zewnetrznymi majacymi dostep do danych
osobowych w Urzedzie Gminy w Olszowce.

Przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby upowaznionej oraz w warunkach
zapewniajacych bezpieczenstwo danych.

Zbiory danych osobowych podlegajace zgloszeniu zostaty zgtoszone do rejestru
prowadzonego przez GIODO.

Prowadzony jest wewnetrzny jawny rejestr zbioréw danych osobowych przez ABI.
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12. ABI przeprowadza regularne przeglady Polityki oraz Instrukcji oraz sprawdzenia w
zakresie stosowania przyjetych zasad przez osoby upowaznione.
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8.Zasady przetwarzania danych osobowych

8.1. Procedura nadawania upowaznien do przetwarzania danych
osobowych

1. Pracownik dopuszczony do przetwarzania danych osobowych przed przystagpieniem
do czynnosci powinien posiadac¢ stosowane upowaznienie nadawane w formie pisemnej
przez AD. Wzdr upowaznienia do przetwarzania danych osobowych stanowi zatacznik
1.4.

2. Przed wydaniem upowaznienia do przetwarzania danych osobowych osoba
upowazniona zostaje zaznajomiona z zasadami bezpieczenstwa i ochrony danych
osobowych.

3. Upowaznienia do przetwarzania danych osobowych opracowuje i wystawia ABI,

4. Upowaznienie udzielane jest na czas wykonywania przez osobe upowazniong czynnosci
przetwarzania danych na powierzonym jej stanowisku pracy lub na czas realizacji
powierzonego zadania.

5. Utrata uprawnien do przetwarzania danych osobowych zawartych w upowaznieniu
moze nastgpic z nastepujgcych powodow:

a. rozwigzania stosunku pracy badZz innego stosunku prawnego tgczacego osobe
upowazniong z AD,

b. zmiany stanowiska pracy u AD, na ktorym nie ma koniecznosci posiadania dostepu
do zbioréw danych osobowych, a nowy zakres czynnosci nie wykazuje obowigzkdw
stuzbowych zwigzanych z przetwarzaniem danych osobowych,

c. umyslnego naruszenia zasad ochrony danych osobowych okredlonych w Ustawie,
Rozporzgdzeniu, Polityce, Instrukcji .

6. W przypadku utraty uprawnien do przetwarzania danych osobowych AD zobowigzany
jest do niezwtocznego anulowania upowaznienia do przetwarzania danych osobowych.

7. Anulowanie upowaznienia odnotowywane jest przez ABl w ewidencji o0sob
upowaznionych do przetwarzania danych osobowych.

8. Jezeli nadanie, zmiana lub utrata uprawnien wigze sie z przetwarzaniem danych w
zbiorze za posrednictwem systemu informatycznego szczegéty trybu postepowania
precyzuje Instrukcja.

8.2. Procedura informowania o powstaniu nowego zbioru danych
osobowych

1. Decyzje o zbieraniu danych osobowych oraz stworzeniu nowego zbioru danych
osobowych podejmuje AD.

2. Pracownik wnioskuje do ABI o utworzenie nowego zbioru danych osobowych. Wniosek
musi by¢ ztoZzony na 30 dni przed rozpoczeciem zbierania danych osobowych na wzorze
dokumentu stanowigcego zafacznik 1.15.
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3. Po otrzymaniu wniosku ABI okresla mozliwosé i celowos¢ utworzenia zbioru, forme i tryb
wykonania obowigzku informacyjnego oraz rozstrzyga kwestie rejestracji zbioru
w ewidencji GIODO lub wpisania zbioru do jawnego rejestru prowadzonego przez ABI.
Jezeli zbiér podlega rejestracji w rejestrze GIODO, rozpoczecie zbierania danych mozliwe
jest dopiero po zgfoszeniu zbioru, a jezeli w zbiorze przetwarzane s3 takie dane
wrazliwe, po zgtoszeniu i wpisie zbioru do rejestru GIODO.

4. ABI przedstawia wniosek wraz z opinig do akceptacji AD.

5. W przypadku koniecznosci zbierania nowego rodzaju danych do istniejacego zbioru
stosuje sie zasady opisane powyzej.

8.3. Procedura udostepniania danych osobowych

1. Udostepnianie danych osobowych odbiorcom danych moze nastapi¢ w przypadku
spefnienia jednej z przestanek okre$lonych wart. 23 ust. 1 pkt 1-5 Ustawy oraz
w art. 27 ust. 2 pkt 1-10 Ustawy:

a. osoba, ktérej dane dotyczg wyrazi na to zgode,

b. jest to niezbedne do zrealizowania uprawnienia lub spetnienia obowigzku
wynikajacego z przepisu prawa,

c. jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotyczg jest jej strong
lub gdy jest to niezbedne do podjgcia dziatari przed zawarciem umowy na zgdanie
osoby, ktérej dane dotycza,

d. jest to niezbedne do wykonania okreslonych prawem zadar realizowanych dla dobra
publicznego,

e. jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych
przez odbiorcéw danych, a przetwarzanie nie narusza praw i wolnosci osoby, ktorej
dane dotycza,

f. osoba, ktérej dane dotycza, wyrazi na to zgode na pismie, chyba ze chodzi o
usuniecie dotyczacych jej danych;

g. przepis szczegdlny innej ustawy zezwala na przetwarzanie takich danych bez zgody
osoby, ktérej dane dotyczg, i stwarza petne gwarancje ich ochrony,

h. przetwarzanie takich danych jest niezbgdne do ochrony zywotnych intereséw osoby,
ktérej dane dotycza, lub innej osoby, gdy osoba, ktérej dane dotycza, nie jest
fizycznie lub prawnie zdolna do wyrazenia zgody, do czasu ustanowienia opiekuna
prawnego lub kuratora;

i. jest to niezbedne do wykonania statutowych zadar kosciotéw i innych zwigzkow
wyznaniowych, stowarzyszeri, fundacji lub innych niezarobkowych organizacji
lub instytucji o celach politycznych, naukowych, religijnych, filozoficznych
lub zwigzkowych, pod warunkiem, e przetwarzanie danych dotyczy wyfacznie
cztonkéw tych organizacji lub instytucji albo oséb utrzymujacych z nimi state
kontakty w zwigzku z ich dziatalnoscig i zapewnione sa peine gwarancje ochrony
przetwarzanych danych,

j. przetwarzanie dotyczy danych, ktére s3 niezbedne do dochodzenia praw przed
sadem,
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k. przetwarzanie jest niezbedne do wykonania zadan AD odnoszacych sie do
zatrudnienia pracownikéow i innych oséb, a zakres przetwarzanych danych jest
okreslony w Ustawie,

|.  przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, $wiadczenia ustug
medycznych lub leczenia pacjentéw przez osoby trudnigce sie¢ zawodowo leczeniem
lub $wiadczeniem innych ustug medycznych, zarzadzania udzielaniem ustug
medycznych i s3 stworzone petne gwarancje ochrony danych osobowych;

m. przetwarzanie dotyczy danych, ktére zostaty podane do wiadomosci publicznej przez
osobe, ktérej dane dotycza;

n. jest to niezbedne do prowadzenia badan naukowych, w tym do przygotowania
rozprawy wymaganej do uzyskania dyplomu ukonczenia szkoty wyzszej lub stopnia
naukowego; publikowanie wynikéw badarn naukowych nie moze nastgpowad w
sposob umotzliwiajacy identyfikacje oséb, ktérych dane zostaty przetworzone;

0. przetwarzanie danych jest prowadzone przez strone w celu realizacji praw
i obowigzkéw wynikajgcych z orzeczenia wydanego w postepowaniu sgdowym
lub administracyjnym.

W procesie opiniowania dokumentacji pod katem zasadnosci udostepniania danych

osobowych uczestnicy AD oraz ABI.

Udostepnianie danych osobowych moze nastgpi¢ tylko po przedfozeniu wniosku

o przekazanie lub udostepnienie informacji. Wniosek ten powinien mie¢ forme pisemna

i zawierac:

a. oznaczenie wnioskodawcy,

b. wskazanie przepiséw uprawniajacych do dostepu do informacji,

c. okredlenie rodzaju i zakresu potrzebnych informacji oraz formy ich przekazania
lub udostepnienia,

d. wskazanie imienia, nazwiska osoby upowainionej do pobrania informacji
lub zapoznania sie z ich trescia.

Udostepnianie danych osobowych na podstawie ustnego wniosku zawierajgcego

wszystkie powyzsze cztery elementy wniosku pisemnego moze nastgpi¢ tylko wtedy, gdy

zachodzi konieczno$c¢ niezwtocznego dziatania.

Osoba udostepniajaca dane osobowe jest obowigzana zazgda¢ od osoby uprawnionej

pokwitowania udostepnienia danych zawierajacych informacje przekazane na podstawie

pisemnego wniosku albo potwierdzenia faktu uzyskania wgladu w tres¢ informacji.

Jedli informacje sg przekazywane na podstawie ustnego wniosku, nalezy stosownie

do okolicznosci zwrdéci¢ sie z prosbg o pokwitowanie albo potwierdzenie otrzymania

informacji. Jesli pokwitowanie albo potwierdzenie ze wzgledu na okolicznosci
udostepniania nie sg mozliwe, osoba udostepniajgca informacje sporzadza
na te okoliczno$¢ notatke stuzbowa.

Jesli osoba uprawniona pouczyta osobe udostepniajgcg informacje o koniecznosci

zachowania w tajemnicy faktu i okolicznosci przekazania informacji, to okolicznos¢ ta jest

odnotowywana w rejestrze udostepnien niezaleznie od odnotowania faktu
udostepnienia informacji.

AB! prowadzi rejestr udostepnien danych osobowych w celu zapewnienia kontroli

procesu udostepnien wg. zatgcznika nr 1.13. Za prowadzenie rejestru udostepnien

danych osobowych odpowiedzialny jest ABI.
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8.4. Procedura powierzenia przetwarzania danych osobowych

1. AD mozie powierzy¢ przetwarzanie danych osobowych innemu podmiotowi
zewnetrznemu w drodze umowy zawartej na pismie. Ogdlny wzér umowy powierzenia
przetwarzania danych osobowych stanowi zatacznik nr 1.11.

2. AD oraz ABI opiniujg umowy pod katem powierzenia przetwarzania danych osobowych.

3. Szczegdtowy wykaz zbiordw danych osobowych oraz podmiotéw, ktérym dane osobowe
sq powierzane do przetwarzania jest prowadzony przez ABl wg zatgcznika nr 1.12
»Ewidencja podmiotdéw, ktérym powierzono przetwarzanie danych osobowych”.

4. Procesor, ktéremu powierzono przetwarzanie danych obowigzany jest miedzy innymi do:
a. stosowania S$rodkdéw technicznych i organizacyjnych zapewniajgcych ochrone

przetwarzania danych osobowych odpowiednig do zagrozen oraz kategorii danych
objetych ochrong, a w szczegdlnosci powinien zabezpieczy¢ dane przed
ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem Ustawy oraz zmiang, utraty,
uszkodzeniem lub zniszczeniem,

b. wykorzystania powierzonych mu danych wytacznie w celach iw zakresie, ktore
zostaty wskazane w zawartej z nim umowie, jak réwniez zachowac¢ poufnos¢ danych
osobowych powierzonych mu do przetwarzania,

c. opracowania dokumentacji dotyczacej przetwarzania danych osobowych,

d. zapewnienia, aby do przetwarzania danych mogty by¢ dopuszczone wytgcznie osoby
posiadajgce upowaznienie nadane przez AD,

e. zapewnienia kontroli nad tym jakie dane osobowe, kiedy i przez kogo zostaty do
zbioru wprowadzone oraz komu sg przekazywane,
prowadzenia ewidencji oséb upowaznionych do ich przetwarzania,

g. obowigzania osob, ktore zostaly upowainione do przetwarzania danych
do zachowania w tajemnicy tych danych osobowych oraz sposobdéw i
zabezpieczania,

h. poinformowania AD o sytuacji podpowierzenia oraz wskazania w umowie nazwy
podmiotu wraz z danymi teleadresowymi, ktéremu zostang podpowierzone dane
osobowe,

i. zwrotu wszelkich powierzonych danych osobowych do AD oraz usunigcia ze swoich
zbioréw  wszystkich  danych  osobowych, ktére przetwarzal  w zwigzku
z wykonywaniem czynnosci na rzecz AD, na podstawie sporzadzonego protokotu
usuniecia danych osobowych, ktérego wzor stanowi zatgcznik nr 1.16.
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8.5. Procedura  postepowania w  przypadku  naruszenia
bezpieczeristwa danych osobowych

1. Naruszeniem bezpieczedstwa danych osobowych jest kazdy stwierdzony fakt
nieuprawnionego ujawniania danych osobowych, udostgpniania lub umozliwiania
dostepu do nich osobom nieupowaznionym, zabrania danych przez osobg
nieupowainiona, uszkodzenia jakiegokolwiek elementu systemu informatycznego,
a w szczegdlnosci:

a. nieautoryzowany dostep do danych,

utrata nosnikow,

nieautoryzowane modyfikacje lub zniszczenie danych,

udostepnianie danych nieautoryzowanym podmiotom,

nielegalne ujawnianie danych,

f. pozyskiwanie danych z nielegalnych Zrédet.

2. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego
lub zaistnienia sytuacji, ktére moga wskazywaé na naruszenie zabezpieczenia danych
osobowych, kazdy pracownik zatrudniony w Urzedzie Gminy w Olszowce jest
zobowigzany przerwaé przetwarzanie danych osobowych iniezwfocznie powiadomic
o tym fakcie bezposredniego przetozonego, ktéry zobowiazany jest do pisemnego bad? e-
mailowego poinformowania o zgtoszeniu AD oraz ABI.

3. Zgloszenie naruszenia ochrony danych osobowych powinno zawierac:

a. opis symptomdw naruszenia ochrony danych osobowych,

b. okreélenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych
osobowych,

c. okredlenie wszelkich istotnych informacji mogacych wskazywaé na przyczyne tego
naruszenia, :

d. okreélenie znanych danej osobie sposobdéw zabezpieczenia systemu oraz wszelkich
krokéw podjetych po ujawnieniu zdarzenia.

4. ASl, ABI lub inna upowazniona przez nich osoba podejmuje wszelkie dziatania majace
na celu:

minimalizacje negatywnych skutkéw zdarzenia,

wyjasnienie okolicznosci zdarzenia,

zabezpieczenie dowoddw zdarzenia,

umozliwienie dalszego bezpiecznego przetwarzania danych.

5. W celu realizacji procedury postgpowania w przypadku naruszenia bezpieczenstwa
danych osobowych ASI, ABI lub inna upowazniona przez nich osoba ma prawo do
podejmowania wszelkich dziatart dopuszczonych przez prawo, a w szczegolnosci:

a. zadania wyjasnien od pracownikéw,
b. korzystania z pomocy konsultantéw (w tym zewnetrznych podmiotéw),
¢. nakazanie przerwania pracy, zwtaszcza w zakresie przetwarzania danych osobowych.

6. Odmowa udzielenia wyjasnied lub wspotpracy z ASI lub ABI traktowana bedzie jako

naruszenie obowigzkéw pracowniczych.

© oo o

o0 To
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7.

8.

S.

ABI po stwierdzeniu naruszenia bezpieczeistwa danych osobowych opracowuje raport
koricowy na podstawie wzoru wg zatgcznika nr 1.14, w ktérym przedstawia przyczyny
i skutki zdarzenia oraz wnioski, w tym kadrowe, ograniczajace mozliwos¢ wystapienia
zdarzenia w przyszfosci.

Nieprzestrzeganie zasad okreslonych niniejsza Polityka stanowi naruszenie obowigzkéw
pracowniczych i moze by¢ przyczyng odpowiedzialnosci porzadkowej okreslonej
w Kodeksie Pracy.

Jezeli skutkiem dziatania okreslonego w ustepie 8 jest szkoda, sprawca ponosi
odpowiedzialno$¢ materialng na warunkach okreslonych w Kodeksie Pracy.

10. Jezeli skutkiem dziatania okredlonego w ustepie 8 jest ujawnienie informacji osobie

nieuprawnionej, sprawca moze zostaé pociggniety do odpowiedzialnosci karnej
wynikajgcej z przepisow Kodeksu Karnego.

11. Jezeli skutkiem dziatania okreslonego w ustepie 8 jest szkoda, sprawca ponosi

odpowiedzialno$¢ materialng na warunkach okreslonych w Kodeksie Pracy ora Prawa
Cywilnego.

9.Przeglady Polityki Bezpieczenstwa Informacji

=

o

i audyty systemu

Polityka powinna by¢ poddawana przegladowi/sprawdzeniu (audytowi) przynajmniej raz
na rok. W razie istotnych zmian dotyczacych przetwarzania danych osobowych ABI moze
zarzadzié przeglad Polityki stosownie do potrzeb.

Do kontroli stanu ochrony danych osobowych w Urzedzie Gminy w Olszéwce
upowaznieni s3:

a. AD,
b. ABI,
c. ASI,

d. osoby wyznaczone przez AD.

AB! analizuje, czy Polityka i pozostata dokumentacja zzakresu ochrony danych

osobowych jest adekwatna do:

a. zmian w budowie systemu informatycznego,

b. zmian organizacyjnych AD, w tym réwniez zmian statusu oséb upowaznionych
do przetwarzania danych osobowych,

c. zmian w obowigzujacym prawie.

Raz do roku kontroli podlegajg systemy informatyczne przetwarzajgce dane osobowe

oraz zabezpieczenia fizyczne i bezpieczeristwo osobowe.

ABI przygotowuje plan kontroli uwzgledniajac zakres oraz potrzeby fizyczne, czasowe

i osobowe. '

Kontroli podiega sprzet, system teleinformatyczny, realizacja zabezpieczer przez

pracownikdéw Urzedu Gminy w Olszéwce oraz przestrzeganie Polityki.

ABI po uzgodnieniu z AD moze, stosownie do potrzeb, przeprowadzi¢ wewnetrzny audyt

zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych.
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8. Przeprowadzenie audytu wymaga uzgodnienia jego zakresu z AD. Zakres, przebieg
i rezultaty audytu dokumentowane sg na pismie w protokole podpisywanym przez ABI
i przedstawiane w formie pisemnej do wiadomosci AD.

9. AD biorac pod uwage wnioski administratoréw, moze zleci¢ przeprowadzenie audytu
zewnetrznego przez wyspecjalizowany podmiot.

10. Za wyniki przeprowadzonych audytdw odpowiedzialnos¢ ponosi AD.
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10. Postanowienia koncowe

10.

Niniejsza Polityka jest dokumentem wewnetrznym i nie moze by¢ udostepniania osobom
nieupowaznionym w zadnej formie.

Upowaznienie do przetwarzania danych osobowych przechowywane jest w aktach
osobowych pracownika.

Pracownik, ktéry nie przetwarza danych osobowych, a posiada wiedze o sposobach
zabezpieczenia danych osobowych zobowigzany jest ztozyé oéwiadczenie o tym, iz zostat
zapoznany z przepisami Ustawy oraz wydanymi na jej podstawie aktami wykonawczymi
oraz instrukcjami obowigzujgcymi u AD, a takze o zobowigzaniu sie do ich przestrzegania.
Odwiadczenie potwierdzajagce zaznajomienie uzytkownika z przepisami Ustawy
oraz wydanymi na jej podstawie aktami wykonawczymi oraz instrukcjami
obowigzujacymi u AD, a takze o zobowigzaniu sig do ich przestrzegania, przechowywane
jest w aktach osobowych pracownika.

Wszystkie regulacje dotyczace systemoéw informatycznych okreslone w Polityce dotycza
réwniez przetwarzania danych osobowych w bazach prowadzonych w jakiejkolwiek innej
formie.

Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej Polityce.

Niezastosowanie sie do prowadzonej przez AD, ktérej zatoienia okresla niniejszy
dokument i naruszenia procedur ochrony danych przez pracownikédw upowaznionych do
przetwarzania danych osobowych moze by¢ potraktowane, jako ciezkie naruszenie
obowigzkéw pracowniczych, podlegajgce sankcjom dyscyplinarnym oraz sankcjom
karnym, w szczegdélnosci wynikajgcym z art. 51-52 Ustawy oraz art. 266 Kodeksu karnego.
Kara dyscyplinarna, orzeczona wobec osoby uchylajacej sie od powiadomienia nie
wyklucza odpowiedzialnoséci karnej tej osoby z Ustawg oraz mozliwosci wniesienia wobec
niej sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie
poniesionych strat.

W sprawach nieuregulowanych w niniejszej Polityce maja zastosowanie przepisy Ustawy
oraz wydanych na jej podstawie aktéw wykonawczych.

Wprowadzenie jakichkolwiek zmian w Polityce lub wzorach zafacznikéw do Polityki,
wymaga uzupetnienia zatgcznika nr 1.20.
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REGULAMIN OCHRONY
DANYCH OSOBOWYCH

Urzedu Gminy w Olszéwce



§1
REGULAMIN OCHRONY DANYCH OSOBOWYCH

Na podstawie rozdziatu 5.4 pkt 4. Polityki Bezpieczeristwa Danych Osobowych, wprowadza sig w Urzedzie
Gminy w Olszéwce Regulamin Ochrony Danych Osobowych (zwany dalej ,Regulaminem”).

Regulamin stanowi wyciag podstawowych obowiazkéw i uprawnient cztonkéw personelu Urzgdu Gminy
w Olszéwee oraz procedur zwigzanych z przetwarzaniem danych osobowych, okreslonych w Polityce
Bezpieczeristwa Danych Osobowych i Instrukcji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych wdrozonej do stosowania w Urzedzie Gminy w Olszéwce.

Celem Regulaminu jest zapewnienie ochrony danych osobowych przetwarzanych przez Urzad Gminy
w Olszéwce poprzez okreélenie regut dotyczacych procedur zapewnienia bezpieczeristwa danych
osobowych podczas ich przetwarzania w postaci tradycyjnej (papierowej) oraz z wykorzystaniem systemow
informatycznych. Regulamin okresla sposéb zarzadzania systemem informatycznym wykorzystywanym
do przetwarzania danych osobowych w celu zabezpieczenia ich przed zagrozeniami, w tym zwfaszcza przed
ich udostepnieniem osobom nieupowaznionym, nieautoryzowana zmiang, utratg, uszkodzeniem
lub zniszczeniem.

Niniejszy Regulamin obowigzuje wszystkich pracownikéw Urzedu Gminy w Olszéwce. Zasady okreslone
w Regulaminie znajdujg réwniez odpowiednie zastosowanie do podmiotéw wspdipracujacych
z Administratorem Danych na podstawie umowy, w tym dostawcow ustug.

§2
DEFINICJE UZYTE W REGULAMINIE

Administrator Danych — rozumie sie przez to organ, jednostke organizacyjng, podmiot lub osobe,
decydujace o celach i érodkach przetwarzania danych osobowych. Administratorem Danych jest Urzad
Gminy w Olszéwce reprezentowany przez Wéjta Gminy w Olszéwce . Wéjt Gminy w Olszéwee wykonuje
obowiazki Administratora Danych, zwanego w dalszej czgéci Regulaminu AD.

Administrator Bezpieczefistwa Informacji ~ rozumie sie przez to osobe, ktérg AD powotat w drodze
pisemnego zarzadzenia, w celu nadzorowania systemu ochrony danych osobowych funkcjonujgcego
w Urzedzie Gminy w Olszéwce zwang w dalszej czesci Regulaminu ABI. Administratorem Bezpieczeristwa
Informacji w Urzedzie Gminy w Olszéwece jest Pani Elwira Nita,

Administrator Systemu Informatycznego — rozumie sie przez to osobe nadzorujgcg pracg systemu
informatycznego AD oraz wykonujaca w nim czynnodci wymagajace specjalnych uprawnien
administracyjnych, zwana w dalszej czesci Regulaminu ASl. Administratorem Systemu Informatycznego
w Urzedzie Gminy w Olszéwce jest Pan Piotr toboda,

Dane osobowe — rozumie sie przez to wszelkie informacje dotyczace zidentyfikowanej fub mozliwej
do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej tozsamosé
mozna okredli¢ bezposrednio lub podrednio, w szczegdlnosci przez powotanie sie na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoteczne. Informacji nie uwaza sie za umotzliwiajaca okreélenie tozsamosci
osoby, jezeli wymagatoby to poniesienia nadmiernych kosztéw, czasu i dziata. Danymi osobowymi bedg
zatem, zaréwno takie dane, ktére pozwalajg na okredlenie tozsamosci konkretnej osoby, jak itakie,
ktére nie pozwalaja na jej natychmiastowa identyfikacje, ale sa przy pewnym nakfadzie kosztdw, czasu
i dziatan, wystarczajace do jej ustalenia.

Pracownik — rozumie sie przez to kazda osobe zatrudniong w Urzedzie Gminy w Olszéwce w ramach
stosunku pracy, na postawie uméw cywilnoprawnych oraz osoby odbywajgce praktyki, staze.

Osoba upowazniona do przetwarzania danych asobowych — rozumie sie przez to pracownika, ktéry zostat
upowazniony na piémie przez AD do przetwarzania danych osobowych w Urzgdzie Gminy w Olszéwce.




' §3
ODPOWIEDZIALNOSC PRACOWNIKA PRZETWARZAJACEGO DANE OSOBOWE

Pracownik moze przetwarza¢ dane osobowe wytacznie w zakresie ustalonym indywidualnie przez AD i tylko
w celu wykonywania powierzonych mu obowigzkdw.

Pracownik przetwarzajgcy dane w systemie informatycznym, w tym przetwarzajacy dane w zbiorach
danych, zostaje przypisany do indywidualnego i niepowtarzalnego identyfikatora uzytkownika, niezbednego
do pracy w systemie.

Pracownik upowazniony do przetwarzania danych osobowych zobowigzany jest do podpisania oswiadczenia
zobowigzujgcego do zachowania w tajemnicy danych osobowych oraz przestrzegania zasad ich
bezpiecznego przetwarzania, a takie zachowania w tajemnicy zastosowanych u AD $rodkéw
bezpieczenstwa.

Pracownik, ktéry nie przetwarza danych osobowych, a posiada wiedze o sposobach zabezpieczenia danych
osobowych, zobowiazany jest do podpisania oswiadczenia zobowigzujgcego do zachowania w tajemnicy
zastosowanych u AD srodkdw bezpieczeristwa.

Pracownik zobowigzany jest do zapoznania sie z przepisami prawa w zakresie ochrony danych osobowych,
w tym z niniejszym Regulaminem.

Pracownik zobowigzany jest do stosowania okreslonych przez AD oraz ABI zasad oraz wytycznych majacych
na celu zgodne z prawem przetwarzanie danych osobowych.

Pracownik zobowigzany jest do odpowiedniego zabezpieczenia danych przed ich udostepnieniem osobom
nieuprawnionym. :

Pracownik, ktdry dopusci sie naruszenia zasad bezpiecznego przetwarzania, w szczegolnodci swiadomie
udostepni dane osobie nieuprawnionej, moze zosta¢ pociggniety do odpowiedzialnosci skutkujacej
rozwigzaniem stosunku pracy bez zachowania okresu wypowiedzenia na podstawie art. 52 Kodeksu Pracy.

§4 .
ODPOWIEDZIALNOSC 0SOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH

Niezastosowanie sie do prowadzonej przez AD Polityki Bezpieczenstwa Danych Osobowych oraz Instrukeji
zarzadzenia system informatycznym stuzacym do przetwarzania danych osobowych, ktérej zatozenia okreéla
niniejszy dokument i naruszenie procedur ochrony danych przez pracownikdw upowaznionych
do przetwarzania danych osobowych moze byé potrakiowane, jako ciezkie naruszenie obowigzkéw
pracowniczych, skutkujgce rozwigzaniem stosunku pracy bez zachowania okresu wypowiedzenia
na podstawie art. 52 Kodeksu Pracy. Niezaleznie od rozwigzania stosunku pracy, osoby popetniajace
przestepstwo bedg pociggniete do odpowiedzialnosci karnej, zwtaszcza na podstawie art. 51.1-52 Ustawy
o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922 z pdzn. zm.), oraz art. 266 Kodeksu karnego (Dz.U. z
2016r. poz. 1137). Kazdy pracownik upowazniony do przetwarzania danych osobowych ma obowigzek:

. nieuzywania powtdrnego jednostronnie zadrukowanych dokumentdw, na ktérych znajduja sie dane
osobowe;

. zachowania tajemnicy danych przetwarzanych w siedzibie AD, w tym takze wobec oséb najblizszych;

. pilnego strzezenia no$nikéw danych, w tym akt, plyt, pamieci przenosnych i komputeréw przenosnych,
ktdérych nie nalezy pozostawiaé bez kontroli w miejscach, w ktdrych narazone sa na nieuprawnione
pozyskanie przez osoby trzecie;

° ustawiania ekrandw komputerowych tak, aby oscby niepowotane nie mogly ogladaé ich zawartosci,
a zwilaszcza nie naprzeciwko wejscia do pomieszczenia;

e  zabezpieczenie no$nika, na ktérym zapisano hasta, w taki sposéb by byt niedostepny dla oséb trzecich;

. niepodigczania do listew podtrzymujgcych napiecie, przeznaczonych dla sprzetu komputerowego,
innych urzadzen, szczegdinie tych tatwo powodujacych spiecia;

. dbania o prawidtowa wentylacje komputerdw;

. przestrzegania swoich uprawnief w systemie, tj. wtasciwego korzystania z baz danych, uzywania
tylko wiasnego identyfikatora i hasta oraz stosowania sie do zalecen ASl;



. niepozostawiania 0séb postronnych w pomieszczeniu, w ktérym przetwarza sig dane osobowe
pod nieobecno$é osoby upowaznionej do przetwarzania danych osobowych;

. opuszczania stanowiska pracy dopiero po aktywowaniu wygaszacza ekranu lub po zablokowaniu stacji
roboczej w inny sposob;

e udostepniania danych osobowych poczta elektroniczng tylko w postaci zaszyfrowanej;

e wynoszenia na jakichkolwiek nosnikach catych zbioréw danych oraz wypisdw z nich wytacznie
w postaci zaszyfrowanej;

. wykonywania kopii roboczych przetwarzanych danych tak czgsto, aby zapobiec ich utracie;

° koficzenia pracy na stacji roboczej po zapisaniu wszystkich zmian i prawidtowym wylogowaniu
sie uzytkownika i wytgczeniu komputera;

° chowania do szaf zamykanych na klucz wszelkich akt i wydrukdw zawierajacych dane osobowe,
przed opuszczeniem miejsca pracy po zakonczeniu dnia pracy;

° usuwania przy uzyciu niszczarki wszelkich wydrukéw zawierajacych dane osobowe, ktére nie beda
wykorzystywane w pracy, przed opuszczeniem miejsca pracy, po zakoriczeniu dnia pracy;

. zamykania okien w razie réznych zjawisk atmosferycznych, ktére moga zagrozic bezpieczenstwu
danych osobowych;

. zamykania okien w razie opuszczenia pomieszczenia, w tym zwtaszcza po zakoriczeniu dnia pracy;

° zamykania drzwi na klucz i zabierania go ze soba w przypadku czasowego opuszczenia pomieszczenia,
ktdre pozostaje bez dozoruy;

o niepozostawiania kluczy w drzwiach od strony zewnetrznej pomieszczed, w ktdrych przetwarza sig
dane osobowe, takie podczas obecnosci wewnatrz osob upowaznionych;

° zamykania drzwi na klucz po zakoriczeniu pracy w danym dniu;

. umieszczaniu kluczy do pomieszczent i szaf w ustalonym, przeznaczonym do tego miejscu po
zakofczeniu dnia pracy 1 nieujawnianie osobom nieupowaznionym informacji o miejscu
przechowywania kluczy.

§5
PRZETWARZANIE DANYCH OSOBOWYCH
PRZY UZYCIU SYSTEMU INFORMATYCZNEGO

W ramach wykonywania obowigzkéw stuzbowych, pracownicy Urzedu Gminy w Olszdwce korzystajacy
z systemu informatycznego, w tym urzadzer elektronicznych, komputeréw, laptopdw, tabletéw,
programéw lub aplikacji komputerowych oraz informatycznych nosnikéw danych, zobowigzani sg zapewnic
bezpieczenstwo przetwarzanych danych osobowych poprzez bezwzgledne przestrzeganie nastgpujacych
zasad:

° mozna korzystaé wytacznie z oprogramowania i systeméw dopuszczonych przez ASI do eksploatacii,
w szczegbinych sytuacjach dopuszczone jest stosowanie [ub  wprowadzanie do systemu
informatycznego aplikacji, pod warunkiem przestrzegania warunkéw umowy licencyjnej oraz uzyskania
pisemnej lub e-mail zgody od AS;

e zabrania sie korzystania z programéw i systemow nie bedacych wiasnoscig Urzedu Gminy w Olszowce
lub nie dopuszczonych przez ASI do uzytkowania; instalacji, badZ deinstalacji oprogramowania moze
dokonaé tylko ASl, badz wyznaczona przez niego osoba; ASI zobowigzany jest do nadzorowania
zgodnosci instalowanego oprogramowania z posiadanymi licencjami; zakupy oprogramowania muszg
by¢ zaakceptowane przez ADO i przez ASI.

Sprzet [T jest narzedziem pracy pracownika Urzedu Gminy w Olszédwce Uzytkowanie sprzetu (T do

wykonywania pracy dla innej firmy lub wiasnej dziatalnoéci gospodarczej jest zabronione. Zabronione jest

kopiowanie programéw, danych oraz innych materiatdw przy uzyciu PC, poza prawnie dozwolonym,
wykonywanym w celach stuzbowych. W szczegélnosci nalezy przestrzegac ponizszych zasad:

° w pomieszczeniu, w ktérym sg przetwarzane dane osobowe, mogg znajdowac sig osoby postronne
tylko za zgoda i w towarzystwie uzytkownika z waznym upowaznieniem do przetwarzania danych
osobowych albo w obecnosci ABI;

. ekrany komputeréw powinny by¢ zwrdcone w strone przeciwng do osoby obstugiwanej;

. w przypadku opuszczenia stanowiska pracy, uzytkownik zobowigzany jest aktywizowal wygaszacz
ekranu lub zablokowa¢ w inny sposéb stacje roboczg;

4




wszystkich uzytkownikéw systemu informatycznego obowigzuje zakaz samodzielnego instalowania
oprogramowania;

wszystkich uzytkownikéw systemu informatycznego obowiazuje zakaz wykonywania kopii zbioréw
danych osobowych; zbiory danych osobowych moga by¢ kopiowane tylko przez AS! lub automatycznie
przez dedykowany system, z zachowaniem procedur ochrony danych osobowych.

W celu zapewnienia wysokiego poziomu bezpieczeristwa przetwarzania danych osobowych zastosowano
nastepujace $rodki bezpieczenstwa:

dostep do systeméw operacyjnych, w ktdrych przetwarzane sa dane osobowe zabezpieczony
jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta;
zastosowano $rodki uniemozliwiajace wykonywanie nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systeméw informatycznych;

zastosowano reczng okresowg zmiane haset;

zastosowano system rejestracji dostepu do systemu/zbioru danych osobowych;

dostep do érodkéw teletransmisji zabezpieczono za pomoca mechanizmow uwierzytelnienia.

Kopie bezpieczeristwa baz danych z jednostek tworzone sg pod kontrolg ASI.

§6
KORZYSTANIE PRZEZ UZYTKOWNIKOW Z POCZTY ELEKTRONICZNE)

Uzytkownicy poczty elektronicznej zobowigzani s do przestrzegania nastgpujacych zasad:

przesylanie informacji za posrednictwem poczty elektronicznej winno odbywald sie zgodnie
z uprawnieniami adresatéw do korzystania z okreslonego typu danych, w przypadku watpliwosci
nadawca powinien sprawdzi¢, czy dana osoba ma uprawnienia do korzystania z dokumentéw danego
typu lub o okreslonej klauzuli poprzez skonsultowanie sig z ASI;

uzytkownicy powinni zwrdcié szczegélng uwage na poprawnos¢ adresu odbiorcy dokumentu;

w przypadku przesyfania informacji wrazliwych poza Urzad Gminy w Olszéwce, nalezy wykorzystywac
mechanizmy kryptograficzne;

jezeli istotne jest potwierdzenie otrzymania przez adresata przesyfki, uzytkownik winien skorzystac,
o ile jest to technicznie mozliwe, z opcji systemu poczty elektronicznej informujgcej o dostarczeniu
i otwarciu dokumentu; dodatkowo zaleca sie, aby uzytkownik zawart w tresci dokumentu
proébe o potwierdzenie otrzymania i zapoznania sig z informacja;

uzytkownicy nie powinni otwieraé przesytek mailowych od nieznanych sobie 0s6b, ktdrych tytut nie
sugeruje zwigzku z wypetnianymi przez nich obowigzkami stuzbowymi; w przypadku otrzymania takiej
przesytki, uzytkownik powinien ja zniszczy¢ lub skontaktowac sig z AS;

uzytkownicy nie mogg uruchamiaé wykonywalnych zatgcznikow dotaczonych do wiadomosci
przesylanych pocztg elektroniczng; w takim przypadku uzytkownik powinien poinformowac
o zdarzeniu ASI, ktéry winien sprawdzié, czy zatacznik stanowi zagrozenie dla przetwarzanych
w systemie informatycznym informacii;

uzytkownicy nie moga rozsyta¢ za posrednictwem poczty elektronicznej informacji, ktére moga miec
wplyw na bezpieczeristwo i stabilno$¢ systemu informatycznego;

uzytkownicy nie moga rozsyta¢ wiadomosci zawierajacych zafaczniki o duzym rozmiarze dla wiekszej
liczby adresatéw; okredlenie krytycznych rozmiaréw przesyfek i krytycznej liczby adresatow
jest uzaleznione od wydajnosci systemu poczty elektronicznej;

uzytkownicy powinni okresowo usuwaé niepotrzebne wiadomosci pocztowe.



§7
KORZYSTANIE PRZEZ UZYTKOWNIKOW Z SIECI PUBLICZNE) INTERNET

Uzytkownicy Internetu zobowigzani sa do przestrzegania nastepujacych zasad:

. zakazuje sie $ciagania przez uzytkownikéw plikéw lub przegladania zasobdw informacyjnych o tresci
prawnie zabronionej, obscenicznej bad? pornograficznej; ’

. do wymiany korespondencji w czasie korzystania z systemu informatycznego jest wykorzystywana
tylko stuzbowa poczta elektroniczna;

° uzytkownik ponosi odpowiedzialno$é za szkody spowodowane przez oprogramowanie Sciagniete
z Internetu i przez niego zainstalowane;

° do korzystania z Internetu uzytkownicy moga wykorzystywac jedynie zaakceptowane przez ASI
formy dostepu;

. AS! moze stosowaé mechanizmy monitorujace przegladanie Internetu przez uzytkownikdw.

§8
PROCEDURA POSTEPOWANIA W PRZYPADKU
NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH

Naruszeniem bezpieczeristwa danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawniania

danych osobowych danych osobowych, udostepniania lub umotzliwiania dostepu do nich oscbom

nieupowaznionym, zabrania danych przez osobe nieupowazniong, uszkodzenia jakiegokolwiek elementu

systemu informatycznego, a w szczegélnosci:

° nieuprawnionego ujawniania danych osobowych;

° udostepniania lub umozliwiania dostepu do nich osobom nieupowaznionym;

° zabrania danych przez osobe nieupowazniong;

o uszkodzenia jakiegokolwiek elementu systemu informatycznego.

W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnienia sytuacji,

ktére moga wskazywaé na naruszenie zabezpieczenia danych osobowych, kazdy pracownik zatrudniony w

Urzedzie Gminy w Olszéwce jest zobowigzany:

o przerwac przetwarzanie danych osobowych;

° niezwlocznie powiadomi¢ o tym fakcie AB! oraz bezposredniego przefozonego, anastepnie
stosowac sie do podjetych przez nich decyzji.

Odmowa udzielenia wyjasnien lub wspdtpracy z ASI lub ABI traktowana bedzie jako naruszenie obowiazkdw

pracowniczych.

§9
ODPOWIEDZIALNOSC ZA NARUSZENIE REGULAMINU

Kazda osoba upowazniona do przetwarzania danych osobowych jest zobowigzana zapoznaé sie
przed dopuszczeniem do przetwarzania danych z niniejszym Regulaminem.

Naruszenie obowigzkéw wynikajacych z niniejszego Regulaminu oraz przepiséw o ochronie danych
osobowych, moze byé uznane za ciezkie naruszenie obowigzkéw pracowniczych, podlegajgce sankcjom
dyscyplinarnym oraz sankcjom karnym, w szczegdlno$ci wynikajgcym z art. 51-52 Ustawy o ochronie danych
osobowych.




Wzdr powotania Administratora

Zatgcznik nr 1.1 ] X n
Bezpieczenstwa Informacji

Wersja 2

Dziatajac na podstawie art. 36a ust. 1 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2016 r. poz. 922 z pdZn. zm.) z dniem ......euinns

zarzgdzam, co nastepuje:

§ 1. Powotuje Pana/Pania® ..., PESEL vvevvvverivencececrnarenninnens na Administratora
Bezpieczeristwa Informacji (ABI) w Urzedzie Gminy w Olszéwce.

§ 2. Ustalam zakres obowigzkéw Administratora Bezpieczenstwa Informacji oraz jego zastgpcy
w Urzedzie Gminy w Olszdwce okreslony w zataczniku Nr 1 do niniejszego zarzgdzenia.

§ 3. Zarzadzenie podlega ogtoszeniu i wchodzi w zycie z dniem podjecia.

(data, podpis Wajta)

(data, podpis Administratora Bezpieczeristwa Informacji)

*niepotrzebne skreéli¢




Wzdér powotania Administratora

Zatgeznik nr 1.1 . . "
3 Bezpieczenstwa Informacji

Wersja 2

Zatgcznik nr .......
do zarzadzenia nr ......... zdnia .......
Wéjta Urzedu Gminy w Olszéwce

Administrator Bezpieczefdstwa Informacji realizuje zadania w zakresie nadzoru nad
przestrzeganiem zasad ochrony danych osobowych, w tym zwfaszcza:

1) sprawuje nadzor nad bezpieczeristwem i ochrong danych osobowych zgodnie z
wymogami Ustawy i Rozporzgdzenia,

2) zapewnia przetwarzanie danych zgodnie z przepisami Polityki i Instrukcji,

3) sprawuje nadzér nad wdrozeniem i funkcjonowaniem adekwatnych $rodkéw ochrony
fizycznej, a takze Srodkdéw organizacyjnych i technicznych — w celu zapewnienia
bezpieczeristwa przetwarzania danych osobowych,

4) przygotowuje upowaznienia do przetwarzania danych osobowych oraz je anuluje oraz
sprawuje nadzér nad ich podpisaniem przez AD, bgdZ wyznaczong w tym celu osobe,
ktdra na mocy petnomocnictwa bedzie odpowiedzialna za realizacje tego dziatania,

5) prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych wg wzoru
stanowigcego zatgcznik nr 1.6,

6) przeprowadza wewnetrzne audyty (sprawdzenia) przestrzegania przepiséw Ustawy
i Rozporzadzenia oraz przestrzegania zasad wynikajgcych z Polityki i Instrukciji,

7) opracowujg sprawozdania (1 w roku) z dziatalnosci dla AD oraz dla GIODO na kazde
zgdanie stanowigce zatgcznik nr 1.18,

8) nadzoruje udostepnianie danych osobowych,

9) nadzoruje powierzenie przetwarzania danych osobowych,

10) nadzoruje spetnianie wymagan Ustawy i Rozporzgdzenia przez procesora,

11) opracowuje nowe i aktualizuje istniejgce wnioski rejestracyjne zglaszane do GIODO oraz
prowadzg wewnetrzny jawny rejestr zbiordw danych osobowych wg wzoru stanowigcego
zatgcznik nr 1.19,

12) prowadzi korespondencje z GIODO,

13) przygotowuje wzory dokumentdéw dotyczace ochrony danych osobowych,

14) prowadzi oraz aktualizuje dokumentacje opisujacg sposéb przetwarzania danych
osobowych oraz $rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych, w tym Polityke i Instrukcje,

15) inicjuje i podejmuje przedsiewziecia w zakresie doskonalenia ochrony danych osobowych
u AD,

16) wspdlnie z AD podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia
naruszenia bezpieczedstwa przetwarzania danych osobowych ze szczegdlnym
uwzglednieniem systemu informatycznego,

17) przygotowuje regulamin ochrony danych osobowych, dostosowany do zakreséw
obowigzkéw os6b upowaznianych do przetwarzania danych osobowych,

18) zapewnia zapoznanie o0séb upowaznionych do przetwarzania danych osobowych
z przepisami o ochronie danych osobowych lub wspétpracuja wtym zakresie

~ zwyspecjalizowanym podmiotem zewngtrznym,

19) wspétpracuje z ASI.




Wz4r oswiadczenia
Zatgcznik nr 1.2 Administratora Bezpieczeristwa Wersja 1
Informacji

Oswiadczenie Administratora Bezpieczeristwa Informacji o spetnieniu warunkéw
okredlonych w Ustawie o ochronie danych osobowych w art. 36a ust. 5.

Ja, nizej podpisany/podpisana ..., , legitymujacy/legitymujaca sie
dowodem 0S0biStYM ..cccviverccinrecenenieeiins niniejszym o$wiadczam, ze spetniam warunki
okreélone w Ustawie o ochronie danych osobowych (tekst jednolity: Dz. U. z 2016 p0z.922
z pozn. zm.) w art. 36a ust. 5 tj.:

mam petna zdolnoé¢ do czynnosci prawnych oraz korzystam z petni praw publicznych,
posiadam odpowiednig wiedze w zakresie ochrony danych osobowych,
nie bytem/bytam karany/karana za umysine przestgpstwo,

o 0 T W

bede podlegat/podlegata bezposrednio kierownikowi jednostki organizacyjnej lub
osobie fizycznej bedacej administratorem danych.

(data, podpis Administratora Bezpieczeristwa Informacji)







Zatgcznik nr 1.3

Wzér powotania Administratora
Systemu Informatycznego

Wersja 1

Dziatajac na podstawie art. 36a ust. 1 i art. 38 Ustawy z dhia 29 sierpnia 1997 r. o ochronie
danych osobowych (tekst jednolity: Dz. U. z 2016 r. poz. 922 z pozn. zm.) z dniem ...

§ 1. Powotuje Pana/Panig*
w Urzedzie Gminy w Olszéwce.

zarzgdzam, co nastepuje:

na Administratora Systemu Informatycznego (ASI)

§ 2. Ustalam zakres obowigzkéw Administratora Systemu Informatycznego w Urzedzie

Gminy w Olszéwce okreslony w zatgczniku Nr 1 do niniejszego powotania.

§ 3. Zarzadzenie podlega ogtoszeniu i wchodzi w zycie z dniem podjecia.

*niepotrzebne skreslic

Wiijt




Wz6r powotania Administratora

Zalacznik nr 1.3 Systemu Informatycznego

Wersja 1

Zatacznik nr .......
do zarzadzenia nr

Wojta Urzedu Gminy w Olszéwce

ASl realizuje zadania w zakresie zarzgdzania ibiezacego nadzoru nad systemem

informatycznym Administratora Danych w tym zwfaszcza:

1.

10.

11.

12.

wdraza zasady ochrony danych osobowych okreslone w Polityce oraz Instrukgji
i dokumentach z nimi zwigzanych,

zarzadza systemem informatycznym, w ktdrym przetwarzane sg dane osobowe,
postugujagc sie hastem administracyjnym dostepu do wszystkich stacji roboczych
i serwerdw z pozycji administratora,

przeciwdziata dostgpowi oséb niepowotanych do systemu mformatycznego w ktorym
przetwarzane sg dane osobowe,

przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu informatycznego
oraz dokonuje ewentualnych modyfikacji uprawnien, a takie usuwa konta uzytkownikow
zgodnie z zasadami okreslonymi w Instrukgji,

nadzoruje prawidtowe dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz
kontroli dostepu do danych osobowych,

podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu
informatycznego,

wyrejestrowuje uzytkownikdw na polecenie AD lub ABI,

w sytuacji stwierdzenia naruszenia zabezpieczer systemu informatycznego informuje AD
0 naruszeniu oraz wspotdziata z nimi przy usuwaniu skutkéw naruszenia,

prowadzi szczegdtowa dokumentacje naruszeri bezpieczeAstwa danych osobowych
przetwarzanych w systemie informatycznym,

wykonuje oraz sprawuje nadzor nad wykonywaniem napraw, konserwacja oraz likwidacjg
urzgdzers komputerowych, na ktérych przetwarzane sg dane osobowe,

wykonuje oraz sprawuje nadzér nad  wykonywaniem  kopii zapasowych,
ich  przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej
przydatnosci do odtwarzania danych w przypadku awarii systemu informatycznego,
podejmuje dziafania stuzgce zapewnieniu niezawodnosci zasilania komputeréw, innych
urzadzen majacych wplyw na bezpieczeristwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji.




Wz6r upowaznienia do przetwarzania

danych osobowych Wersja 2

Zatgcznik nr 1.4

UPOWAZNIENIE/ANULOWANIE UPOWAZNIENIA* NR covvrveunncnne
do przetwarzania danych osobowych oraz obstugi systemu informatycznego i urzadzen wchodzacych w jego sktad,
stuzgcych do przetwarzania danych osobowych -

Na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tekst jednolity: Dz.U. z 2016 r., poz. 922) z
dniem e . upowazniam/anuluje* upowaznienie Pania/Pana® ... , zatrudniona/ego* w Urzgdzie Gminy w Olszéwce
na stanoWisku v, , do przetwarzania danych osobowych zgodnie z zafgcznikiem A.

Zobowiazuje Pania/Pana* do:

a) zachowania w tajemnicy danych osobowych przetwarzanych u Administratora Danych oraz sposobdw ich zabezpieczenia,

b) nieujawniania danych osobowych podmiotom nieuprawnionym w jakiejkolwiek formie bez zgody Administratora Danych,

¢) przestrzegania Polityki Bezpieczeristwa Danych Osobowych oraz Instrukeji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych,

d) korzystania z oprogramowania Administratora Danych wytacznie w zwigzku z wykonywaniem obowiazkéw pracowniczych,

e)  wykorzystywania jedynie legalnego oprogramowania pochodzgcego od Administratora Danych,

f)  niepodejmowania préb samodzielnego instalowania oprogramowania pochodzacego z innych Zrddef,

g) wnoszenia, wynoszenia i uzytkowania komputeréw przenoénych, badz innych nosnikéw danych bedacych wtasnoscia
Administratora Danych, wytacznie za wiedzg i zgoda Administratora Danych lub Administratora Systemu Informatycznego,

h)  nalezytej dbatosci o sprzet i oprogramowanie,

i) nalezytego zabezpieczania dokumentéw papierowych przed nieuprawnionym dostepem, uszkodzeniem lub zniszczeniem,

i) nie wykonywania kopii baz danych zawierajgcych dane osobowe oraz inne informacje objete tajemnicg przedsigbiorstwa,

k) nalezytego zabezpieczania pomieszczeri, w ktorych przetwarza sig dane osobowe.

Naruszenie ww. obowigzkéw moze skutkowad poniesieniem odpowiedzialnosci karnej na podstawie przepisow okreslonych
w ww. Ustawie oraz stanowi ciezkie naruszenie obowigzkéw pracowniczych, ktére moze by¢ podstawq do rozwigzania umowy
o prace w trybie art. 52 Kodeksu Pracy.

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do zachowania w tajemnicy danych osobowych i sposobu
ich zabezpieczenia réwniez po odwotaniu upowaznienia, a takze ustaniu stosunku pracy/rozwigzaniu umowy/zakoriczeniu realizacji
zadan zwigzanych z przetwarzaniem danych osobowych.

siejsze upowaznienie obowiazuje od daty wystawienia i traci moc najpézniej z dniem ustania stosunku pracy lub z dniem zwolnienia
.wiadczenia pracy, jezeli zostato zastosowane przed datg ustania stosunku pracy.
Upowaznienie moze zostaé réwniez odwotane w kazdym czasie w drodze oéwiadczenia ztozonego przez Urzad Gminy w Olszéwce.

(podpis Administratora Danych)

Oéwiadczam, iz zostalam zapoznana z przepisami dotyczacymi ochrony danych osobowych, w szczegdlnosci z Ustawg z dnia
29 sierpnia 1997 r. o ochronie danych osobowych, wydanymi na jej podstawie aktami wykonawczymi oraz wprowadzonymi
i wdrozonymi do stosowania przez Administratora Danych ,Polityka Bezpieczeristwa Danych Osobowych” oraz ,Instrukcjg zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych”.

(podpis osoby upowaznionej)

*niepotrzebne skresli¢



Zatgcznik nr 1.4.

Wzér zatgcznika do upowaznienia do
przetwarzania danych osobowych

Upowaznienie nr ......ccee.

ZALACZNIK DO UPOWAZNIENIA NF .....covvvvnneene S

Imie i NAZWISKO: wivcriemvrcrcnreeseesnnensanas

Lp.

Nazwa zbioru
danych
osobowych

Nazwa podzbioru
danych osobowych

Nazwa systemu

Forma przetwarzania |,
informatycznego

Zakres czynnosci

10.




Oéwiadczenie o zachowaniu

Zatacznik nr 1.5 -
poufnosci

Wersja 1

Oéwiadczam, 12 W dniU weeseeeesseessseens. ZOStalam/em* zapoznana/y* z przepisami dotyczacymi ochrony
danych osobowych, w szczegélnosci z Ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity: Dz. U. z 2016 r. poz. 922 z pdzn. zm.), wydanymi na jej podstawie aktami wykonawczymi
oraz wprowadzonymi i wdrozonymi do stosowania przez Administratora Danych ,Politykg Bezpieczenstwa
Danych Osobowych” oraz ,Instrukcjg zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych”.

1. Jednoczeénie oéwiadczam, iz jestem zatrudniona/y* w Urzedzie Gminy w Olszéwce bedacym
Administratorem Danych w rozumieniu art. 7 pkt 4 ww. Ustawy na podstawie umowy
o prace/umowy cywilno-prawnej*.

2. Zobowiazuje sie do:

a) zachowania w tajemnicy danych osobowych przetwarzanych u Administratora Danych oraz
sposobdw ich zabezpieczenia,

b) nieujawniania danych osobowych podmiotom nieuprawnionym w jakiejkolwiek formie bez

- zgody Administratora Danych,

c) przestrzegania Polityki Bezpieczeristwa Danych Osobowych oraz Instrukcji zarzgdzania
systemem informatycznym stuzacym do przetwarzania danych osobowych,

d) nalezytego zabezpieczania pomieszczen, w ktdrych przetwarza sig dane osobowe.

Naruszenie przez Pracownika jego podstawowych obowigzkow pracowniczych w zakresie wskazanym
powyiej, bedzie stanowié podstawe do podjecia przez Pracodawce przystugujacych mu $rodkéw prawnych,
aw szczegdlnodci, moze stanowi¢ przyczyng uzasadniajgcy zastosowania kary porzadkowej albo
wypowiedzenie przez Pracodawcg umowy o pracg lub rozwigzanie przez Pracodawce tejze umowy, bez
wypowiedzenia, z winy pracownika, zgodnie z przepisami ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy
(tekst jedn.: Dz. U. z 2016 r. poz. 1666 z pézn. zm.). Naruszenie zasad ochrony danych osobowych moze
spowodowa¢ odpowiedzialno$¢ karng na zasadach okreslonych w Ustawie o ochronie danych osobowych
lub przepisach odrebnych**

Naruszenie obowigzkéw wskazanych powyzej, moze stanowi¢ przyczyne uzasadniajgcg rozwigzanie
umowy/zakoriczenie wspéipracy z Administratorem Danych. Naruszenie zasad ochrony danych osobowych
moze spowodowaé odpowiedzialno$¢ karng na zasadach okreslonych w Ustawie o ochronie danych
osobowych lub przepisach odrebnych, jak réwniez odpowiedzialno$¢ odszkodowawcza. ***

(imie i nazwisko, podpis)

* niepotrzebne skresli¢
** dotyczy oséb zatrudnionych na podstawie umowy o prace
*%* dotyczy przedsiebiorcéw, stazystéw, praktykantow, wolontariuszy itp.
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Zatgcznik nr 1.7

Wykaz budynkdéw, pomieszczen lub
czesci pomieszczen, tworzacych
obszar, w ktérym przetwarzane

sg dane osobowe

Wersja 2

Budynek/
Kondygnacja

Numer pokoju

Opis
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Opis struktury zbioréw danych wskazujacy zawartosdé
Zatacznik nr 1.9 poszczegdlnych pdl informacyjnych i powigzania

migdzy nimi

Wersja 2
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Nazwa zbioru danych
osobowych
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Opis struktury zbioréw danych wskazujacy zawartosé¢
poszczegdlnych pdl informacyjnych i powigzania

miedzy nimi

Stan na dzief
01.03.2017 r.

Lp.

Nazwa zbioru danych
osobowych

Nazwa podzbioru
zhioru danych osobowych

Pola informacyjne

Zbidr danych osobowych
pracownikéw

imie (imiona) i nazwisko;
miejsce urodzenia;

nazwisko rodowe

imiona rodzicow;

data urodzenia;

adres zamieszkania lub pobytu;
adres zameldowania;

numer PESEL;

numer NIP;

numer telefonu;

adres e-mail;

wyksztatcenie;

seria i numer dokumentu
tozsamosci;

numer telefonu;

miejsce pracy;

zawod;

zwolnienia lekarskie;

nazwa i siedziba urzedu
skarbowego;

wysokos$¢ wynagrodzenia;

stan cywilny;

podleganie stuzbie wojskowej;
posiadanie gospodarstwa rolnego;
warunki zatrudnienia;

historia przebiegu pracy
zawodowej;

stan rodziny (imie {imiona)

i nazwisko, adres zamieszkania lub
pobytu, data urodzenia);

dane osoby upowaznionej (imie
(imiona) i nazwisko, adres
zamieszkania lub pobytu);

stan zdrowia;

orzeczenie o niekaralnosci;
obywatelstwo;

rok ukonczenia szkoty;

przebieg zatrudnienia;
znajomos¢ jezykéw obcych;
stosunek do stuzby wojskowej —
obowigzek obrony, numer
specjainosci, przynaleznosc do
Wojskowej Komendy Uzupetnien,
numer ksigzeczki wojskowej;
informacje dot. posiadanego prawa
jazdy;

wizerunek.




Opis struktury zbioréw danych wskazujacy zawartosé
poszczegblinych pdl informacyjnych i powigzania
miedzy nimi

Stan na dzien
01.03.2017r.

e imie (imiona) i nazwisko;

e miejsce urodzenia;

e data urodzenia;

¢ adres zamieszkania lub pobytu;
e adres zameldowania;

e numer PESEL;

¢ numer NIP;

s wyksztalcenie;

e numer rachunku bankowego;

e seria i numer dokumentu

tozsamosci;

* miejsce pracy;

e zawdd;

¢ informacje dot. zwolnien
lekarskich;

e nazwa i siedziba urzedu
skarbowego;

¢ wysoko$¢ wynagrodzenia;

¢ informacje dot. posiadanego
gospodarstwa rolnego;

e warunki zatrudnienia;

e historia przebiegu pracy
zawodowej.

¢ imie (imiona) i nazwisko;

* miejsce urodzenia;

¢ data urodzenia;

e adres zamieszkania lub pobytu;
e adres zameldowania;

s numer PESEL;

s numer NIP;

e wyksztatcenie;

e numer rachunku bankowego;

e seria i numer dokumentu

tozsamosci;

* miejsce pracy;

e zawdd;

o informacje dot. zwolnien
tekarskich;

e nazwa i siedziba urzedu
skarbowego;

e wysokos$¢ wynagrodzenia;

« informacje dot. posiadanego
gospodarstwa rolnego;

e warunki zatrudnienia;

e historia przebiegu pracy
zawodowej.

e imie {imiona) i nazwisko;
e adres zamieszkania;

¢ adres korespondencyjny;
e numer PESEL;




Opis struktury zhioréw danych wskazujacy zawartos¢
poszczegblinych pél informacyjnych i powigzania

miedzy nimi

Stan na dzien
01.03.2017r.

pte¢;

data urodzenia;
obywatelstwo;

nazwisko rodowe;

data zatrudnienia;

dane cztonkdw rodziny {imie
(imiona) i nazwisko, adres
zamieszkania lub pobytu, numer
PESEL, data urodzenia, stopien
pokrewienstwa);

data zgtoszenia do ZUS;

dane ptatnika sktadek (nazwa

i siedziba, numer NIP, numer
REGON).

Wykaz o$wiadczen
majatkowych pracownikéw

imie (imiona) i nazwisko;
nazwisko rodowe;

data urodzenia;

miejsce urodzenia;

adres zamieszkania lub pobytu;
miejsce pracy;

stanowisko;

funkcja;

zasoby pieniezne;

posiadane nieruchomosci;
posiadane udziaty;

posiadane akcje;

nabyte mienie od Skarbu Panstwa;
informacje dot. prowadzenia
dziatalnosci gospodarczej;
czionkostwo w spétkach
handlowych; w spotdzielniach,
w fundacjach;

osiggane dochody;

skfadniki mienia ruchomego;
zobowigzania pienigzne;
miejsce potozenia nieruchomosci.

Ewidencja oséb
posiadajacych podpis
elektroniczny

imie (imiona) i nazwisko;
imiona rodzicéw;

data urodzenia;

miejsce urodzenia;

numer PESEL;

rodzaj dokumentu tozsamosci;
seria i numer dokumentu
tozsamosci;

adres korespondencyjny;

dane reprezentowanego podmiotu
(nazwa, siedziba, numer NIP,
numer REGON, numer telefonu,
adres e-mail);

numer karty.




Opis struktury zbhioréw danych wskazujacy zawartosé
poszczegdinych pdl informacyjnych i powigzania

miedzy nimi

Stan na dzien
01.03.2017 r.

bytowych zatatwianych
w ramach ZF$S

Ewidencja spraw socjalno-

imie (imiona) i nazwisko;

adres zamieszkania lub pobytu;
wysokos¢ Sredniego miesigcznego
dochodu na osobe w rodzinie.

Dokumentacja BHP

Rejestr szkolen

imie (imiona) i nazwisko;

data urodzenia;

miejsce urodzenia;

adres zamieszkania lub pobytu;
adres korespondencyjny;
numer PESEL;

miejsce pracy;

zawdd;

data zatrudnienia.

Akta osobowe

kierownikéw jednostek

organizacyjnych

imie {imiona) i nazwisko;
miejsce urodzenia;

nazwisko rodowe;

imiona rodzicow;

data urodzenia;

adres zamieszkania lub pobytu;
adres zameldowania;

numer PESEL;

numer NIP;

wyksztatcenie;

seria i numer dokumentu
tozsamosci;

numer telefonu;

miejsce pracy;

zawod;

informacje dot. zwolnient
lekarskich;

nazwa i siedziba urzedu
skarbowego;

wysokos¢ wynagrodzenia;

stan cywilny;

podleganie stuzbie wojskowej;
informacje dot. posiadanego
gospodarstwa rolnego;
warunki zatrudnienia;

historia przebiegu pracy
zawodowej;

stan rodziny (imie (imiona)

i nazwisko, adres zamieszkania lub
pobytu, data urodzenia cztonkéw
rodziny);

dane osoby upowaznionej (imie
(imiona) i nazwisko, adres
zamieszkania lub pobytu);

stan zdrowia;

orzeczenie o niekaralnosci;
obywatelstwo;




Opis struktury zbioréw danych wskazujgcy zawartosc
poszczegdlnych pdl informacyjnych i powigzania

miedzy nimi

Stan na dzien
01.03.2017 r.

rok ukoniczenia szkoty;

przebieg zatrudnienia;
znajomos¢ jezykdw obceych;
stosunek do stuzby wojskowej —
obowigzek obrony, numer
specjalnosci, przynaleznosc do
Wojskowej Komendy Uzupetnien,
numer ksigzeczki wojskowej;
prawo jazdy.

imie (imiona) i nazwisko;
miejsce urodzenia;

data urodzenia;

adres zamieszkania lub pobytu;
adres zameldowania;

numer PESEL;

numer NIP;

wyksztatcenie;

numer rachunku bankowego;
seria i numer dokumentu
tozsamosci;

miejsce pracy;

zawod;

informacje dot. zwolnien
tekarskich;

nazwa i siedziba urzedu
skarbowego;

wysokos¢ wynagrodzenia;
informacje dot. posiadanego
gospodarstwa rolnego;
warunki zatrudnienia;
historia przebiegu pracy
zawodowej.

imie (imiona) i nazwisko;
miejsce urodzenia;

data urodzenia;

adres zamieszkania lub pobytu;
adres zameldowania;

numer PESEL;

numer NIP;

numer rachunku bankowego;
wyksztalcenie;

seria i numer dokumentu
tozsamosci; ’
miejsce pracy;

zawod;

informacje dot. zwolnien
lekarskich;

nazwa i siedziba urzedu
skarbowego;

wysokos$¢ wynagrodzenia;




Opis struktury zbioréw danych wskazujgcy zawartosé
poszczegdlnych pdl informacyjnych | powigzania
miedzy nimi

Stan na dzief
01.03.2017r.

e informacje dot. posiadanego
gospodarstwa rolnego;

e warunki zatrudnienia;

e historia przebiegu pracy
zawodowej.

e imie {(imiona) i nazwisko;

¢ nazwisko rodowe;

e adres zamieszkania;

e adres korespondencyijny;

s numer PESEL;

o ple;

e data urodzenia;

s obywatelstwo;

¢ data zatrudnienia;

e dane cztonkdéw rodziny (imie
(imiona) i nazwisko, adres
zamieszkania lub pobytu, numer
PESEL, data urodzenia, stopient
pokrewienstway);

o data zgtoszenia do ZUS;

¢ dane ptatnika sktadek (nazwa
i siedziba, numer NIP, numer
REGON).

e imie (imiona) i nazwisko;

e npazwisko rodowe;

e data urodzenia;

e miejsce urodzenia;

e adres zamieszkania lub pobytu;

e miejsce pracy;

¢ stanowisko;

¢ funkcja;

e zasoby pieniezne;

e posiadane nieruchomosci;

e posiadane udziatly;

¢ posiadane akcje;

¢ nabyte mienie od Skarbu Paristwa;

e prowadzenie dziatalnosci
gospodarczej;

e czionkostwo w spdtkach
handlowych, w spotdzielniach,
w fundacjach;

¢ osiggane dochody;

o skfadniki mienia ruchomego;

e zobowigzania pieniezne;

e miejsce potozenia nieruchomosci.

Wykaz oswiadczen
maijatkowych kierownikow
jednostek organizacyjnych

e Imig (imiona) i nazwisko;
.. e adres zamieszkania lub pobytu;
Zbiér danych osobowych SR o .
4, P - ' : . | & stanowisko;
Sottysow s .
* miejsce pracy;
¢ numer PESEL;




Opis struktury zbioréw danych wskazujgcy zawartosé
poszczegdinych pdl informacyjnych i powiazania
miedzy nimi

Stan na dzien
01.03.2017r.

e numer telefonu;

e adres e-mail;

e seria i numer dokumentu
tozsamosci.

¢ imie (imiona) i nazwisko;

e adres zamieszkania lub pobytu;

e stanowisko;

* miejsce pracy;

e numer PESEL;

e numer telefonu;

e adres e-mail;

e seria i numer dokumentu
tozsamosci.

e imie (imiona) i nazwisko;

¢ adres zamieszkania lub pobytu;

e stanowisko;

e miejsce pracy;

e npumer PESEL;

e numer telefonu;

e seria i numer dokumentu
tozsamosci.

s e imie (imiona) i nazwisko;

T - e adres zamieszkania lub pobytu;

SEELEN e stanowisko;

e miejsce pracy;

s numer PESEL;

e numer telefonu;

e adres e-mail;

e seriainumer dokumentu
tozsamosci.

e imie (imiona) i nazwisko;

e adres zamieszkania lub pobytu;
e stanowisko;

e miejsce pracy;

Zbiér danych osobowych « numer PESEL:

Radnych B T R e
5. . . S TR N L e numer telefonu;
i Przewodniczgcych Rad T ST ,
. L e adres e-maii;
Soteckich

e seria i numer dokumentu
tozsamosci.

e imie (imiona) i nazwisko;

e adres zamieszkania lub pobytu;

e stanowisko;

e miejsce pracy;

e numer PESEL;

e numer telefonu;

e seria i numer dokumentu
tozsamosci.

e imie (imiona) i nazwisko;
e nazwisko rodowe;
e data urodzenia;

Wykaz oswiadczen
majatkowych Radnych




Opis struktury zbioréw danych wskazujgcy zawartos¢
poszczegdlnych pdl informacyjnych i powigzania

miedzy nimi

Stan na dzien
01.03.2017r.

miejsce urodzenia;

adres zamieszkania [ub pobytu;
miejsce pracy;

stanowisko;

funkcja;

zasoby pieniezne;

posiadane nieruchomosci;
posiadane udziaty;

posiadane akcje;

nabyte mienie od Skarbu Panstwa;
prowadzenie dziatalnosci
gospodarczej;

cztonkostwo w spotkach
handlowych;

osiggane dochody;

sktadniki mienia ruchomego;
zobowigzania pieniezne;

miejsce potozenia nieruchomaosci.

Zbior umow

Zbidér uméw cywilno-
prawnych z pracownikami

imie (imiona) i nazwisko;
nazwisko rodowe;
imiona rodzicow;

data urodzenia;

adres zamieszkania lub pobytu;
adres zameldowania;
numer PESEL;

numer NIP;
wyksztatcenie;

seria i numer dokumentu
tozsamosci;

numer telefonu;

rok ukoticzenia szkoty.

imie (imiona) i nazwisko;
nazwisko rodowe;

imiona rodzicow;

data urodzenia;

adres zamieszkania lub pobytu;
adres zameldowania;

numer PESEL;

numer NIP;

seria i numer dokumentu
tozsamosci.

imie (imiona) i nazwisko;

adres zamieszkania lub pobytu;
adres korespondencyjny;
numer PESEL;

pteé;

data urodzenia;

obywatelstwo;

nazwisko rodowe;

data zatrudnienia;




Opis struktury zbioréw danych wskazujgcy zawartoscé

. . . ) . , Stan na dzien
poszczegblnych pdl informacyjnych i powigzania

. L. 01.03.2017r.
miedzy nimi

e dane cztonkow rodziny {imie
(imiona) i nazwisko, adres
zamieszkania, numer PESEL, data
urodzenia, stopien
pokrewienstwa);

e data zgtoszenia do ZUS;

e dane ptatnika skiadek (nazwa
i siedziba, numer NIP, numer
REGON).

e imie (imiona) i nazwisko;

e nazwisko rodowe;

e imiona rodzicow;

e data urodzenia;

e adres zamieszkania lub pobytu;

e adres zameldowania;

e numer PESEL;

o numer NIP;

e numer rachunku bankowego;

e seria i numer dokumentu
tozsamosci.

e imie (imiona) i nazwisko;

e nazwisko rodowe;

e imiona rodzicéw;

e data urodzenia;

e adres zamieszkania lub pobytu;

e adres zameldowania;

e numer PESEL;

s numer NIP;

e wyksztatcenie;

e seria i numer dokumentu
tozsamosci;

e numer telefonu;

e rok ukonczenia szkoly.

e imie (imiona) i nazwisko;

Zbiér umoéw cywilno- e nazwisko rodowe;
prawnych z nauczycielami e imiona rodzicow;

e data urodzenia;

e adres zamieszkania lub pobytu;

e adres zameldowania;

e numer PESEL;

s numer NIP;

e seria i numer dokumentu
tozsamosci.

e imig (imiona) i nazwisko;

e adres zamieszkania lub pobytu;

e adres korespondencyjny;

e numer PESEL;

s pte¢;

e data urodzenia;

» obywatelstwo;




Opis struktury zbioréw danych wskazujgcy zawartosé
poszczegolnych pdl informacyjnych i powiagzania
miedzy nimi

Stan na dziend
01.03.2017 r.

e nazwisko rodowe;

e data zatrudnienia;

e dane cztonkdw rodziny (imie
{(imiona) i nazwisko, adres
zamieszkania, numer PESEL, data
urodzenia, stopien
pokrewienstwa);

s data zgtoszenia do ZUS;

¢ dane ptatnika skladek (nazwa
i siedziba, numer NIP, numer
REGON).

e imie (imiona) i nazwisko;

e nazwisko rodowe;

e imiona rodzicow;

¢ data urodzenia;

e adres zamieszkania lub pobytu;

e adres zameldowania;

o numer PESEL;

o numer NiP;

e numer rachunku bankowego;

e seria i numer dokumentu
tozsamosci.

e imig (imiona) i nazwisko;

e imiona rodzicéw;

e data urodzenia;

e miejsce urodzenia;

e adres zamieszkania lub pobytu;

¢ adres korespondencyjny;

o numer PESEL;

e seriai numer dokumentu
tozsamosci;

e stan majgtkowy;

e dane wspotmatzonka (imie
(imiona) i nazwisko, data i miejsce
urodzenia, numer PESEL, adres
zamieszkania lub pobytu);

Zbidr umow dzierzaw

¢ imie (imiona) i nazwisko;
s adres zamieszkania lub pobytu;
o numer NIP;

Rejestr uméw do 30 tysiecy e przedmiot umowy;

euro . .
e czas trwania umowy (od dnia ....
do dnia..);
o wartos¢ umowy.
s imie (imiona) i nazwisko;
e imiona rodzicdw;
. * data urodzenis;
Wykaz kandydatow R S !
7. S : * obywatelstwo;
do pracy : o

e miejsce zamieszkania lub pobytu;
e adres korespondencyiny;
e wyksztatcenie;




Opis struktury zbioréw danych wskazujgcy zawartosé
poszczegdlnych pdl informacyjnych i powigzania
miedzy nimi

Stan na dzien
01.03.2017 r.

przebieg zatrudnienia;

informacja o zdolnosci do
czynnosci prawnych, o korzystaniu
z petni praw publicznych, czy
kandydat byt/nie byt skazany
wyrokiem sagdowym, bad? za
umysine przestepstwa skarbowe.

imie (imiona) i nazwisko petenta
(nazwa instytucji);
adres petenta {instytucji);

osobistych

8. Rejestr skarg i wnioskow przedmiot odwotania skargi
i zazalenia;
inne dane (daty wptywu, termin,
sposob zatatwienia sprawy).
. . imie (imiona} i wisko;

Rejestr korespondencji imie (i ha) \ na.z N

. adres zamieszkania/pobytu/
9. przychodzacej .

. - korespondencyiny;

i wychodzgcej » . .
tre$é otrzymanej korespondencji.
imie (imiona) i nazwisko;
adres zamieszkania lub pobytu;

'10. | Ewidencja testamentdw data urodzenia;
numer PESEL;
stan majatkowy.

Optata skarbowa T . .

. \ imie (imiona) i nazwisko;

za poswiadczanie . .

11. J ‘s adres zamieszkania lub pobytu;
dokumentdéw za zgodnosé
. numer PESEL.
z oryginatem
Opftata skarbowa N . .
. . imie (imiona) i nazwisko;

za poswiadczanie . .

12. L . adres zamieszkania lub pobytu;
wtasnorecznosci
.. numer PESEL.

podpiséw
imie (imiona) i nazwisko oraz
podpis posiadacza dokumentu;
nazwisko rodowe;
imiona rodzicow;
data urodzenia;
miejsce urodzenia;
nazwisko rodowe matki;
kolor oczy;

. . L Rejestr dowodéw wzrost;
13. | Ewidencja ludnosci ) °

adres zameldowania;

numer PESEL;

seria i numer dokumentu
tozsamosci;

pteé;

stan cywilny;

wizerunek twarzy posiadacza;
data wydania dokumentu;
termin waznosci dokumentu.




Opis struktury zbiordéw danych wskazujacy zawartosé
poszczegblnych pdl informacyjnych i powigzania

miedzy nimi

Stan na dzien
01.03.2017 r.

imie (imiona) i nazwisko;
nazwisko rodowe;
poprzednie nazwiska;

data, miejsce i numer aktu
urodzenia;

imiona rodzicow;

nazwiska rodowe rodzicdw;
numer PESEL;

adres zamieszkania lub pobytu;
adresy wczesniejszego
zamieszkiwania;

seria i numer dokumentu
tozsamosci;

data i numer aktu zgonu;
stan cywilny;

data zawarcia zwigzku
matzenskiego i numer aktu
matzenstwa;

dane wspétmatzonka (imie
{imiona) i nazwisko, nazwisko
rodowe, humer PESEL);
obywatelstwo;
wyksztatcenie;

uprawnienia do wybordw;
numer ksigzeczki wojskowej.

imie {imiona) i nazwisko;
nazwisko rodowe;

poprzednie nazwiska;

data, miejsce i numer aktu
urodzenia;

imiona rodzicéw;

nazwiska rodowe rodzicow;
numer PESEL;

adres zamieszkania lub pobytu;
seria i numer dokumentu
tozsamosci;

data i numer aktu zgonu;

stan cywilny;-

data zawarcia zwigzku
matzeniskiego i numer aktu
matzenstwa;

imie (imiona) i nazwisko matzonka;
nazwisko rodowe matzonka;
numer PESEL matzonka;
obywatelstwo.

imie (imiona) i nazwisko;
nazwisko rodowe;
poprzednie nazwiska;
data, miejsce i numer aktu
urodzenia;




Opis struktury zbioréw danych wskazujgcy zawartosé
poszczegdlinych pdl informacyjnych i powigzania
miedzy nimi

Stan na dzien
01.03.2017 r.

e imiona rodzicow;

e nazwiska rodowe rodzicow;

s numer PESEL;

e adres zamieszkania lub pobytu;

¢ seria i numer dokumentu
tozsamosci;

e imie (imiona) i nazwisko matzonka;

e nazwisko rodowe matzonka;

e numer PESEL matzonka;

* obywatelstwo.

¢ imie (imiona) i nazwisko;
i oot e adres zameldowania;
14. | Rejestr wyborcéw o e imig ojca;

it Fe e numer PESEL;
e data urodzenia.

¢ imie (imiona) i nazwisko;

e nazwisko rodowe;

e imiona rodzicow;

e data urodzenia;

s miejsce urodzenia;

e miejsce pobytu statego lub
czasowego trwajgcego powyiej
trzech miesiecy;

e numer PESEL;

s data ujecia w rejestrze;

e data stawiennictwa do kwalifikacji
wojskowej i WKU;

e seria i numer ksigzeczki wojskowej;

e kategoria zdolnosci do czynnej
stuzby wojskowej.

Lista stawiennictwa osob
do kwalifikacji wojskowej

¢ imie (imiona) i nazwisko;

e nazwisko rodowe;

15. | Ewidencja wojskowa e imiona rodzicdw;

e data urodzenia;

e miejsce urodzenia;

e miejsce pobytu statego lub
czasowego trwajgcego powyzej

Rejestr osob objetych trzech miesiecy;

rejestracjg WKU e numer PESEL;

e data ujecia w rejestrze;

e data stawiennictwa do kwalifikacji
wojskowej i WKU;

e seria i numer ksigzeczki
wojskowej;

e kategoria zdolnosci do czynnej
stuzby wojskowej.

Wykaz oséb e pozycja z rejestru;
o nieuregulowanym e pozycja z listy stawiennictwa do
stosunku do obowigzku kwalifikacji wojskowej;

stuzby wojskowej e imie (imiona) i nazwisko;




Opis struktury zbioréw danych wskazujacy zawartosé
poszczegdlnych pdl informacyjnych i powigzania

migdzy nimi

Stan na dzien
01.03.2017r.

imie ojca;

wyznaczony termin stawiennictwa;
przyczyna niezgtoszenia sig;
faktyczna data stawiennictwa;
miejsce zgtoszenia sie;

miejsce pobytu statego fub
czasowego trwajacego powyiej
trzech miesiecy;

seria i numer ksigzeczki wojskowej
oraz kategoria wojskowa;
zastosowane sankcje karne;
podstawa skreslenia.

i6.

Akta Urzedu Stanu
Cywilnego

imie {imiona) i nazwisko;
nazwisko rodowe;

imiona i nazwiska rodowe
rodzicow;

data urodzenia;

miejsce urodzenia;

adres zamieszkania lub pobytu;
stan cywilny;

data zawarcia zwigzku
matzenskiego;

miejsce zawarcia zwigzku
matzenskiego;

data zgonu;

miejsce zgonu;

$wiadkowie;

numer PESEL;

seria i numer dokumentu
tozsamosci;

numer telefonu;

numer aktu urodzenia;

numer aktu wczesniejszego
matzenstwa;

dane sgdu udzielajacego rozwodu;
sygnatura wyroku;

dane z aktu zgonu matzonka;
imie (imiona), nazwisko i nazwisko
rodowe osoby, z ktdrg planowany
jest $lub;

oswiadczenie o nie pozostawaniu
w innym zwigzku matzeriskim;
oswiadczenie o braku
pokrewieristwa lub powinowactwa
w linii prostej, braku stosunku
przysposobienia, braku
pokrewienstwa typu rodzenfstwo
rodzone lub przyrodnie;
o$wiadczenie dotyczace zmiany
nazwiska po Slubie;




Opis struktury zbioréw danych wskazujgcy zawartos¢
poszczegoinych pdl informacyjnych i powigzania

miedzy nimi

Stan na dzien
01.03.2017r.

oswiadczenie o nadaniu nazwiska
dzieciom po urodzeniu.

17.

Rejestr uznan i odméw

Imie (imiona) i nazwisko rodzicow;
nazwisko rodowe matki;

numer PESEL rodzicéw;

numer PESEL dziecka;

imie i nazwisko dziecka;

data urodzenia dziecka;

adres zamieszkania lub pobytu;
adres korespondencyjny;
obywatelstwo rodzicow;
obywatelstwo dziecka.

18.

Rejestr zapewnien

i zaswiadczen
wydawanych w trybie
art.4 kodeksu rodzinnego
i opiekunczego

imie (imiona) i nazwisko osoby
sktadajacej zapewnienie;

adres zamieszkania lub pobytu
osoby sktadajgcej zapewnienie;
data ztozenia zapewnien;

data zawarcia zawigzku
matzenskiego;

data ztozenia podania

o wystawienie zaswiadczenia;
informacje dot. wystawionego
zaswiadczenia (data wydania,
numer, termin waznosci);
zawiadomienie o zawarciu zwigzku
malzenskiego (data
wplywu/wystania, nazwa USC,
numer aktu);

zwigzek matzeriski w formie
wyznaniowej zawarto na terenie
gminy ( data otrzymania
zaswiadczenia, data sporzadzenia
aktu).

19.

Ewidencja osdb
zobowigzanych

do wykonywania
Swiadczen osobistych

Rejestr swiadczen
rzeczowych i osobistych
na potrzeby obronnosci

imie (imiona) i nazwisko;

imie ojca;

adres zamieszkania lub pobytu;
adres korespondencyjny;
numer telefonu.

imie (imiona) i nazwisko;

imie ojca;

adres zamieszkania lub pobytu;
miejsce pracy;

miejsce $wiadczenia;

rodzaj przedmiotu swiadczenia;
nazwa podmiotu;

adres podmiotu;

numer NIP;

numer REGON.

20.

Zbiér danych osobowych
0s6b

imie (imiona) i nazwisko;
data urodzenia;




Opis struktury zbioréw danych wskazujacy zawartos¢
poszczegblnych pal informacyjnych i powigzania

miedzy nimi

Stan na dzien
01.03.2017 r.

ubezwlasnowolnionych
i skazanych/
aresztowanych

miejsce urodzenia;

adres zamieszkania lub pobytu;
adres korespondencyjny;
imiona rodzicéw;

powdd skazania;
wyznaczona kara;
podstawa prawna kary;
podmiot naktadajacy kare;
sygnatura akt sprawy;
imie i nazwisko sedziego;
adres sadu;

okredlenie sgdu (wydziat).

Ewidencja oséb skazanych,
ktore wykonuja
nieodptatng prace

na rzecz gminy

imie (imiona) i nazwisko;
imiona rodzicow;

data urodzenia;

miejsce urodzenia;

adres zamieszkania lub pobytu;
sygnatura akt sprawy;

numer wyroku sgdowego);
wysokos¢ zasgdzonego wyroku.

21.

Ewidencja dziatalnosci
gospodarczej

seria i numer dokumentu
tozsamosci;

numer PESEL,;

numer NIP;

numer REGON;

imie (imiona) i nazwisko;
nazwisko rodowe;

imie (imiona) rodzicow;
miejsce urodzenia;

data urodzenia;

obywatelstwo;

adres zamieszkania lub pobytu;
adres zameldowania;

numer telefonu;

pteé;

nazwa dziatalnosci gospodarczej;
data rozpoczecia dziatainosci
gospodarczej;

rodzaj dziatalnosci gospodarczej;
adres gtownego miejsca
wykonywania dziatalnosci;
adres korespondencyjny;
numer faksu;

adres e-mail.

22,

Zbiér zezwolen
na sprzedaz alkoholu

imie (imiona) i nazwisko
przedsiebiorcy;

siedziba przedsiebiorstwa;
numer NIP;

numer telefonu;

adres zamieszkania lub pobytu;




miedzy nimi

Opis struktury zbioréw danych wskazujgcy zawartosé
paszczegblnych pdl informacyjnych i powigzania

Stan na dzien
01.03.2017 r.

adres punktu sktadowania alkoholi;
imiona i nazwiska petnomocnikéw
podmiotu;

adres punktu sprzedazy.

23,

Zbiér danych osobowych
oséb objetych
profilaktyka alkoholowa
i przeciwdziataniu
narkomanii

imie (imiona) i nazwisko;
imiona rodzicéw;

numer PESEL;

adres zamieszkania lub pobytu;
adres zameldowania;

data urodzenia.

24,

Dane osobowe platnikéw | Zbiér pfatnikéw podatku
podatkow rolnego

imie (imiona) i nazwisko;
imiona rodzicow;

data urodzenia;

miejsce urodzenia;

adres zamieszkania lub pobytu;
adres korespondencyjny;
numer PESEL;

numer NIP;

numer telefonu;

numer dokumentu tozsamosci;
stan majatkowy.

imie (imiona) i nazwisko;
imiona rodzicow;

data urodzenia;

miejsce urodzenia;

adres zamieszkania lub pobytuy;
adres korespondencyjny;
numer PESEL;

numer NIP;

numer telefonu;

numer dokumentu tozsamosci;
stan majgtkowy.

imie (imiona) i nazwisko;
imiona rodzicéw;

data urodzenia;

miejsce urodzenia;

adres zamieszkania lub pobytu;
adres korespondencyijny;
numer PESEL;

numer NIP;

numer telefonuy;

numer dokumentu tozsamosci;
stan majatkowy.

imie (imiona) i nazwisko;
imiona rodzicdw;

data urodzenig;

miejsce urodzenia;

adres zamieszkania lub pobytu;
adres korespondencyijny;




Opis struktury zbioréw danych wskazujacy zawartosé
poszczegdlnych pél informacyjnych i powigzania
miedzy nimi

Stan na dziend
01.03.2017 r.

s numer PESEL;
e numer dokumentu tozsamosci.

¢ imie (imiona) i nazwisko;

e imiona rodzicéw;

s data urodzenia;

e miejsce urodzenia;

e adres zamieszkania lub pobytu;
e adres korespondencyjny;

¢ numer PESEL,;

s numer NIP;

e numer telefonu;

¢ numer dokumentu tozsamosci;
s stan majatkowy.

¢ imie (imiona) i nazwisko;

e imiona rodzicow;

e data urodzenia;

s miejsce urodzenia;

e adres zamieszkania lub pobytu;
s adres korespondencyjny;

e numer PESEL;

e numer NIP;

» numer telefonu;

e numer dokumentu tozsamosci;
e stan majgtkowy.

Zbidr platnikéw podatku
le$nego

e imie (imiona) i nazwisko;

¢ imiona rodzicow;

e data urodzenia;

* miejsce urodzenia;

e adres zamieszkania lub pobytu;
e adres korespondencyjny;

e numer PESEL;

e numer NIP;

¢ numer telefonu;

s numer dokumentu tozsamosci;
e stan majgtkowy.

e imie (imiona) i nazwisko;

e imiona rodzicow;

e data urodzenia;

s miejsce urodzenia;

e adres zamieszkania lub pobytu;
e adres korespondencyjny;

e numer PESEL;

e numer dokumentu tozsamosci.

e imie (imiona) i nazwisko;

e imiona rodzicéw;

Zbior ptatnikéw podatku od | e data urodzenia;
nieruchomosci e miejsce urodzenia;

e adres zamieszkania lub pobytu;
e adres korespondencyjny;




Opis struktury zbioréw danych wskazujgcy zawartosé

poszczegdlnych pdl informacyjnych i powigzania Stan na dzien

. s 01.03.2017r.
miedzy nimi
e numer PESEL;
e numer NIP;
e numer telefonu;
¢ numer dokumentu tozsamosci;
e stan majgtkowy.
¢ imie {imiona) i nazwisko;
e imiona rodzicow;
e data urodzenia;
* miejsce urodzenia;
¢ adres zamieszkania lub pobytu;
e adres korespondencyjny;
e numer PESEL;
e pumer NIP;
e numer telefonu;
e numer dokumentu tozsamosci;
* stan majgtkowy.
¢ imie (imiona) i nazwisko;
e imiona rodzicow;
e data urodzenia;
e miejsce urodzenia;
¢ adres zamieszkania iub pobytu;
e adres korespondencyjny;
e numer PESEL;
e numer dokumentu tozsamosci.
¢ imie {imiona) i nazwisko;
e imiona rodzicow;
e data urodzenia;
* miejsce urodzenia;
e adres zamieszkania lub pobytu;
e adres korespondencyjny;
s numer PESEL;
¢ numer dokumentu tozsamosci.
¢ imie (imiona) i nazwisko;
e imiona rodzicow;
e data urodzenia;
e miejsce urodzenia;
e adres zamieszkania lub pobytu;
¢ adres korespondencyjny;
Deklaracje i informacje e numer PESEL;
podatkowe w sprawie e numer NIP;
podatku rolnego, lesnego e numer telefonu;
i od nieruchomosci ¢ stan majatkowy;
‘ e nazwa przedsiebiorstwa;
e siedziba przedsiebiorstwa;
e numer REGON;
e numer ksiegi wieczystej;
e miejsce potozenia przedmiotéw
opodatkowania i numery dziatek.
Zbior platnikéw podatku od | e imig (imiona) i nazwisko wtasciciela
$rodkéw transportowych i wspotwtasciciela;




Opis struktury zbioréw danych wskazujgey zawartosc
poszczegdinych pdl informacyjnych i powigzania

miedzy nimi

Stan na dzien
01.03.2017 r.

nazwa przedsiebiorstwa;
siedziba przedsigbiorstwa;
imie i nazwisko podatnika;
imiona rodzicdw;

data urodzenia;

miejsce urodzenia;

adres zamieszkania lub pobytu;
adres korespondencyjny;
numer PESEL;

numer NIP;

numer telefonu;

numer rejestracyjny pojazdu;
data pierwszej rejestracji na
terytorium RP;

marka, typ, model pojazduy;
rok produkcji;

dopuszczalna masa catkowita;
masa wiasna ciggnika siodtowego;
dopuszczalna masa catkowita
zespotu pojazdu;

ficzba osi;

rodzaj zawieszenia;

opis rodzaju zawieszenia;
liczba miejsc do siedzenia;
wptyw pojazdu silnikowego na
srodowisko naturaine;

kwota podatkuy;

kwota podatku zaptaconego;
numer nadwozia;

data nabycia/zbycia/czasowego
wytgczenia z ruchu pojazdu;
rok produkcji;

dane dotyczace wtasnosci lub
wspotwilasnosci;

rodzaj srodka transportowego;
numer dokumentu tozsamosci.

Zwrot podatku akcyzowego
zawartego w cenie oleju
napedowego
wykorzystywanego do
produkcji rolnej

imie {imiona) i nazwisko;

adres zamieszkania lub pobytu;
numer PESEL;

numer NIP;

numer dokumentu tozsamosci;
imiona rodzicow;

powierzchnia gruntow;

numer telefonu;

numer rachunku bankowego.

Zbidr zaswiadczen o
niezaleganiu w podatkach
lub stwierdzajace stan
zalegtosci

imie (imiona) i nazwisko;
adres zamieszkania;
numer PESEL;

numer NiP;

data urodzenia;




Opis struktury zbioréw danych wskazujgcy zawartosé
poszczegdlnych pdl informacyjnych i powigzania

miedzy nimi

Stan na dziefi
01.03.2017 r.

kwota zalegtosci podatkowych;
kwota odsetek za zwtoke.

Rejestr nadptat i zalegtosci
podatkowych

imie (imiona) i nazwisko;

adres zamieszkania lub pobytu;
kwota zalegtosci;

kwota odsetek za zwioke.

Windykacja podatkéw
i optat lokalnych

imie (imiona) i nazwisko;
nazwa przedsiebiorstwa;

adres zamieszkania lub pobytu;
siedziba przedsiebiorstwa;
numer PESEL;

numer REGON;

imiona rodzicéw;

data urodzenia;

miejsce pracy;

numer rachunku bankowego;
dane finansowe (kwoty zalegtosci,
odsetek, koszty upomnien;
numer NIP.

Zbiér zaswiadczeni

o figurowaniu w ewidencji
podatkowej Gminy
Olszéwka

imie {imiona) i nazwisko;
imiona rodzicéw;

data urodzenia;

miejsce urodzenia;

numer PESEL;

nazwa przedsiebiorstwa;
siedziba przedsiebiorstwa;
adres zamieszkania lub pobytu,
adres korespondencyjny;

stan majatkowy.

25.

Rejestr wymiarowy
podatkow

imie (imiona) i nazwisko;

adres zamieszkania;
powierzchnia posiadanego
gospodarstwa;

wysokos$é rat podatku i terminy
pfatnosci.

26.

Zbior osob dotknietych
kleska zywiotowg

imie (imiona) i nazwisko;

adres zamieszkania lub pobytu;
adres korespondencyjny;

numer PESEL;

numer NIP;

dane dotyczace produkcji roslinnej
i zwierzecej;

numer telefonu.

27.

Rejestr zezwolen na
uprawe maku i konopi
wtdknistych

imie (imiona) i nazwisko;

adres zamieszkania lub pobytu;
adres korespondencyjny;
numer telefonu.

28.

Dokumentacja finansowo
-~ ksiggowa

Rejestr faktur

imie (imiona) i nazwisko;
nazwa przedsiebiorstwa;
adres zamieszkania lub pobytu;




Opis struktury zbioréw danych wskazujgcy zawartosc
poszczegdlnych pél informacyjnych i powigzania

miedzy nimi

Stan na dzien
01.03.2017 r.

siedziba przedsiebiorstwa;
numer NIP;

numer REGON;

numer rachunku bankowego;
numer KRS.

29.

Zbiér danych
kontrahentow

Kartoteka kontrahentow

imie (imiona i nazwisko);
nazwa przedsiebiorstwa;

adres zamieszkania lub pobytu;
siedziba przedsiebiorstwa;
numer NIP;

numer REGON;

numer rachunku bankowego;
numer KRS.

30.

Dane oscbowe 0séb
ubezpieczonych

Ubezpieczenie grupowe

imie (imiona) i nazwisko;

data urodzenia;

miejsce urodzenia;

adres zamieszkania lub pobytu;
numer PESEL;

seria i numer dokumentu
tozsamosci;

numer telefonu.

Wykaz wydanych
legitymacji
ubezpieczeniowych

imie (imiona) i nazwisko rodzica;
imie i nazwisko dziecka;
adres zamieszkania.

Zbidr kart ubezpieczonych

imie (imiona) i nazwisko;
adres zamieszkania lub pobytu;
adres korespondencyjny;
stan majatkowy;

kwota wptaconych sktadek;
data urodzenia;

imiona rodzicow;

miejsce pracy;

okres zatrudnienia;

miejsce nauki;

seria i numer dokumentu
tozsamosci;

numer PESEL.

31.

Wykaz wydanych
zadwiadczen o dochodach
nauczyciela

imie (imiona) i nazwisko;

adres zamieszkania lub pobytu;
numer PESEL;

numer NIP.

32.

Wykaz pracodawcéow
ubiegajacych sie

o refundacje kosztéw
ksztatcenia mtodocianych
pracownikéw

imie (imiona) i nazwisko;

~ nazwa przedsigbiorstwa

pracodawcy;

numer NIP;

numer REGON;

adres zamieszkania lub pobytu;
siedziba przedsiebiorstwa.

33.

Rejestr aktéw nadania
stopni awansu

imie (imiona) i nazwisko;




Opis struktury zbioréw danych wskazujgcy zawartosc
poszczegdlnych pdl informacyjnych i powigzania

miedzy nimi

Stan na dzien
01.03.2017 r.

zawodowego nauczycieli

mianowanych

data urodzenia;

numer PESEL,;

stopient awansu zawodowego;
data wydania aktu;
wyksztatcenie.

34,

Pomoc materialna dla

uczniow

imie (imiona) i nazwisko ucznia;
imie (imiona) i nazwisko {nazwiska)
rodzicow;

adres zamieszkania lub pobytu;
data urodzenia;

miejsce urodzenia;

numer PESEL;

numer telefonu;

klasa i szkota, do ktdrej uczeszcza
dziecko;

stopien pokrewienstwa;

miejsce zatrudnienia/nauki;
rodzaj pomocy;

wysokos¢ dochodow.

imie (imiona) i nazwisko ucznia;
imie (imiona) i nazwisko (nazwiska)
rodzicow; -

adres zamieszkania lub pobytu;
data urodzenia;

miejsce urodzenia;

numer PESEL;

klasa i szkota, do ktdrej uczeszcza
dziecko.

imie (imiona) i nazwisko ucznia;
imie (imiona) i nazwisko (nazwiska)
rodzicow;

adres zamieszkania lub pobytu;
data urodzenia;

miejsce urodzenia;

numer PESEL;

numer telefonu;

klasa i szkota, do ktdrej uczeszcza
dziecko;

stopient pokrewienstwa;

miejsce zatrudnienia/nauki;
rodzaj pomaocy.

Wykaz ucznidow
korzystajgcych z pomocy
materialnej w postaci
wyprawki szkolnej

imie (imiona) i nazwisko;
imiona rodzicéw;

adres zamieszkania lub pobytu;
klasa i szkota uczeszczania;
numer rachunku bankowego.

35.

Swiadczenia opieki

zdrowotnej finansowane
ze $rodkéw publicznych

imie (imiona) i nazwisko.

36.

Rejestr ptatnikéw

imie (imiona) i nazwisko;




miedzy nimi

Opis struktury zbioréw danych wskazujacy zawartosc
poszczegdlnych pél informacyjnych i powigzania

Stan na dziei
01.03.2017 r.

czynszow za lokale
mieszkalne

adres zamieszkania lub pobytu;
seria i numer dokumentu
tozsamosci.

Rejestr wnioskéw

imie (imiona) i nazwisko;

37. | o wycinke drzew
. Y . ¢ adres zamieszkania lub pobytu.
i krzewow
Rejestr decyzji C . .
. . . imie {imiona) i nazwisko;
38. | zatwierdzajacych podziat . )
) adres zamieszkania lub pobytu.
dziatek
Rejestr wnioskow s . .
L . . imie (imiona) i nazwisko;
39. | dzierzawy i sprzedazy . .
. adres zamieszkania lub pobytu.
gruntéw | e
imie (imiona) i nazwisko;
adres zamieszkania lub pobytu;
nazwa przedsiebiorstwa;
Rejestr spraw dotyczgcych |- N P Q. IO.
40. P siedziba przedsiebiorstwa;
czystosci i porzadku
numer PESEL;
numer NIP;
numer REGON.
imie (imiona) i nazwisko;
adres zamieszkania lub pobytu;
nazwa przedsiebiorstwa;
siedziba przedsiebiorstwa;
Rejestr dziatalnosci numer NIP;
a1 regulowanej w zakresie numer REGON.
" | odbierania odpadéw imie (imiona) i nazwisko;
komunalnych adres zamieszkania lub pobytu;
nazwa przedsiebiorstwa;
siedziba przedsiebiorstwa;
,,,,, numer NIP;
numer REGON.
Rejestr zezwolen imie (imiona) i nazwisko;
w zakresie oprézniania adres zamieszkania lub pobytu;
42 zbiornikéw nazwa przedsiebiorstwa;
" | bezodpiywowych siedziba przedsiebiorstwa;
i transportu nieczystosci numer NIP;
ciekiych numer REGON.
imie (imiona) i nazwisko;
adres zamieszkania lub pobytu;
imiona rodzicow;
data urodzenia;
. N O e numer PESEL;
Rejestr deklaracji -
o wysokosci oplat nazwa przedsiebiorstwa;
43. v platy siedziba przedsiebiorstwa;

za gospodarowanie
odpadami komunalnymi

numer REGON.,

imie (imiona) i nazwisko;

adres zamieszkania lub pobytu;
imiona rodzicow;

data urodzenia;

numer PESEL;




Opis struktury zbioréw danych wskazujacy zawartosé
poszczegdinych pal informacyjnych i powigzania

miedzy nimi

Stan na dzien
01.03.2017r.

nazwa przedsiebiorstwa;
siedziba przedsiebiorstwa;
numer REGON.

44,

Rejestr decyzji
$rodowiskowych

nazwa inwestora;
siedziba inwestora;
numer NIP;

nazwa inwestycji.

45,

Rejestr sprzedaiy
nieruchomosci

imie i nazwisko nabywcy
nieruchomosci;

numer dziatki;

powierzchnia dziatki;

numer aktu notarialnego;

data podpisania aktu notarialnego.

46.

Rejestr nabycia
nieruchomosci

imie i nazwisko zbywajacego
nieruchomos¢;

numer dziatki;

powierzchnia dziatki;

numer aktu notarialnego;

data podpisania aktu notarialnego.

47.

Rejestr ptatnikéw
czynszow za lokale
uzytkowe

imig (imiona) i nazwisko;

adres zamieszkania lub pobytu;
nazwa przedsiebiorstwa;
siedziba przedsiebiorstwa.

48.

Rejestr wyrobdw
zawierajacych azbest

nazwa wyrobu;
miejsce wystepowania;
jednostka miary;

ilos¢;

stopien pilnosci.

49,

Rejestr numeracji
porzadkowej

imie (imiona) i nazwisko;
adres zamieszkania lub pobytu;

~ numer ewidencyjny dziatki;

miejsce potozenia nieruchomosci;
miejscowosd;

numer posesji;

numer obrebu;

numer geodezyjny dziatki.

imie (imiona) i nazwisko;

adres zamieszkania lub pobytu;
numer ewidencyjny dziatki;
miejsce potozenia nieruchomosci;
miejscowosc;

numer posesji;

numer obrebu;

numer geodezyjny dziatki.

50.

Rejestr wydanych decyzji
o ustaleniu warunkéw
zabudowy

i zagospodarowania
terenu

imie (imiona) i nazwisko;

adres zamieszkania lub pobytu;
nazwa przedsiebiorstwa;
siedziba przedsiebiorstwa;
numer decyzji;




Opis struktury zbiorow danych wskazujacy zawartosc
poszczegdlnych pdl informacyjnych i powigzania

miedzy nimi

Stan na dzien
01.03.2017 r.

data wniosku/ wydania;
rodzaj inwestycji;
oznaczenie nieruchomosci;
streszczenie ustalen;
numer geodezyjny dziatki.

51.

Rejestr celu publicznego

imie (imiona) i nazwisko;

adres zamieszkania lub pobytu;
nazwa przedsiebiorstwa;
siedziba przedsiebiorstwa;
numer decyzji;

data wydania wniosku;

rodzaj inwestycji;

oznaczenie nieruchomosci;
streszczenie ustalen;

numer geodezyjny dziatki.

52.

Ewidencja zamodwien
publicznych

numer sprawy;

data ogloszenia;

nazwa zadania;

forma zamadwienia;

iloé¢ ofert;

nazwa przedsiebiorstwa;
siedziba przedsigbiorstwa;
data umowy.

Ewidencja zamdwien
publicznych do 30 tysiecy
euro

imie (imiona) i nazwisko;
adres zamieszkania;
numer NIP.

53.

Ewidencja witascicieli,
ktérzy przystapig do
budowy przydomowych
oczyszczalni Sciekdw

imie {imiona) i nazwisko;
miejscowosé;

numer ewidencyjny dziatki;
numer posesji;

data akceptacji wniosku;
data oddania do uzytku.

54.

Ewidencja wiascicieli
przykanalikéw

imie (imiona) i nazwisko;
miejscowosé;

numer posesji;

data podtaczenia.

55.

Rejestr zaswiadczen
o przeznaczeniu gruntéw

imie (imiona) i nazwisko;

adres zamieszkania lub pobytu;
przeznaczenie dziatki;

numery dziatek.

56.

Monitoring wizyjny

wizerunek.

57.

Zbior ptatnikow optaty za
gospodarowanie
odpadami komunainymi

imie (imiona) i nazwisko;

adres zamieszkania;

data urodzenia;

numer PESEL;

liczba 0séb zamieszkujacych we
wspdinym gospodarstwie
domowym;




miedzy nimi

Opis struktury zbioréw danych wskazujgcy zawartosé
poszczegdlnych pdl informacyjnych i powigzania

dane finansowe.

imie (imiona) | nazwisko;

adres zamieszkania;

data urodzenia;

numer NIP;

numer PESEL;

liczba osdb zamieszkujacych we
wspdinym gospodarstwie
domowym;

dane finansowe.

imie {(imiona) i nazwisko;
imiona rodzicow;

data urodzenia;

miejsce urodzenia;

adres zamieszkania lub pobytu;
adres korespondencyjny;
numer PESEL;

numer dokumentu tozsamosci.

imie (imiona) i nazwisko;
imiona rodzicéw;

data urodzenia;

miejsce urodzenia;

adres zamieszkania lub pobytuy;
adres korespondencyjny;
numer PESEL;

numer NIP;

numer telefonu;

numer dokumentu tozsamosci;
dane finansowe.

58.

Zbiér odbiorcéw ustug
zbiorowego zaopatrzenia
w wode i zbiorowego
odprowadzania Sciekow

imie (imiona) | nazwisko;
adres zamieszkania;
data urodzenia;

nazwa podmiotu;
siedziba podmiotu;
numer PESEL;

numer NIP;

numer REGON;

dane finansowe.

imie (imiona) i nazwisko;
adres zamieszkania;
data urodzenia;

nazwa podmiotu;
siedziba podmiotu;
numer PESEL;

numer NIP;

numer REGON;

dane finansowe.

imie (imiona) i nazwisko;
adres zamieszkania;

Stan na dzien
01.03.2017 r.




Opis struktury zbioréw danych wskazujacy zawartos¢

. P ; . . . Stan na dzien
poszczegdlinych pol informacyjnych i powigzania

. . 01.03.2017r.
miedzy nimi
e numer PESEL;
* dane finansowe;
e wielkosé¢ zuzycia/dane odczytowe
z wodomierzy.
¢ imie (imiona) i nazwisko;
¢ imiona rodzicow;
¢ data urodzenia;
s miejsce urodzenia;
¢ adres zamieszkania lub pobytu;
e adres korespondencyjny;
e numer PESEL;
e numer dokumentu tozsamosci.
e imie (imiona) i nazwisko;
e imiona rodzicow;
e data urodzenia;
e miejsce urodzenia;
e adres zamieszkania lub pobytu;
e adres korespondencyjny;
e numer PESEL;
s numer NIP;
¢ numer telefonu;
¢ numer dokumentu tozsamosci;
e stan majatkowy.
e imie (imiona) i nazwisko;
e adres zamieszkania;
o wielkos¢ zuzycia;
e dane finansowe.
¢ imie (imiona) i nazwisko;
e adres zamieszkania;
» e adres korespondencyjny;
Zbiér umow odbiorcow L j" _ oo .| e nazwa podmiotu;
cg. zbiorowego zaopatrzenia SRR " | ¢ siedziba podmiotu;
w wode i zbiorowego i hnrThEo e m L e numer PESEL;
odprowadzania $ciekéw b Sl e numer NIP;
: e numer REGON;
e numer rachunku bankowego;
o dane finansowe.




Zatgcznik nr 1.10

Sposéh przeptywu danych pomiedzy
poszczegbdlnymi systemami

Wersja 2

System / Modut ,A”

Kierunek przeptywu

System / Modut ,,B”
danych osobowych

Sposéb przesylania
danych osobowych







Zatacznik nr 1.10

Sposéb przeptywu danych pomiedzy

Stan na dzief

poszczegollnymi systemami 01.03.2017 r.
System / Modut ,,A” System / Modut ,,B” Kierunek przepfywu | Sposéb przesytania
danych osobowych danych osobowych
PFRON PFRON (serwer) AdoB Poczta / Elektronicznie

Pfatnik (baza
pracownikow urzedu

i jednostek ZUsS AdoB internet
organizacyjnych)
F’{atnlk (bé'\ZZ-:] naucz,yc1el| ZUs AdoB Internet
i pracownikdw szkot)
Deklaracje vat7
jpk
Zrodto
SIO
CEIDG : ST
Radix Kadry (baza Radix Ptace (baza
pracowmkow urzedu !:)_racowmkow urzedu AdoB Elektroniczne
i jednostek i jednostek
organizacyjnych) organizacyjnych)
Radix Kadry (baza Radix Ptace (baza
nauczycieli nauczycieli AdoB Elektronicznie
i pracownikow szkot) i pracownikow szkot)
Radix Ptace (baza
?jrsssi::akl? w urzedu Urzad Skarbowy AdoB Poczta
organizacyjnych)
Radix Ptace (baza Pfatnik (baza
.p.racownlkow urzedu !:J'racowmkow urzedu Ado B Manualnie
i jednostek i jednostek
organizacyjnych) organizacyjnych)
Radix P{?C.e (baza Ptatnik (baza nauczyciel N
nauczycieli . . ) AdoB Elektronicznie
. Iy . i pracownikow szkof)
i pracownikdw szkot)
Radix Ptace (baza
nauczycieli Urzad Skarbowy AdoB Poczta
i pracownikow szkét)
Radix Ptace (baza
nauczycieli Bank AdoB Poczta
i pracownikéw szkot)
Radix Pogrun Radix WIP AdoB Elektronicznie
Radix ELUD Radix Pogrun AdoB Elektronicznie
Radix ELUD Radix WIP AdoB Elektronicznie
Radix ELUD Osrodek lf\formatyk| AdoB Poczta
w Poznaniu
Radix ELUD PESEL MSWIiA AdoB Internet
Radix ELUD Urzad Skarbowy AdoB Poczta

Podmioty do ktérych przekazywane sg dane to:




Sposéb przeptywu danych pomigdzy Stan na dzien

Zat i . . . .
atacznik nr 1.10 poszczegdlnymi systemami 01.03.2017 r.

e  Zaktad Ubezpieczen Spotecznych

e  Powszechny Zaktad Ubezpieczen

e  Urzad Skarbowy

e  Podmioty zewnetrzne na podstawie odrebnych uméw

Podmiotom powyzszym dane te sg przesytane teletransmisyjnie lub w formie tradycyjnej za
posrednictwem Internetu i/lub poczt elektronicznych, mogg takze by¢ przekazywane na nosnikach
danych takich jak np.: ptyty CD. Przy uzyciu Internetu realizowane s takze przelewy bankowe
i miedzybankowe.

W zwigzku z tym, iz w Urzedzie Gminy w Olszdwce, dane osobowe przetwarzane s w komputerach
posiadajgcych potgczenie z siecig publiczng (Internetem) stosowane s3 srodki bezpieczeristwa na
poziomie wysokim.




UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zZawarta Wi, w dniu ....ccoceveeneene.. roku pomiedazy:
Urzedem Gminy w Olszéwce z siedzibg w Olszdwce {...-.....), Olszowka 15, NIP ..corvvicvccnininnnns,
REGON ...cccoveeens ,

zwanym dalej ,Administratorem” lub ,Zleceniodawcg”

a

vererennen. prowadzacym dziatalno$¢ gospodarczg pod firmg ......ccceeueennenn 2 siedziba
W e vereeernrcennneny Ul e e, pOsiadajacym NIP: iy, REGON
lub

................................. z siedzibgd W ey, UL i, Wpisang do rejestru
przedsiebiorcow prowadzonego przez Sgd RejONOWY ....cccvcrenne. W orereenreeeenrernenneeneeeeees. Wydziat
Gospodarczy KRS pod numerem ..., NIP , REGON

reprezentowang przez:
s ] Sesenionorcs o rovesoren
o tresci nastepujacej:

§ 1 Definicje

1. Procesor — podmiot, ktéremu powierzono przetwarzanie danych osobowych na mocy
umowy powierzenia ze Zleceniodawcg,

2. Administrator Danych — Urzad Gminy w Olszéwce,

3. Zbiér danych — kazdy posiadajgcy strukture zestaw danych o charakterze osobowym,
dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

4. Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie
i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach informatycznych,

5. Ustawa — Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity: Dz. U. 2016 r. poz. 922 z pézn. zm.),

6. Rozporzadzenie — Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac urzgdzenia
i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. 2004 Nr 100,
poz. 1024},

7. Podprocesor — podmiot, ktoremu Procesor powierzyt w catosci lub czesciowo
przetwarzanie danych osobowych, jako konsekwencjg realizowania swojej umowy
powierzenia ze Zleceniodawcy,

8. GIODO — Generalny Inspektor Ochrony Danych Osobowych.
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10.

11.

12.

13.

14.

§ 2 Przedmiot Umowy

Przedmiotem Umowy jest powierzenie Procesorowi przez Zleceniodawce przetwarzania
danych osobowych, ujetych w zbiorze 0 hazwie.....coovevcovvincieeeeenn.

Celem przetwarzania danych osobowych jest realizacja postanowien umowy z dnia
e e sy, W EYM W szczegdlnosci Swiadczenie ustug v v,

Zakres przetwarzania obejmuje w  szczegdlnosci:  zbieranie,  archiwizowanie,
przechowywanie, utrwalanie, opracowywanie danych osobowych, w tym nastepujacych
danych: Zakres danych.

§ 3 Zobowigzania Procesora

Procesor zobowigzuje sie przetwarzal powierzone dane wylgcznie w zakresie i celu
przewidzianym w Umowie.

Procesor zobowigzuje sie przed przystapieniem do przetwarzania danych powierzonych
przez Zleceniodawce wdrozyC i utrzymywal przez czas przetwarzania wszelkie $rodki
techniczne i organizacyjne, przewidziane w art. 36-39 Ustawy.

Procesor zobowigzuje sie przed przystgpieniem do przetwarzania danych powierzonych
przez Zleceniodawce spetni¢ wymagania okreslone w przepisach, o ktérych mowa w art.
39a Ustawy.

Procesor zobowigzuje sie do nadzoru nad przestrzeganiem zasad ochrony, o ktérych mowa
w punkcie 3 powyzej lub wyznacza do tego Administratora Bezpieczenstwa Informacji.
Procesor zobowigzuje sie do dopuszczania do przetwarzania danych wylgcznie osoby
posiadajgce upowaznienie nadane przez Procesora.

Procesor zobowigzuje sie do zapewnienia kontroli nad tym, jakie dane osobowe, kiedy
i przez kogo zostaty do zbioru wprowadzone oraz komu sg przekazywane.

Procesor zobowigzuje sie do prowadzenia ewidencji oséb upowaznionych do ich
przetwarzania.

Procesor zobowigzuje sie do zapewnienia, Ze osoby, ktdre zostaly przez niego
upowaznione do przetwarzania danych, zachowywaty w tajemnicy te dane osobowe oraz
sposoby ich zabezpieczenia.

Procesor zobowigzuje sie do opracowania, wdrozenia | utrzymywania przez caly czas
obowigzywania niniejszej umowy Polityki bezpieczeristwa danych osobowych, zgodnie
Z wymaganiami Rozporzgdzenia.

Procesor zobowigzuje sie do opracowania, wdroZenia | utrzymywania przez caly czas
obowigzywania niniejszej umowy Instrukcji zarzadzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych, zgodnie z wymaganiami Rozporzadzenia.
Procesor nie moze powierzy¢ wykonania wszystkich lub choéby czesci czynnosci
przetwarzania danych osobowych, o ktérych mowa w punkcie 2 Umowy, innemu
podmiotowi {Podprocesorowi) bez uprzedniej pisemnej zgody Zleceniodawcy.

W przypadku, o ktérym mowa powyzej, Procesor ma obowigzek zweryfikowac,
czy Podprocesor opracowal i wdrozyt Polityke bezpieczefstwa danych osobowych oraz
Instrukcje zarzadzania systemem informatycznym stuzgcymi do przetwarzania danych
osobowych przed przystapieniem do przetwarzania.

Po rozwigzaniu lub wygasnieciu Umowy Procesor zobowigzuje sie niezwlocznie zwrdci¢
Zleceniodawcy powierzone dane osobowe i trwale usunaé je z wszystkich nodnikéw,
zarbwno w wersji elektronicznej, jaki i papierowej. Zobowigzanie, o ktérym mowa
w niniejszym ustepie obejmuje rowniez te podmioty, ktére przetwarzajg dane na zlecenie
Procesora jako Podprocesorzy.

Procesor zobowigzuje sie w ciggu 7 dni od daty usuniecia danych przekazaé Zleceniodawcy
protokoty zniszczenia zbioréw danych osobowych.
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§ 4 Uprawnienia Administratora

1. Zleceniodawca zastrzega mozliwoé¢ przeprowadzenia kontroli Procesora w zakresie
przestrzegania wymagan art. 36-39a Ustawy. Kontrola taka moze sig odbywac wylgcznie
po uprzednim powiadomieniu Procesora.

2. Po kontroli Zleceniodawca moze przekaza¢ Procesorowi pisemne zalecenia pokontroine
wraz z terminem ich realizacji.

3. Procesor zobowigzuje sie do niezwlocznego poinformowania Zleceniodawcy
o jakimkolwiek postepowaniu administracyjnym lub sadowym, decyzji administracyjnej,
orzeczeniu, zapowiedzianych kontrolach i inspekcjach, jeslidotyczg one danych
osobowych powierzonych przez Zleceniodawce.

§ 5 Odpowiedzialnosci i kary

1. Procesor przyjmuje do wiadomosci, iz podczas realizacji Umowy w zakresie przestrzegania
przepisow art. 36-39a Ustawy, ponosi odpowiedzialno$¢ jak Zleceniodawca.

2. Procesor przyjmuje do wiadomosci, iz w zwigzku z realizacja Umowy moze by¢ poddany
kontroli zgodnosci przetwarzania danych przez GIODO, z zastosowaniem odpowiednio
przepisdéw art. 14 — 19b Ustawy.

3. Procesor odpowiada za wszelkie wyrzadzone osobom trzecim szkody, ktére powstaty
w zwigzku z nienalezytym przetwarzaniem przez niego powierzonych danych osobowych.

4. W przypadku naruszenia przepisdbw Ustawy w ramach realizacji Umowy z przyczyn
lezacych po stronie Procesora, w nastgpstwie ktorego Zleceniodawca zostanie
zobowigzany do wypfaty odszkodowania lub ukarany grzywng, prawomocnym wyrokiem
lub decyzja wlasciwego organu, Procesor zobowigzuje sig do zwrdcenia réwnowartosci
odszkodowania lub grzywny pomesmnych przez Zleceniodawce.

5. W przypadku naruszenia postanowien paragrafow 3-5- Umowy, Zlecemodawca moze
obcnqzyc Procesora kara umowng w wysokosci ... O (stownie: ............zfotych) za
kazde naruszenie.

§ 6 Obowigzywanie umowy

1. Umowa zostaje zawarta na czas obowigzywania umowy, 0 ktdrej mowa w § 2 ust. 2.
2. Zleceniodawca moze wypowiedzie¢ Umowe a takze umowe, o ktdrej mowa w § 2 ust. 2
w przypadku:
a) razacego naruszenia przez Procesora postanowiert Umowy,
b) wyrzadzenia przez Procesora przy wykonaniu Umowy szkody Zleceniodawcy lub
osobie, ktdrej dane Procesor przetwarza na mocy umowy powierzenia,
c) wszczecia przez GIODO postepowania przeciw Procesorowi w zwigzku
z naruszeniem ochrony danych osobowych.

§ 7 Postanowienia koricowe
1. Wszelkie zmiany Umowy powinny by¢ dokonane w formie pisemnej pod rygorem
niewaznosci.
2. W sprawach nieuregulowanych Umowg, zastosowanie znajduja przepisy polskiego prawa,
w tym Ustawy oraz Kodeksu Cywilnego.

3. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dia kazdej ze
stron.

Zleceniodawced ....oeeeviieeveecns Zleceniobiorcd ......eeeeeverseen
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Zatgcznik nr 1.12

Ewidencja podmiotéw, ktérym powierzono
przetwarzanie danych

Wersja 2

L.P.

Nazwa zbioru
danych
osobowych

Nazwa
podzbioru
danych
osohowych

Nazwa
procesora

Podstawa
prawna
powierzenia
przetwarzania

Zakres
powierzenia
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Wz4r raportu z naruszenia bezpieczeristwa

Zat iknr1.14
alqezniicne przetwarzania danych osobowych

Wersja 2

W dniU eevveverieeen. doszto do naruszenia bezpieczeristwa danych osobowych przetwarzanych

Nazwa zbioru danych, w ktérym doszto do naruszenia: .....ceeeccniinnniiiinnn.

Osoba odpowiedzialna za bezpieczeristwo danych osobowych w kontrolowanej jednostce:

Opis stanu faktycznego i wykonanych czynnosci:

Stwierdzone nieprawidtowosci:

) System ]
. Nazwa Zbioru ) Zakres naruszenia
Lp. Data naruszenia przetwarzania/nazwa
Danych Osobowych danych
systemu

1

2

3
Zalecenia naprawcze:
Termin odzyskania danych z kopii zapasowych: ...,

Termin wznowienia przetwarzania danych: ...,

data i podpis osoby odpowiedzialnej data i podpis Administratora Bezpieczefistwa Informacji

Rozdzielnik:

1 x Administrator Danych







Zatgcznik nr 1.15

Whniosek o planowanym utworzeniu
zbioru danych osobowych

Wersja 1

OlszAwWKa, dnia weeeecveeeeer e

Informacja o planowanym utworzeniu zbioru danych

w Urzedzie Gminy w Olszéwce

Proponowana nazwa zbioru danych

(nazwa zbioru danych powinna odpowiada¢
celowi przetwarzania danych oraz ich zakresowi,
a takze odpowiada¢ nazewnictwu stosowanemu
w przepisach prawa)

Podstawa prawna przetwarzania danych
osobowych w zbiorze danych

(nalezy wskazaé przepis prawa lub okresli¢
przestanke dopuszczalnosci przetwarzania

danych okreslong w art. 23 ust. lub w art. 27 ust.

2 Ustawy o ochronie danych osobowych)

Komérka organizacyjna prowadzaca zhidr
danych

Sposdb przetwarzania danych w zbiorze (system
informatyczny, forma papierowa)

Zakres przetwarzania danych
(nalezy wskazac kategorie danych osobowych
przetwarzanych w zbiorze danych)

Cel przetwarzania danych osobowych w zbiorze
danych

Kategorie odbiorcow w rozumieniu art. 7 pkt 6
Ustawy o ochronie danych osobowych, ktérym
dane moga by¢ udostepnianie

Informacje o sposobie udostepniania danych

Informacje, czy zbiér podlega obowigzkowi
rejestracji przez Generalnego Inspektora
Ochrony Danych Osobowych, a w przypadku
zwolnienia z obowigzku rejestracji wskazanie
podstawy prawnej tego zwolnienia zgodnie

z art. 43 ust.1 Ustawy o ochronie danych
osobowych

Uzasadnienie potrzeby utworzenia zbioru
danych

podpis kierownika komdrki organizacyjnej
lub upowaznionego pracownika







Wzér protokotu usunigcia danych osobowych

. Wersja 1
ze zbioru ersja

Zatgcznik nr 1.16

(miejscowos¢ i data)

PROTOKOL USUNIECIA DANYCH OSOBOWYCH

Niniejszym oéwiadczam, ze dane osobowe, ktére zostaly przekazane do ... w dniu
.......................... w zwigzku z realizacjg Umowy z dnia ... zawartej pomiedzy
vy @ sevesennees ZOSTAlY dNi@ woveresenenn. UsUNiete z wszelkich nosnikow

wraz z informacjami mogacymi postuzy¢ do odtworzenia, w catosci lub czgsci, zawartosci

Oéwiadczam, ze nie zostaly wykonane kopie powyzej wymienionej danych osobowych.

(podpis Administratora Danych)

(podpis Administratora Bezpieczeristwa Informacji)






Zatgcznik nr 1.17 Wzér notatki stuzbowej ABI Wersja 1

miejscowosc, data

PROTOKOL
Z KONTROLI / CZYNNOSCI SPRAWDZAJACYCH*
w zakresie ochrony danych osobowych

Nazwa kontrolowanej komorki
organizacyjne;j:

2. | Przedmiot kontroli:

Data wykonania czynnosci
kontrolnych:

Imie i nazwisko osoby
wykonujgcej czynnosci kontrolne:

Imiona i nazwiska o0sob
5. | udzielajgcych informacji
dotyczgcych przedmiotu kontroli:

Ustalenia dokonane w trakcie
czynnosci kontrolnych:

7. | Pozyskane dowody / prébki:

8. | Whioski i zalecenia pokontroine:

{data i podpis osoby wykonujacej czynnesci kontrolne) (podpis kierownika kontrolowanej komdrki organizacyjnej)

Otrzymuia:
1 x Kierownik kontrolowanej jednostki organizacyjnej
1 x Administrator Bezpieczenstwa Informacji

*niepotrzebne skresli¢






Zatacznik nr 1.18 Wzér sprawozdania dla AD Wersja 1

miejscowosé, data

SPRAWOZDANIE
ZE SPRAWDZENIA ZGODNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

Oznaczenie Administratora Danych i adres jego siedziby -~

Imie | nazwisko Administratora Bezpieczefistwa Informacii

‘VVWykaz czynnosc;*bod;etych przez /-\dmmlstratoraBezpneczenstwa lnformacp w,toku sprawdzema
oraz imiona, hazwiska i stanowiska 0s6b biorgeych udziat w tych czynnoséciach . =

Data rozpoczecia i zakonczenia sprawdzenia

Przedmioti zakres sprawdzenia

“Opis stanu faktycznego stWIerdzonego W toku sprawdzenla oraz inne. mformaqe majqce lstotne
~znaczenie dla oceny zgodnosci przetwarzama danych z przepisami o ochronie danych osobowych o

,’Stwnerdzone przypadkn naruszenia przep SOW O ochrome danych osobowych W zakreSIe obje;tym
-sprawdzemem wraz z planowanym1 lub podthyml :rleaiamaml rzywracajqcymt stan zgodny
- Zprawem: s = . : : -

Spis zatacznikéw stanowiacych skiadow czeéé sprawozdania

..........................................................................

(data, podpis Administratora Bezpieczeristwa Informacji}






Link do irnformracji»v
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rejestrze. "
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POWROT DO PIERWSZEJ STRONY

1 Nazwa zbioru danych;
Oznaczenie administratora danych i adres jego siedziby lub miejsca
2 zamieszkania oraz numer identyfikacyjny rejestru podmiotéw
gospodarki narodowej, jezeli zostat mu nadany;
Oznaczenie przedstawiciela administratora danych, o ktdrym mowa
3 w art. 3la ustawy i adres jego siedziby lub miejsca zamieszkania —
w przypadku wyznaczenia takiego podmiotu;
Oznaczenie podmiotu, ktéremu powierzono przetwarzanie danych
4 ze zbioru na podstawie art. 31 ustawy i adres jego siedziby lub
miejsca zamieszkania w przypadku powierzenia przetwarzania
danych temu podmiotowi;
5 Podstawa prawna upowazniajgca do prowadzenia zbioru danych;
6 Cel przetwarzania danych w zbiorze;
7 Opis kategorii 0séb, ktdrych dane sg przetwarzane w zbiorze;
8 Zakres danych przetwarzanych w zhiorze;
Sposdb zbierania danych do zbioru w szczegdlnosci informacja czy
9 dane do zbioru s zbierane od oséb, ktérych dotycza, czy z innych
srédet niz osoba, ktdrej dane dotyczg;
Sposéb udostepniania danych ze zbioru, w szczegélnosci informacja
10 | czy dane ze zbioru sg udostepniane podmictom innym niz
upowaznione na podstawie przepisow prawa;
1 Oznaczenie odbiorcy danych lub kategorii odbiorcéw, ktérym dane
mogg by¢ przekazywane;
12 Informacja dotyczaca ewentualnego przekazywania danych do
panstwa trzeciego;
13 | Data wpisania zbioru do rejestruy;
14 | Data dokonania ostatniej aktualizacji;




POWROT DO PIERWSZEJ STRONY

1 Nazwa zbioru danych;
Oznaczenie administratora danych i adres jego siedziby lub miejsca
2 zamieszkania oraz numer identyfikacyjny rejestru podmiotow
gospodarki narodowej, jezeli zostat mu nadany;
Oznaczenie przedstawiciela administratora danych, o ktérym mowa
3 w art. 3la ustawy i adres jego siedziby lub miejsca zamieszkania —
w przypadku wyznaczenia takiego podmiotu;
Oznaczenie podmiotu, ktéremu powierzono przetwarzanie danych
4 ze zbioru na podstawie art. 31 ustawy i adres jego siedziby lub
miejsca zamieszkania w przypadku powierzenia przetwarzania
danych temu podmiotowi;
5 Podstawa prawna upowazniajgca do prowadzenia zbioru danych;
6 Cel przetwarzania danych w zbiorze;
7 Opis kategorii osob, ktérych dane sg przetwarzane w zbiorze;
8 Zakres danych przetwarzanych w zbiorze;
Sposdb zhierania danych do zbioru w szczeg6lnosci informacja czy
9 dane do zhioru s3 zbierane od 0séb, ktorych dotyczg, czy z innych
zrédet niz osoba, ktérej dane dotycza;
Sposdb udostepniania danych ze zbioru, w szczegdlnosci informacja
10 | czy dane ze zbioru sg udostepniane podmiotom innym niz
upowaznione na podstawie przepiséw prawa;
11 Oznaczenie odbiorcy danych lub kategorii odbiorcéw, ktérym dane
mogg by¢ przekazywane;
12 Informacja dotyczgca ewentualnego przekazywania danych do
paristwa trzeciego;
13 | Data wpisania zbioru do rejestru;
14 | Data dokonania ostatniej aktualizacji;




POWRGT DO PIERWSZEJ STRONY

1 Nazwa zbioru danych;
Oznaczenie administratora danych i adres jego siedziby lub miejsca
2 zamieszkania oraz numer identyfikacyjny rejestru podmiotéw
gospodarki narodowej, jezeli zostat mu nadany;
Oznaczenie przedstawiciela administratora danych, o ktérym mowa
3 w art. 3la ustawy i adres jego siedziby lub miejsca zamieszkania —
w przypadku wyznaczenia takiego podmioty;
Oznaczenie podmiotu, ktéremu powierzono przetwarzanie danych
4 ze zhioru na podstawie art. 31 ustawy i adres jego siedziby lub
miejsca zamieszkania w przypadku powierzenia przetwarzania
danych temu podmiotowi;
5 Podstawa prawna upowazniajgca do prowadzenia zbioru danych;
6 Cel przetwarzania danych w zbiorze;
7 Opis kategorii 0séb, ktérych dane sg przetwarzane w zbiorze;
8 Zakres danych przetwarzanych w zbiorze;
Sposéb zbierania danych do zbioru w szczegdlnosci informacja czy
9 dane do zbioru s3 zbierane od oséb, ktérych dotyczg, czy z innych
7rédet niz osoba, ktérej dane dotycza;
Sposéb udostepniania danych ze zbioru, w szczegdlnosci informacja
10 | czy dane ze zbioru sg udostepniane podmictom innym niz
upowaznione na podstawie przepisow prawa;
1 Oznaczenie odbiorcy danych lub kategorii odbiorcow, ktérym dane
moga by¢ przekazywane;
12 informacja dotyczaca ewentualnego przekazywania danych do
panstwa trzeciego;
13 | Data wpisania zbioru do rejestru;
14 | Data dokonania ostatniej aktualizacji;
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Urzad Gminy w Olszéwce

2.Postanowienia ogdlne

Instrukcja okreslajgca sposéb zarzadzania systemem informatycznym zwang dalej
Instrukcjg jest dokumentem, ktéry okresla zasady i sposdb postepowania pracownikow
Urzgdu Gminy w Olszéwce, w zwigzku z przetwarzaniem danych osobowych w systemach
informatycznych.

Celem Instrukji jest okreslenie zasad zarzadzania systemami informatycznymi stuzgcymi
w Urzgdzie Gminy do przetwarzania danych osobowych oraz zapewnienie odpowiedniego
poziomu bezpieczeristwa i ochrony przed przetwarzaniem danych osobowych w zbiorach
W sposob sprzeczny z postanowieniami Ustawy, Rozporzadzenia, Polityki i stosownych umow
powierzenia przetwarzania danych osobowych.

3.Podstawy prawne

1.

2.

Ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity:
Dz. U. 2016 r. poz. 922) zwana dalej Ustawa.

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych iorganizacyjnych, jakie powinny posiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. 2004 r. Nr 100,
poz. 1024) zwane dalej Rozporzadzeniem.

Instrukcja jest dokumentem uzupetniajgcym Polityke bezpieczerstwa danych osobowych
w Urzedzie Gminy w Olszéwce. Niewymienione w Instrukcji wymagania, procedury i sposoby
postgpowania zostaty okreslone w Polityce bezpieczeristwa danych osobowych.

Do stosowania zapisdw instrukcji zobowigzani sa:

PO NPE

Administrator Danych (AD),

Administrator Bezpieczeristwa Informacji (ABI),

Administrator Systemu Informatycznego (ASI),

Osoby upowainione do przetwarzania danych osobowych w systemie
informatycznym.
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4.Definicje

1.1

1.2

13

1.4

1.5

1.6

1.7

1.8

1.9

1.10

1.11

1.12

1.13

1.14

1.15

Instrukcja — rozumie sig przez to Instrukcje okreslajacy sposéb zarzadzania systemem
informatycznym stuzagcym do przetwarzania danych osobowych obowigzujacy
w Urzedzie Gminy w Olszéwce;

Polityka — rozumie sie przez to Polityke Bezpieczeristwa Danych Osobowych, ktdra
zostata przyjeta jako obowigzujacy dokument w Urzedzie Gminy w Olszdwce;

Administrator Danych (AD) — Urzad Gminy w Olszéwce reprezentowany przez Wdjta -
decyduje o celach i srodkach przetwarzania danych osobowych;

Administrator Bezpieczeristwa Informacji (ABI) — osoba, wyznaczona przez Urzad
Gminy w Olszéwce odpowiedzialna za organizacje i nadzorowanie przestrzegania zasad
ochrony danych osobowych;

Administrator systemu informatycznego (ASl) — osoba lub zewnetrzny podmiot
nadzorujagcy prace systemu informatycznego oraz wykonujagcy w nim  czynnosci
wymagajgce specjalnych uprawnien;

Dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

Dane wrazliwe — dane ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowg, partyjng
lub zwigzkowa, jak réwniez dane o stanie zdrowia, kodzie genetycznym, natogach lub
zyciu seksualnym oraz dane dotyczace skazan, orzeczern o ukaraniu imandatow
karnych, atakze innych orzeczen wydanych w postepowaniu sadowym lub
administracyjnym;

Hasto — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany
jedynie uzytkownikowi;

Identyfikator uzytkownika — cigg znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy uzytkownika;

Integralnosé danych — wiasciwo$é zapewniajgca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany;

Integralno$é systemu — wiasciwos¢ zapewniajgca nienaruszalnos¢ systemu,
niemozno$é jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowej;
Nosénik danych — noénik stuzacy do zapisu i przechowywania informacji, np. tasmy,
dyskietki, dyski twarde;

Odbiorca danych — kazdy, komu udostepnia sie dane osobowe, z wytaczeniem: osoby,
ktérej dane dotycza, osoby upowaznionej do przetwarzania danych, przedstawiciela
podmiotu przetwarzajagcego dane osobowe majacego siedzibe lub miejsce
zamieszkania w panstwie trzecim, podmiotu, ktéremu powierzono przetwarzanie
danych osobowych, organéw paristwowych lub organéw samorzadu terytorialnego,
ktérym dane sg udostepniane w zwigzku z prowadzonym postgpowaniem;

Osoba upowazniona do przetwarzania danych osobowych — osoba, ktéra zostata
upowazniona na pismie przez Administratora Danych do przetwarzania danych
osobowych w Urzedzie Gminy w Olszowce;

Pracownicy - osoby zatrudnione w Urzedzie Gminy w Olszdwce na podstawie stosunku
pracy, umoéw cywilnoprawnych (umowa o dzieto, umowa zlecenia), przedsigbiorcy
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1.16

1.17

1.18

1.19

1.20

1.21

1.22

1.23

1.24

1.25

1.26

1.27

1.28

1.29
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wykonujacy dziatalno$¢ osobiscie i jednoosobowo, osoby odbywajace praktyki, stazysci,
osoby skierowane do pracy wramach uméw zagencjami pracy tymczasowej
wykonujace prace zwigzane z przetwarzaniem danych osobowych u administratora
danych osobowych;

Poufnos¢ danych - wtasciwo$¢ zapewniajaca, ze dane nie sa udostepniane
nieupowaznionym podmiotom;

Przetwarzanie danych - rozumie sie przez to jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie w systemach
informatycznych;

Rozliczalno$¢ — wiasciwo$¢ zapewniajaca, ze dziatania podmiotu moga by¢ przypisane
w sposéb jednoznaczny tylko temu podmiotowi;

Sie¢ publiczna — rozumie sie przez to publiczng sie¢ telekomunikacyjna w rozumieniu
art. 2 pkt 29 Ustawy z 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2016 r. poz.
1489 z pdzniejszymi zmianami;

Sie¢ telekomunikacyjna — rozumie sig przez to sieé telekomunikacyjng w rozumieniu
art. 2 pkt 35 Ustawy z 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2016, 1489
z pdiniejszymi zmianami;

System informatyczny (system) — zespét wspétpracujacych ze soby urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

Teletransmisja — rozumie sie przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej;

Usuwanie danych — rozumie sie przez to zniszczenie danych osobowych lub taka ich
modyfikacjg, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;

Uwierzytelniane — rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci osoby fizycznej lub podmiotu;

Uzytkownik — osoba nalezaca do pracownikdw posiadajaca uprawnienia do pracy
w systemie informatycznym  zgodnie z zakresem obowigzkéw  stuzbowych,
w szczegolnosci do przetwarzania danych osobowych w systemie informatycznym;

Zbiér danych osobowych — rozumie sie przez to kazdy posiadajacy strukture zestaw
danych o charakterze osobowym, dostepnych wediug okredlonych kryteridw,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;

Zgoda osoby, ktérej dane dotyczg — rozumie sig przez to o$wiadczenie woli, ktérego
trescig jest zgoda na przetwarzanie danych osobowych tego, kto sktada oéwiadczenie;
zgoda nie moze by¢ domniemana lub dorozumiana z oéwiadczenia woli o innej treéci;

Zabezpieczenie systemu informatycznego — nalezy przez to rozumieé¢ wdrozenie
stosownych  $rodkéw administracyjnych, technicznych i fizycznych w  celu
zabezpieczenia zasobéw technicznych oraz ochrony przed modyfikacja, zniszczeniem,
nieuprawnionym dostgpem i ujawnieniem lub pozyskaniem danych osobowych, a takze
ich utratg;

Wykaz skrétow:

e AD - Administrator Danych,

e Urzad — Urzad Gminy w Olszéwce,
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e ABI - Administrator Bezpieczenstwa Informacji,

e AS| — osoba odpowiedzialna za systemy informatyczne stuzace do przetwarzania
danych osobowych,

¢ GIODO - Generalny Inspektor Ochrony Danych Osobowych — organ do sprawy
ochrony danych osobowych,

e Ustawa — Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst
jednolity: Dz. U. z 2016 . poz. 922 z pdin. zm.),

¢ Rozporzadzenie — Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
zdnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakie powinny posiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. 2004 r. Nr 100, poz. 1024).
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5.

1.

Urzad Gminy w Olszdwce

Poziom bezpieczenstwa przetwarzania
danych osobowych

Zgodnie z §6 Rozporzadzenia u AD zastosowano poziom bezpieczeristwa przetwarzania
danych osobowych ,,Wysoki” ze wzgledu na potaczenie urzadzer z siecig publiczna.

5.1. Srodki ochrony fizycznej

1.

Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych
dane przed dostepem o0s6b nieupowaznionych;

Przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa dane
osobowe jest dopuszczalne tylko w obecnosdci osoby zatrudnionej u AD z waznym
upowaznieniem do przetwarzania danych osobowych oraz w warunkach zapewniajacych
bezpieczenstwo danych osobowych;

Zbiory danych osobowych przechowywane s3 w pomieszczeniach zabezpieczonych
drzwiami zwykiymi (niewzmacnianymi, nie przeciwpozarowymi);

Dostgep do pomieszczen, w ktérych przetwarzane sa zbiory danych osobowych
kontrolowany jest przez system monitoringu z zastosowaniem kamer przemystowych;
Zbiory danych sa przetwarzane i przechowywane w pomieszczeniach, w ktérych okna sa
zabezpieczone za pomoca krat, rolet lub folii antywtamaniowej;

Zbiory danych osobowych w formie papierowej przechowywane sg w zamknietych
niemetalowych i metalowych szafach;

Pomieszczenia, w ktorych przetwarzane sa zbiory danych osobowych zabezpieczone s3
przed skutkami pozaru za pomoca wolnostojgcych gasnic;

Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sa niszczone w sposob
mechaniczny za pomoca niszczarek dokumentoéw;

Kopie zapasowe zbioréw danych osobowych przechowywane sg w innym pomieszczeniu
niz to, w ktérym znajdujg sie serwery, na ktérym dane osobowe przetwarzane s3 na
biezaco.

5.2. Srodki sprzetowe  infrastruktury  informatycznej

@

i telekomunikacyjnej

Zbiory danych osobowych przetwarzane sg przy uzyciu komputeréw stacjonarnych.
Wszystkie urzadzenia systemu informatycznego stuzacego do przetwarzania danych
osobowych potfgczone s3 z siecig publiczna.

Lokalizacja urzadzen komputerowych (komputeréw typu PC, terminali, drukarek)
uniemozliwia osobom niepowotanym dostep do nich oraz wglad do danych
wyswietlanych na monitorach komputerowych.

Zastosowano urzadzenia typu UPS dla maszyn serwerowych oraz stacji roboczych,
chronigcych system informatyczny stuzacy do przetwarzania danych osobowych przed
skutkami awarii zasilania.

Uzytkownicy systemu informatycznego zobowiazani sa do okresowej zmiany haset.
Zmiana hasta nastepuje nie rzadziej, niz co 30 dni.

Identyfikator uzytkownika, ktdry utracit uprawnienia do przetwarzania danych nie jest
przydzielony innej osobie.
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8. Dostep do systeméw operacyjnych, w ktérych przetwarzane sy dane osobowe
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

9. Zastosowano macierz dyskowg w celu ochrony danych osobowych przed skutkami
awarii pamieci dyskowe;j.

10. Kopie zapasowe usuwa sig niezwtocznie po ustaniu ich uzytecznosci.

11. Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki,
wirusy, konie trojanskie, rootkity.

12. Uzyto system Firewall do ochrony dostepu do sieci komputerowej.

13. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sig przez
wykonywanie kopii zapasowych zbioréw danych oraz programow stuzacych do
przetwarzania danych.

14. Zastosowano ¢rodki adekwatne do mozliwosdci technicznych i organizacyjnych AD,
uniemozliwiajace  wykonywanie nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systemoéw informatycznych.

15. Sprzet komputerowy stuzacy do przetwarzania danych osobowych potaczony jest z siecia
publiczna Internet za posrednictwem urzadzert brzegowych petnigcych rolg bramy
zabezpieczajacej przed niepowotanym dostepem.

16. Urzadzenia, dyski lub inne noéniki informacji zawierajace dane osobowe pozbawia sig
zapisu tych danych przed: likwidacja, przekazaniem podmiotowi nieuprawnionemu,
naprawg chyba, ze naprawa odbywa si¢ pod nadzorem osoby upowaznionej do
przetwarzania danych osobowych.

17. Urzadzenia i noéniki informacji zawierajace dane osobowe przekazywane poza obszar
przetwarzania danych zabezpiecza sie w sposdb zapewniajacy poufnosé i integralnos¢
tych danych.

5.3. Srodki ochrony w ramach narzedzi programowych

1. Wykorzystano $rodki pozwalajace na rejestracie zmian wykonywanych na
poszczegdlnych elementach zbioru danych osobowych.

2. Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

3. Zastosowano dziatajacy w tle program antywirusowy na komputerach uzytkownikow.

4. Skonfigurowano i zapewniono automatyczne pobieranie aktualizacji do systemow
operacyjnych.

5. Zastosowano systemowe érodki pozwalajace na okreslenie odpowiednich praw dostepu
do zasobéw informatycznych, w tym zbioréw danych osobowych dla poszczegolnych
uzytkownikdw systemu informatycznego.

6. Zastosowano mechanizm wymuszajacy okresowa zmiang haset dostepu do zbioru
danych osobowych.

7. Zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane sa dane
osobowe.

8. Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzacego do przetwarzania danych osobowych w przypadku dtuiszej nieaktywnosci
pracy uzytkownika.
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Kopie zapasowe zbioru danych osobowych przechowywane sg w innym pomieszczeniu
niz to, w ktérym znajduje sie serwer, na ktérym dane osobowe przetwarzane s3 na
biezaco.

Monitory komputeréw, na ktdérych przetwarzane s3 dane oschowe ustawione s
W sposob uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

Procedura nadawania, aktualizacji

i wycofania uprawnien do przetwarzania
danych osobowych w systemach
informatycznych i rejestrowanie tych
uprawnien

Dla wszystkich uzytkownikéw stosowane sg uprawnienia do zasobéw i zbioréw wedle
zasady niezbednego minimum potrzebnego do pracy.

W przypadku, w ktérym AD zatrudnia nowego pracownika lub nawiazuje wspétprace na
podstawie umowy zlecenia, umowy o dzieto lub umowy o éwiadczenie ustug
z podmiotem, ktéry wykonywaé bedzie przedmiot umowy w siedzibie AD, ASI
niezwtocznie po powzieciu informacji o tym fakcie nadaje pracownikowi odpowiednie
uprawnienia dostgpu do systeméw informatycznych, w ktérym przetwarzane s3 dane
osobowe.

ASI odpowiedzialny jest réwniez za aktualizacje i wycofanie uprawnien dostepu do
systemu informatycznego.

Okreslenie dostepu, o ktorym mowa w punktach 2 i 3 powyzej nastepuje
w porozumieniu z AD i ABI.

Do obstugi systemu informatycznego oraz urzadzer wchodzacych w jego skiad, stuzacych
do przetwarzania danych mogg by¢ dopuszczone wyfgcznie osoby posiadajgce pisemne
upowaznienie wydane przez AD.

Osoby upowaznione do przetwarzania danych osobowych zobowiazane s3 do
zachowania danych i $rodkéw zabezpieczenia w tajemnicy. Obowigzek ten istnieje
réwniez po ustaniu zatrudnienia/zaprzestaniu wykonywania prac. Oéwiadczenie
i zobowigzanie osoby przetwarzajacej dane osobowe stanowi czedé sktadowa
upowaznienia do przetwarzania danych osobowych.

ASl informuje uzytkownika o przydzielonych uprawnieniach, koncie i hasle
poczatkowym.

Uzytkownicy powinni pracowaé na kontach zwyktych uzytkownikéw. Praca na kontach
administracyjnych jest dopuszczalna tylko dla ASI oraz upowaznionych przez niego lub
AD o0s6b.

Po nadaniu, aktualizacji lub wycofaniu uprawnien, stosownych zmian w ewidencji oséb
upowaznionych do przetwarzania danych osobowych, o ktérej mowa w Polityce
dokonuje ABI.

O fakcie zrealizowania dyspozycji wycofania uprawniert uzytkownika do systemu
informatycznego, w ktérym przetwarzane sg dane osobowe, ASI niezwlocznie blokuje
konto uzytkownika i informuje o tym fakcie ABI.

Identyfikator nowego konta w systemie informatycznym nadany przez ASl musi by¢
unikalny w obrebie systemu i organizacji.
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ABI prowadzi raz na 6 miesiecy przeglad aktualnosci kont uzytkownikéw wraz
z uprawnieniami im nadanymi przez ASI.
Osoba zastepujaca ASI w sytuacjach awaryjnych jest pani Elwira Nita.

Metody i sSrodki uwierzytelniania
uzytkownikéw w systemach
informatycznych

ASI nadaje uzytkownikowi unikalny identyfikator oraz hasto poczatkowe.

Do uwierzytelnienia uzytkownika w systemie na wszystkich poziomach stosuje sig
identyfikatory oraz hasta a takze odpowiedni poziom uprawnieri zarzadzane przez ASI.
Identyfikator uzytkownika w systemie operacyjnym sktada sie z pierwszej litery imienia
i petnego nazwiska uzytkownika zapisywanych bez polskich znakéw diakrytycznych.
W przypadku zbieznosci logindw ASI nadaje inny identyfikator.

Identyfikator i hasto poczatkowe przekazywane jest przez ASI uzytkownikowi osobiscie,
w miejscu pracy uzytkownika.

Identyfikator uzytkownika, nie moze by¢ zmieniany, a po wyrejestrowaniu uzytkownika
z systemu informatycznego nie moze by¢ przydzielony innej osobie.

Hasta uzytkownikéw podlegaja okresowej zmianie nie rzadziej niz co 30 dni. System
informatyczny wymusza zmiang przez uzytkownika hasta automatycznie.

Hasta powinny by¢ rézne od dwunastu (12) ostatnio uzywanych.

Hasto uzytkownika umozliwiajace dostep do systemu informatycznego utrzymuje sig
w tajemnicy réwniez po uptywie jego waznosci.

Minimalna diugoé¢ hasta przydzielonego uzytkownikowi wynosi 8 znakow
alfanumerycznych (mate i wielkie litery oraz cyfry) i znakéw specjalnych.

W przypadku wprowadzenia pigciokrotnie (5) btednego hasta dostgp do systemu jest
blokowany na trzydziesci minut.

AS| uwierzytelnia sie w systemie informatycznym stuzgcym do przetwarzania danych
osobowych przy pomocy hasta o minimalnej dfugosci wynoszacej 10 znakow
alfanumerycznych (mate i wielkie litery oraz cyfry) i znakéw specjalnych.

Zabrania sie uzywania identyfikatora lub hasta drugiej osoby.

Identyfikator (hasto) osoby, ktéra utracita uprawnienia do dostgpu do danych
osobowych, zostanie niezwlocznie zablokowany w systemie informatycznym, w ktorym
sa przetwarzane, hasto zostanie uniewaznione oraz zostang podjgte stosowne dziatania
w celu zapobiezenia dalszemu dostepowi tej osoby do danych.

Uzytkownik jest zobowiazany po pierwszym zalogowaniu do systemu do zmiany hasta
poczatkowego na indywidulne.

Hasto indywidulne musi by¢ tworzone przez uzytkownika zgodnie z zasadami
bezpieczeristwa opisanymi w Instrukcji oraz polityka haset ustawiong w Active Directory.
Uzytkownik bezwzglednie nie moze ujawni¢ osobom trzecim $rodkow uwierzytelniania
w tym identyfikatora oraz jakichkolwiek — aktualnych, poprzednich, tymczasowych haset
mu powierzonych.

Uzytkownik zobowiazany jest do przechowywania $rodkow uwierzytelniania
(identyfikatora i hasta) w sposéb uniemozliwiajacy dostgp osobom trzecim.

Dla kazdej osoby, ktérej dane osobowe s przetwarzane w systemie informatycznym
system zapewnia odnotowanie:
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a. daty pierwszego wprowadzenia danych do systemu,
b. identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu,
c. informacji o odbiorcach, ktérym dane osobowe zostaty udostepnione.
19. W przypadku braku funkcjonalnosci o ktérej mowa w pkt. 18 rejestr informacji jest
prowadzony w formie papierowej przez ABI po otrzymaniu informacji od ASI.

8.Procedura rozpoczecia, zawieszenia
i zakonczenia pracy dla uzytkownikéw
systemu

1. Rejestrowanie uzytkownika odbywa sie z chwila rozpoczecia przez niego pracy
w systemie. Procedura ta rozpoczyna si¢ od wprowadzenia identyfikatora oraz hasfa. Na
tej podstawie system stwierdza tozsamosé i przydzielone uprawnienia uzytkownika. Po
poprawnym wykonaniu tej czynnosci uzytkownik moze wykonywa¢ wszystkie czynnogci
w ramach przyznanych uprawnien.

2. Czynnosci zwigzane z rozpoczeciem i zakohczeniem pracy w systemie wymagaja
nastepujacych dziatan:

2.1. Uzytkownik wtgcza komputer.
2.2. Uzytkownik wprowadza identyfikator i hasto do programu szyfrujacego
powierzchnie dyskéw (w przypadku uzywania laptopéw) w celu otrzymania dostepu
do zasobdéw komputera.
2.3. Uzytkownik wprowadza identyfikator i hasto i loguje sie do systemu
operacyjnego.
2.4. Uzytkownik uzyskuje dostep do przetwarzania danych osobowych za
posrednictwem oprogramowania systemu operacyjnego.
2.5. W przypadku, kiedy uzytkownik korzysta z komputera przenosnego, poza
wewnetrzng (korporacyjng) siecig teleinformatyczng, korzystanie z jej zasobdw
wymaga:
e zachowania zgodnie z pkt. 2.1 do 2.4,
* potaczenia za pomocg modutu wi-fi lub modemu 3G/LTE z siecig publiczna,
e uwierzytelnienia certyfikatu dostepu przez VPN.
2.6. Po zakoriczeniu pracy uzytkownik powinien roziaczy¢ wszelkie potaczenia VPN
zsiecig firmowa a nastepnie wylogowuje sie z systemu za pomoca polecenia
~wyloguj”.
2.7. Uzytkownik wytgcza komputer.

3. Zawieszenie pracy w systemie wymaga od uzytkownika wylogowania sie i zakoficzenia
pracy w systemie. Kazda nastepna operacja w systemie musi by¢ ponownie oparta na
wykonaniu procedury uwierzytelniania uzytkownika.

4. Uzytkownik zobowigzany jest do ochrony identyfikatora i hasta w trakcie wprowadzania
ich do systemu.

5. Procedura uwierzytelniania powinna byé wykonana przez uzytkownika w sposob
uniemozliwiajacy zapoznanie sie z hastem i identyfikatorem osobom postronnym, tzn.
nikt poza uzytkownikiem nie powinien widzie¢ ekranu monitora oraz klawiatury
w trakcie wprowadzania danych uwierzytelniajgcych.
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6. W przypadku uzywania laptopéw zaleca sie stosowanie filtréw prywatyzujacych w celu
ochrony wprowadzanego identyfikatora i hasta uzytkownika przed osobami
niepowofanymi.

7. W przypadku braku mozliwosci bezpiecznego zalogowania sie lub problemow
z funkcjonowaniem systemu, uzytkownik zobowigzany jest do przerwania czynnosci
i powrdcenia do niej w warunkach bezpiecznych.

8. Stanowisko komputerowe powinno byé ustawione w takim miejscu aby zapobiec
nieupowaznionym osobom wglad lub dostep do danych zawierajgcych dane osobowe.

9. Naleiy zwrdci¢ szczegdlng uwage na otoczenie, w jakim znajduje si¢ stanowisko
komputerowe. Niedopuszczalne jest umieszczanie przedmiotéw ktére mogtyby uszkodzic
sprzet komputerowy.

10. Nalezy dbaé o to aby stanowisko komputerowe byto zadbane i utrzymane w czystosci.
Zabrania sie spozywania pokarméw i ptyndw w bezposrednim otoczeniu stanowiska
komputerowego, ktére skutkowatoby jego uszkodzeniem np. zalaniem klawiatury.

11. Jezeli uzytkownik stwierdzi naruszenie lub zagrozenie naruszeniem bezpieczenstwa
przetwarzanych  danych  osobowych  (zniszczenie, uszkodzenie, modyfikacjg,
nieuprawniony wglad), niezwlocznie zgtasza incydent ASI oraz bezposredniemu
przetozonemu, ktéry powiadamia o zdarzeniu ABI. Powyzsze powiadomienia powinny

nastapi¢ za posrednictwem dostepnego kanatu komunikacji szczegdtowo opisujac
zdarzenie.
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Procedury korzystania z
oprogramowania

Zabronione jest uzytkowanie oprogramowania niezwigzanego z zakresem
wykonywanych obowiazkéw stuzbowych pracownika.
Mozna korzysta¢ wyfacznie z oprogramowania i systeméw dopuszczonych przez ASl do
eksploatacji.
W szczeg6lnych sytuacjach dopuszczone jest stosowanie lub wprowadzanie do systemu
informatycznego aplikacji pod warunkiem przestrzegania warunkéw umowy licencyjnej
oraz uzyskania pisemnej lub mailowej zgody od ASI.
Zabrania si¢ korzystania z programéw i systemdéw niebedacych wtasnosécia AD lub
niedopuszczonych przez ASI do uzytkowania. Dotyczy to w szczegélnosci:

a. nielegalnego oprogramowania naruszajgcego prawa autorskie,

b. legalnego oprogramowania ale bez waznej licencji,

c. programow zatgczonych do gazet, czasopism itp. oraz innych instalowanych bez

konsultacji z ASI.

Instalacji badZ deinstalacji oprogramowania moze dokonaé tylko ASI bad? wyznaczona
przez niego osoba.
Kazda instalacja badZz uruchomienie nowego oprogramowania musi byé poprzedzone
kontrolg antywirusowg pakietu instalacyjnego.
ASI zobowigzany jest do nadzorowania zgodnosci instalowanego oprogramowania
z posiadanymi licencjami.
ASI prowadzi audyt oraz wykaz oprogramowania dopuszczonego do uzytkowania
w Urzedzie.
Zakupy oprogramowania muszg by¢ zaakceptowane przez ABI i przez ASI.
Dopuszcza sig mozliwos¢ monitorowania jednostek komputerowych pod katem
zainstalowanego oprogramowania oraz przechowywanych lokalnie plikéw.
Kazdy z pracownikéw musi posiada¢ podpisane o$wiadczenie o znajomosci tresci
Instrukcji Zarzadzania Systemem Informatycznym oraz o ponoszeniu odpowiedzialnosci
za instalacje badZ deinstalacje oprogramowania we wiasnym zakresie. Wzér
oswiadczenia stanowi zatgcznik nr 1 do niniejszej Instrukgji.
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10. Procedury korzystania z Internetu
i poczty elektronicznej

Celem procedury jest uregulowanie zasad korzystania z Internetu i poczty elektronicznej,
aby zagwarantowac bezpieczeristwo danych osobowych przesytanych przez te media.

1. Uzytkownicy zobowigzani sg do przestrzegania nastgpujacych zasad:

a.

zakazuje sie $ciggania przez uzytkownikdéw plikdw lub przegladania zasobow
informacyjnych niezwigzanych w wykonywaniem obowigzkéw pracowniczych
badZ $wiadczeniem ustug przez wspotpracownikéw AD.

uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez
oprogramowanie $ciagniete z Internetu i przez niego zainstalowane,

do korzystania z Internetu uzytkownicy moga wykorzystywal jedynie
zaakceptowane przez ASI formy dostepu.

. ASI moze stosowaé mechanizmy monitorujace przegladanie Internetu przez

uzytkownikow. Uwzgledniajg one:

e blokowanie stron internetowych okreslonego typu,

e blokowanie okreslonych stron internetowych,

e analize przesytanych informacji pod katem niebezpiecznego oprogramowania.

2. Uzytkownicy poczty elektronicznej zobowigzani sa do przestrzegania nastepujacych

zasad:
a.

do wymiany korespondencji w czasie korzystania z systemu informatycznego jest
wykorzystywana tylko stuzbowa poczta elektroniczna,

przesytanie informacji za posrednictwem poczty elektronicznej winno odbywac
sie zgodnie z uprawnieniami adresatow do korzystania z okreslonego typu
danych,

w przypadku watpliwosci nadawca powinien sprawdzi¢, czy dana osoba ma
uprawnienia do korzystania z dokumentéw danego typu lub o okredlonej klauzuli
poprzez skonsultowanie sig z ASI,

uzytkownicy powinni zwrdci¢ szczeg6lng uwage na poprawnosc¢ adresu odbiorcy
dokumentu,

w przypadku przesyfania danych wrazliwych lub informacji stanowigcych
tajemnice stuzbowa nalezy wykorzystywa¢ mechanizmy kryptograficzne
(szyfrowanie).

jezeli istotne jest potwierdzenie otrzymania przez adresata przesyftki, uzytkownik
winien skorzystaé, o ile jest to technicznie mozliwe, z opcji systemu poczty
elektronicznej informujacej o dostarczeniu i otwarciu dokumentu. Dodatkowo
zaleca sie, aby uzytkownik zawart w tresci dokumentu prosbe o potwierdzenie
otrzymania i zapoznania sie z informacja.

uzytkownicy nie moga uruchamiaé¢ wykonywalnych zatacznikéw dotaczonych do
wiadomosci przesytanych poczty elektroniczng. W takim przypadku uzytkownik
powinien poinformowaé o zdarzeniu ASI, ktéry winien sprawdzi¢, czy zatacznik
stanowi zagrozenie dla przetwarzanych w systemie informatycznym informacji.
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h. uzytkownicy nie moga rozsytat za posrednictwem poczty elektroniczne;
informacji, ktére mogg mie¢ wptyw na bezpieczedstwa i stabilnoi¢ systemu
informatycznego,

i uzytkownicy nie moga rozsyta¢, wiadomosci zawierajacych zataczniki o duzym
rozmiarze dla wigkszej liczby adresatéw — okredlenie krytycznych rozmiaréw
przesytek i krytycznej liczby adresatéw jest uzaleznione od wydajnosci systemu
poczty elektronicznej.

11. Procedury tworzenia kopii zapasowych
zbioréw danych oraz programow
i narzedzi programowych stuzacych do
ich przetwarzania

1. Odpowiedzialnym za tworzenie kopii zapasowych danych osobowych oraz narzedzi
programowych stuzacych do przetwarzania danych jest ASI.

2. Poza standardowym wyposazeniem serweréw w macierz sprzetowg RAID,
skonfigurowana w sposéb pozwalajacy na nieprzerwana prace serwera w przypadku
awarii jednego z dyskéw, najwainiejsze dane Urzedu sg zabezpieczane w sposdb
cykliczny i zautomatyzowany. Ponizej zostaly opisane zasady oraz mechanizmy
wspierajgce ten proces.

3. Kopie zapasowe wykonywane sg zgodnie z ponizszym harmonogramem:

N?Z‘,Na peIwera Nazwa/rodzaj zasobu | Rodzaj kopii | Czestotliwosé Rotacja
Zrodtowego ;
iy petna raz dziennie )
- 1
39-UG catosé (weekend) 8 tygodni
rdéznicowa raz dziennie

9_ ‘I' 7 7 .
39-UG catosc (weekdays) 8 tygodni

4. Rotacja oznacza okres po jakim wykonana kopia jest usuwana.

5. ASl powinien mie¢ zapewniong mozliwo$¢ wykonania raz w miesigcu testéw
odtworzenia kopii zapasowych w Srodowisku testowym oddzielonym od produkcyjnego
(np. poprzez wirtualizacje).

6. Jezeli ASI przewiduje koniecznos¢ tworzenia innych niz zapasowych catoéciowych lub
czgsciowych kopii danych, nalezy je wykonywaé wytacznie na ewidencjonowanych
nosnikach elektronicznych. Rejestr nosnikéw elektronicznych prowadzi ASI.
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12. Zasady bezpiecznego przechowywania,
transportu i niszczenia urzadzen oraz
innych elektronicznych nosnikow
informacji zawierajagcych dane osobowe

1. Dyski zewnetrzne lub inne nosnikach informacji, na ktérych wykonano kopie zapasowa
nalezy przechowywaé w wyznaczonym obszarze przetwarzania danych w meblach
biurowych zamykanych na klucz zabezpieczajac je przed dostepem do nich osob
nieupowaznionych, przed zniszczeniem oraz kradzieza.

2. Dane osobowe znajdujgce sie na komputerach przeno$nych powinny zostac
zabezpieczone poprzez szyfrowanie catej powierzchni dyskéw twardych.

3. Dane osobowe zapisane na dyskach zewnetrznych lub innych nosnikach informacji, po
ustaniu potrzeby ich przechowywania, nalezy niezwtocznie usunac z urzadzenia oraz
wykona¢ formatowanie nosnika. W przypadku, kiedy nodnik pozwala jedynie na
jednokrotny zapis nalezy go zniszczyc.

4. Zniszczenie noénika informacji, ktéry zawierat kiedykolwiek dane osobowe odbywa sig
pod nadzorem ASl, z wykorzystaniem urzadzen przystosowanych do tego rodzaju
czynnosci oraz zostaje odnotowane w rejestrze utylizacji, ktéry prowadzi ASI.

5. Transport urzadzen, dyskéw i innych nosnikéw informacji poza obszar przetwarzania
danych jest dozwolony jedynie za zgodg ASI.

6. Osoba wynoszaca urzadzenie, dysk lub inny nosnik informacji poza obszar przetwarzania
danych, zobowigzana jest do zachowania szczegdlnych srodkéw bezpieczeristwa w celu
zapobiezenia dostepowi do no$nika osobom nieupowaznionym. W szczegdlnosci
niedozwolone jest pozostawianie no$nika poza obszarem przetwarzania danych bez
nadzoru.

7. ASl jest zobowigzany prowadzi¢ ewidencje urzadzeri mobilnych, na ktérych s3

przetwarzane dane osobowe, wedtug zatgcznika nr 2.
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13. Sposo6b zabezpieczenia systemu przed
dziatalnoScig oprogramowania, ktorego
celem jest naruszenie bezpieczenstwa
systemu informatycznego w tym
uzyskanie do niego nieuprawnionego
dostepu.

1. Ze wzgledu na podfaczenie systemu informatycznego AD do sieci publicznej wszystkie
jego elementy sg narazone na ingerencje szkodliwego oprogramowania.
2. Zrédtami zagrozen dla systemu informatycznego s zewnetrzne dziatania oséb trzecich,

ktore po przez sie¢ publiczng prébujg uzyskaé nieuprawniony dostep do zasobdéw

informatycznych AD lub dziatania majace na celu zainfekowanie systemu wirusem
komputerowym oraz wewnetrzne dziatania pracownikéw AD, w tym préby instalacji

nielicencjonowanego oprogramowania lub uzycie zainfekowanych wirusem noénikéw

informacji w komputerach stuzbowych.
3. Zabezpieczeniem przeciwdziatajacym zainstalowaniu szkodliwego oprogramowania jest
blokada takiej mozliwosci przez system. Aby méc zainstalowaé oprogramowanie
uzytkownik musi mie¢ status ,administratora”, ktéry nadawany jest przez ASI na
okreslony czas. System zapewnia codzienny przeglad i weryfikacje nadanych uprawnien.

4. W przypadku stwierdzenia naruszenia bezpieczeristwa systemu informatycznego przez
szkodliwe oprogramowanie, kazdy pracownik AD ma obowiazek zgtosi¢ niezwtocznie

zaistniaty fakt do ASI.

5. Programem stuzacym do wykrywania wiruséw komputerowych jest Kaspersky Endpoint

Security 10, ktéry zostat zainstalowany na stacjach roboczych oraz serwerach.

6. Oprogramowanie, o ktérym mowa w punkcie powyzej jest ustandaryzowane (wersja)

oraz centralnie zarzadzane przez ASI.

7. Oprogramowanie wykonuje raz w miesigcu petne skanowanie zawartoéci jednostek

komputerowych oraz serweréw pod katem ewentualnych zagrozen.

8. ASI jest odpowiedzialny za konfiguracje oraz nadzér oprogramowania w taki sposéb aby

zapewni¢ regularne skanowanie komputeréw pod katem ewentualnych zagrozeri (np.
poprzez cykliczne zadanie zgodne z ustalonym harmonogramem).
9. Aktualizacja bazy wiruséw na stanowiskach lub komputerach przenoénych posiadajacych

dostep do Internetu odbywa sie poprzez automatyczne pobieranie bazy wiruséw przez

program antywirusowy.

10. Przytaczajac do komputerdw zewnetrzne nosniki (np. pendrive, zewnetrzny dysk itp.) sa

one kazdorazowo automatycznie skanowane pod katem ewentualnych zagrozen.
11. W przypadku wykrycia wirusa nalezy:

a. uruchomi¢ program antywirusowy i skontrolowaé uzytkowany system, usunaé
wirusa z systemu przy wykorzystaniu programu antywirusowego, jezeli operacja
usunigcia wirusa sig nie powiedzie, nalezy:

e zakoriczy¢ prace w systemie komputerowym,
e odfaczy¢ komputer zainfekowany od sieci.
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12. Komputer stuzacy do przetwarzania danych osobowych chroni sie przed zagrozeniami
pochodzacymi z sieci publicznej (Internet) poprzez fizyczne i/lub logiczne zabezpieczenia
chroniace przed nieuprawnionym dostepem.

13. Na stanowisku komputerowym, na ktorym przetwarzane sg dane osobowe przed
podtgczeniem do Internetu nalezy:

a. zainstalowaé program antywirusowy i ustanowi¢ opcje codziennego uaktualniania
bazy wirusow,
b. zainstalowac¢ zapore ogniowg (firewall).

14. Zabrania sie wykorzystywania Internetu do celéow prywatnych a w szczegélnosci do
przegladania stron zawierajacych tresci erotyczne, rasistowskie itp.

15. Zabrania sie uzywania programow typu Kazaa, Torrent do $ciggania plikdw z Internetu
(udostepnionych w sieci publicznej) w tym w szczegdlnosci do Sciggania muzyki, filmoéw,
nielegalnego oprogramowania i innych dziatan , pirackich”.

16. ASl jest zobowigzany do przegladu logéw lub zapisow w dzienniku systemu
antywirusowego.

14. Sposob realizacji wymogow
okreslonych w § 7 Rozporzadzenia

1. Systemy informatyczne stuzace do przetwarzania danych osobowych u AD zgodnie
z Rozporzadzeniem spetniaja ponizsze wymagania i zapewniajg odnotowywanie:

1.1. Daty pierwszego wprowadzenia danych do systemu.

1.2. Identyfikatora uzytkownika  wprowadzajagcego dane do  systemu
informatycznego.

1.3. Zrédfa danych osobowych.

1.4. Informacji o odbiorcach danych osobowych oraz dacie i zakresie udostgpnienia
danych.

1.5. Sprzeciwu, o ktéorym mowa w art. 32 ust. 1 pkt 8 Ustawy.

1.6. Mozliwosci sporzadzenia i wydrukowania raportu zawierajgcego w powszechnie
zrozumiatej formie informacji, o ktérych mowa w pkt 1.1 - 1.5

W przypadku braku funkcjonalnosci o ktérej mowa powyzej rejestr informacji jest
prowadzony w formie papierowej przez ABI po otrzymaniu informacji od ASI.
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15. Procedury wykonywania napraw,
przegladow i konserwacji systemu
informatycznego oraz elektronicznych
nosnikow informaciji stuzacych do
przetwarzania danych

1. Biezace przeglady i konserwacje sprzetu komputerowego, w tym przeglady i aktualizacje
oprogramowania wchodzacego w sktad systemu informatycznego, dokonywane sg przez
ASl, badZ wyznaczong przez AD osobe.

2. W przypadku, gdy przeglady i konserwacje systemu informatycznego dokonywane sg
przez osoby lub podmioty nieposiadajagce upowainien do przetwarzania danych
osobowych, muszg one odbywac sie pod bezposrednim nadzorem ASI. Przeglady
i konserwacje powinny by¢ dokonywane przez firmy serwisowe, z ktérymi zostaty
zawarte umowy zawierajgce postanowienia zobowiazujace je do przestrzegania zasad
poufnosci informacji uzyskanych w ramach wykonywanych zadan.

3. Celem wykonywania okresowych przegladéw systemu informatycznego jest okreélenie
wymaganego przepisami prawa poziomu zabezpieczed przetwarzania danych
osobowych.

4. Przeglady zgodnosci z zasadami bezpieczeristwa zasobdéw teleinformatycznych oraz
urzadzen infrastruktury teleinformatycznej nalezy przeprowadzaé co najmniej raz na
rok.

5. Narzedzia informatyczne stuigce do przeprowadzania przegladéw bezpieczenstwa
teleinformatycznego  powinny by¢ chronione przed nieautoryzowanym lub
nieuprawnionym dostepem, a ich uzycie kontrolowane przez ASI.

6. W przypadku likwidacji sprzetu informatycznego lub nodnikéw danych nalezy
kazdorazowo sporzadzi¢ protokét z czynnosci na podstawie zatgcznika nr 3 do niniejszej
Instrukcji.

7. W przypadku powierzenia naprawy lub likwidacji dyskéw lub innych noénikéw informaciji
zawierajacych dane osobowe podmiotowi nieposiadajgcemu upowaznienia do
przetwarzania danych osobowych zgodnie z Rozporzgdzeniem nalezy:

7.1. W przypadku likwidacji — pozbawia sie wczedniej zapisu tych danych,
aw przypadku, gdy nie jest to mozliwe uszkadza sie nosnik w sposéb
uniemozliwiajacy ich odczytanie i odzyskanie.

7.2. W przypadku naprawy — pozbawia sie wczesniej zapisu tych danych, w sposéb
uniemozliwiajacy ich odzyskanie albo naprawia sie je pod nadzorem ASI.
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16. Postepowanie w przypadku
stwierdzania naruszenia ochrony danych
osobowych

1. Na naruszenie bezpieczeristwa danych osobowych lub mozliwo$é wystapienia takiego
zagrozenia moze wskazywac na przykiad:

1.1. Nietypowy stan pomieszczen wchodzacych w sktad obszaru przetwarzania
danych osobowych np. otwarte drzwi, okna, drzwi do szaf i biurek, witaczone
urzadzenia.

1.2. Zaginiecie sprzetu lub nos$nikéw informaciji.

1.3. Nieuzasadnione modyfikacje lub usuniecie danych.

1.4. Nieprawidtowe lub nietypowe dziatanie systemu informatycznego.

1.5. Infekcja wirusa w systemie informatycznym.

1.6. Uruchomienie przez uzytkownika podejrzanych zatacznikéw w poczcie
elektronicznej.

1.7. Nietypowe komunikaty wyswietlane na monitorze.

1.8. Ujawnienie przetwarzanych danych osobowych Ilub procedur ochrony
przetwarzania danych osobom nieupowaznionym.

1.9. Ujawnienie istnienia nieautoryzowanych kont dostepu do danych osobowych.
1.10. Przestanie danych do niewtasciwego adresata.

1.11. Znalezienie poza obszarem przetwarzania danych osobowych dokumentéw
papierowych lub nosnikéw informacji zawierajgcych takie dane.

1.12. Niekontrolowany lub niezgodny z Polityka i Instrukcjg pobyt w obszarze
przetwarzania danych osoby nieupowaznione;.

2. W przypadku stwierdzenia naruszenia bezpieczeristwa danych osobowych lub
zaistnienia sytuacji wskazujacej na naruszenie, kazdy pracownik, a w szczegdlnosci osoba
upowazniona do przetwarzania danych osobowych, ma obowigzek niezwlocznego
powiadomienia o tym fakcie ASI oraz bezposredniego przetozonego, ktéry zobowigzany
jest do pisemnego badz e-mailowego poinformowania o zgloszeniu AD oraz ABI.

3. Zadaniem osoby, ktéra zgtosita naruszenie zasad bezpieczeristwa danych osobowych
przed przybyciem ASI lub innej upowaznionej osoby jest:

3.1. Podjecie czynnodci niezbednych dla powstrzymania dalszych niepozadanych
skutkéw zaistniatego naruszenia o ile istnieje taka mozliwosé.

3.2. Wstrzymanie pracy przy komputerze i zabezpieczenie miejsca zdarzenia.

3.3. Nieopuszczanie bez istotnej uzasadnionej potrzeby miejsca zdarzenia do czasu
przybycia ASI.

3.4. Dokonywanie przez pracownikdw zmian w miejscu naruszenia bez uzyskania
zgody ASI, jezeli jest to uzasadnione koniecznoscig ratowania oséb lub mienia, albo
zapobiezenia grozgcemu niebezpieczenstwu.

4. Zadaniem ASI po przybyciu na miejsce naruszenia jest:

4.1. Zapoznanie z zaistniatg sytuacjg i wybér metody dalszego postepowania.

4.2. Zebranie relacji dotyczacej zaistniatego naruszenia od osoby powiadamiajacej
i ewentualnie od innych swiadkéw naruszenia.

4.3. Zawiadomienie AD oraz ABI o zaistniatym naruszeniu.
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4.4, Sporzgdzenie pisemnego raportu zgodnie ze wzorem stanowigcym zatacznik nr
14 do Polityki Bezpieczenstwa.

5. ASI przekazuje raport ABI, w ktérym proponuje postepowanie naprawcze majace na celu
zapobiezenie podobnym naruszeniom w przysziosci oraz, jezeli jest to konieczne, okresla
termin odtworzenia danych z kopii zapasowych i wznowienia przetwarzania danych.

6. Kazde naruszenie zasad ochrony bezpieczedstwa danych osobowych w systemie
informatycznym musi zosta¢ odnotowane w rejestrze, ktory prowadzi ASI.

7. Odpowiedzialnym za prowadzenie i okresowe przeglady rejestru jest ASI.

17. Obowiagzki uzytkownika zwigzane
z obowigzywaniem Instrukcji

Uzytkownik systemu informatycznego wykorzystywanego u AD jest zobowigzany
zapoznal sie ztrescig niniejszej Instrukcji i stosowac sie do jej tresci. Za niedopetnienie
obowigzkéw wynikajgcych z niniejszego dokumentu uzytkownik bedacy pracownikiem
ponosi odpowiedzialnos$é na podstawie Kodeksu pracy oraz Ustawy.

W odniesieniu do innych oséb upowaznionych do przetwarzania danych osobowych,
w sytuacji naruszen obowigzkow wynikajgcych z niniejszego dokumentu ponies¢ moga
odpowiedzialno$¢ odszkodowawcza. Wszyscy uzytkownicy upowaznieni do przetwarzania
danych osobowych moga ponies¢ odpowiedzialnos¢ karng w sytuacji naruszenia zasad
okre$lonych w niniejszym dokumencie. Tres¢ niniejszej Instrukcji jest objeta ochrong jako
tajemnica przedsiebiorstwa.

18. Spis zalgcznikow

Zatacznik nr Opis

Zatacznik 1 | Porozumienie z pracownikiem lub wspotpracownikiem w zakresie oprogramowania

Zatacznik 2 | Ewidencja urzadzen mobilnych

Zatacznik 3 | Wz6r protokotu likwidacji sprzgtu informatycznego

Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych Strona 22z 22



Wzor porozumienia z
Zalacznik nr 1 pracownikiem w zakresie Wersja 1
oprogramowania

Niniejsze porozumienie (zwane dalej ,Porozumieniem”) zostato zawarte w dniu ... fo Wi

pomiedzy:

......................................................................................... 2 5iedziba W s,

rEPIEZENTOWANG/EEO PIZEZuuueririiirisieiresnerseseseerees remresceseensi e s sss s srsssseses , (zwana/ego dalej ,Pracodawcy”);

oraz

PaNIG/PANEM ..cecvvieirrrere e sreere s ctsessserscsenssressssssssasssssenensens zamieszkatg/ym W .o eeeeecernenen. przy

UL sttt ettt et s bbbt s et eas st ese e b eb s b e b et et et a bRt aen e e s erase ek eb e nearee et e nene (zwana/ym dalej ,,Pracownikiem”);

Wstep:

(A) Pracownik zatrudniony jest przez Pracodawce na podstawie umowy o prace zawartej w
......................... r.

(B) Pracodawca wyposazyt stanowisko pracy Pracownika w legalne oprogramowanie komputerowe
okreélone w metryce komputera, ktéra stanowi zatacznik do niniejszego porozumienia. Odpowiednie
przepisy regulujg w sposéb szczegStowy zasady korzystania z Oprogramowania. Pracodawca zastrzega
sobie mozliwoéé stosowania oprogramowania do monitorowania i pobierania statystyk aktywnosci
uzytkownika z komputera stuzbowego, na ktérym pracuje zatrudniony. Pracodawca zastrzega sobie
mozliwoéé kontrolowania stuzbowej skrzynki pocztowej uzytkownika, réwniez w przypadku jego
nieobecnosci.

(C) Pracownik korzysta z Oprogramowania oraz z zasobdéw informatycznych tylko i wylacznie w zwigzku
z wykonywaniem obowigzkdw pracowniczych.

(D) Pracownik zobowiazuje sie do nie ingerowania w system informatyczny bez wiedzy i pisemnej zgody

Pracodawcy. Ingerencja w system informatyczny bez pisemnej zgody Pracodawcy bedzie traktowana
jako powazne naruszenie obowigzkéw pracowniczych wraz z konsekwencjami prawnymi z tego
wynikajacymi.

1) Pracodawca i Pracownik uzgadniajg, ze do podstawowych obowigzkdw Pracownika nalezy
korzystanie z Oprogramowania w zwiazku z wykonywaniem obowigzkéw pracowniczych, zgodnie
z obowiazujgcymi przepisami prawa oraz wytacznie w celach wykonywania obowigzkéw
pracowniczych jak réwniez nie korzystanie z jakiegokolwiek oprogramowania komputerowego, do
uzywania ktérego Pracodawca nie jest uprawniony, w czasie pracy,
w miejscu pracy ani przy uzyciu sprzetu Pracodawcy.

2) Pracownik odwiadcza, iz jest Swiadomy odpowiedzialnosci karnej o ktérej mowa w artykutach: 278
§ 2, 293 w zwigzku z 291 oraz 292 ustawy z dnia 6 czerwca 1997 r. kodeks karny (tekst jednolity:
Dz. U. z 2016, poz. 1137) oraz odpowiedzialnosci karnej i cywilnej przewidzianej w artykutach 116
i nast. ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (tekst jednolity:
Dz. U. z 2016, poz. 666, z pdzn. zm.) za niezgodne z prawem korzystanie, rozpowszechnianie,
utrwalanie, uzyskiwanie lub zwielokrotnianie Oprogramowania.

3) Pracodawca i Pracownik uzgadniaja, ze naruszenie przez Pracownika jego podstawowych
obowigzkéw pracowniczych w zakresie wskazanym powyzej, moze stanowi¢ podstawe do
podjecia przez Pracodawce przystugujacych mu $rodkéw prawnych, a w szczegdlnosci, moze
stanowi¢ przyczyne uzasadniajgcg wypowiedzenie przez Pracodawce umowy o prace fgczacej
Pracodawce z Pracownikiem [ub rozwigzanie przez Pracodawce tejze umowy o prace bez
wypowiedzenia z winy pracownika, zgodnie z przepisami ustawy z dnia 26 czerwca 1974 r. Kodeks
Pracy (tekst jednolity: Dz. U. z 2016 r. poz. 1666).

4) Niniejsze Porozumienie zostato sporzgdzone w dwdch egzemplarzach, po jednym dla kazdej ze
stron.

5) Zmiana, uzupetnienie oraz rozwigzanie niniejszego Porozumienia za zgodg obu stron wymaga
formy pisemnej pod rygorem niewaznosci.

podpis Pracownika podpis osoby upowaznionej

do reprezentowania Pracodawcy













Zatacznik nr 3 ] W2z06r protokotu zniszczenia l Wersja 1

PROTOKOL ZNISZCZENIA

sporzadzony W dniu .....ceceeeeeenens

przez komisje w sktadzie

L ettt e e eaa s I ST
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Komisja stwierdzita ze nizej wyszczegdlnione zostaty komisyjnie zniszczone:

L Nazwa Nr seryjn llosé

- i opis przedmiotu viny

1.

2.

3.

a) inne uwagi i wnioski komisji:
Podpisy komisji:
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.................................................

podpis osoby odpowiedzialnej







