Zarzgdzenie Nr 9/2010
Wéjta Gminy Olszéwka
Z dnia 01.10.2010 r.

w sprawie ustalenia ,,Polityki bezpieczenistwa informacji” i ,,Instrukeji okreslajacej
spos6b zarzadzania systemem informatycznym Urzedu Gminy w Olszéwce”

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz.
U. 22002 Nr 101, poz. 926 z pdzn. zm.) oraz §3 ust.3, §4 i 5 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne shizace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz.1024), zarzadza sie, co nastepuje:

§1. Ustalam ,Polityke bezpieczehstwa informacji®, w brzmieniu zalacznika Nr 1 do
niniejszego zarzadzenia oraz ,Instrukcje okreslajaca sposob zarzadzania systemem
informatycznym Urzedu Gminy w Olszéwce”, ktéra stanowi zatacznik Nr 2 do zarzadzenia.

§2. Zobowigzuj¢ pracownikéw Urzedu Gminy w Olszéwee do stosowania zasad okreslonych
w ,,Polityce bezpieczefistwa informacji” oraz ,Instrukcji okreslajacej sposob zarzadzania

systemem informatycznym Urzedu Gminy w Olszéwce”.

§3. Wykonanie zarzadzenia powierzam Administratorowi Bezpieczenstwa Informacji.

§4. Zarzadzenie wchodzi w zycie z dniem podpisania.



Zalacznik Nr 1

do Zarzgdzenia Nr 9/2010
Wéjta Gminy Olszéwka

z dnia 01.10.2010 r.

Polityka Bezpieczenstwa
Informacji

Urzedu Gminy w Olszdwce
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1. Wstep

Celem Polityki Bezpieczenstwa jest zapewnienie ochrony danych osobowych przetwarzanych
przez Urzad Gminy w Olszowce przed wszelakiego rodzaju zagrozeniami, tak wewnetrznymi
jak i zewnetrznymi, swiadomymi lub nie§wiadomymi.

Polityka okresla obowigzki Administratora Danych Osobowych w zakresie zabezpieczenia
danych osobowych o ktérych mowa w § 36 Ustawy o Ochronie Danych Osobowych.

Polityka okresla reguty dotyczace procedur zapewnienia bezpieczenstwa danych osobowych
W postaci papierowej oraz zawartych w systemach informatycznych w Urzedzie Gminy
w Olszéwce.

Integralng czgscig niniejszej polityki jest Instrukcja okreslajaca sposdb zarzadzania systemem
informatycznym shuzagcym do przetwarzania danych osobowych, zwana dalej ,,Instrukcja
zarzadzania systemem informatycznym”. Okre$la ona sposob zarzadzania systemem
informatycznym, stluzacym do przetwarzania danych osobowych, ze szczegdlnym
uwzglednieniem zapewnienia ich bezpieczenstwa.

Polityka zostata opracowana zgodnie z wymogami okreslonymi w § 4 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji  przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

Polityka obowigzuje wszystkich pracownikéw Urzedu Gminy w Olszéwcee oraz dostawcodw,
podmiotéw wspodlpracujacych na zasadzie umdéw, majacych jakikolwiek kontakt z danymi
osobowymi objetymi ochrona.

Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury
organizacyjne, oprogramowanie systemowe, aplikacje oraz przez uzytkownikéw.

Zastosowane zabezpieczenia majg stuzy¢ osiagnieciu powyzszych celéw i zapewnic:

1. poufno$¢ danych — rozumiang jako wilasciwo$¢ zapewniajgca, ze dane nie s3
udostepniane nieupowaznionym osobom,

2. integralnos¢ danych — rozumiang jako wlasciwos$¢ zapewniajgca, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposdb nieautoryzowany,

3. rozliczalno$¢ danych — rozumiang jako wtasciwos¢ zapewniajaca, ze dzialania osoby
moga by¢ przypisane w sposéb jednoznaczny tylko tej osobie,

4. integralno$¢ systemu — rozumiang jako nienaruszalno$é systemu, niemozno$é
jakiejkolwiek manipulacji, zardwno zamierzonej, jak i przypadkowe;.

Za przestrzeganie zasad ochrony i bezpieczenstwa danych w Urzedzie Gminy w Olszéwcee
odpowiedzialny jest Administrator Bezpieczenstwa Informacji.



Niniejszy dokument jest zgodny z nastepujacymi aktami prawnymi:

1.

2.

Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (tj. Dz. U. z 2002r. Nr
101, poz. 926 i Nr 153, poz. 1271 oraz z 2004r. Nr 25, poz. 219 i Nr 33, poz. 285)

Rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdw
technicznych i organizacyjnych jakim powinny odpowiadaé urzadzenia i systemy

informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
1024)



2.

Definicje

Przez uzyte w Polityce okreslenia nalezy rozumie¢:

1.

2.

3.

10.

1.

12.

13.

14

15.

16.

Polityka — rozumie si¢ przez to Polityke Bezpieczenstwa Informacji Urzedu Gminy
Olszéwka.

Administrator Danych Osobowych (ADO) — Wéjt Gminy Olszéwka, decydujgcy
o celach i §rodkach przetwarzania danych osobowych;

Administrator Bezpieczenstwa Informacji (ABI) — pracownik Urzedu Gminy
w Olszowce, wyznaczony przez Wojta Gminy Olszéwka, odpowiedzialny za
organizacje ochrony danych osobowych;

Kierownik — osoba petnigca funkcje kierownicze w Urzgdzie Gminy w Olszéwce;
Ustawa — rozumie si¢ przez to ustawe z dnia 29 sierpnia.1997 r. o ochronie danych
osobowych ( Dz. U. z 1997 r. Nr 133, poz.883 );

Rozporzadzenie — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024);

Dane osobowe (dane) — wszelkie informacje dotyczace zidentyfikowanej ub mozliwej
do zidentyfikowania osoby fizycznej;

Zbiér danych — zestaw danych osobowych posiadajgcy okreslong strukture,
prowadzony w/g okre§lonych kryteriow oraz celéw np. zbior petentdéw Urzedu Gminy
w Olszowce, zbior osob przekazujacych swoje oferty pracy, zbidr pracownikéw
Urzedu Gminy w Olszowce;

Usuwanie danych — rozumie si¢ przez to zniszczenie danych osobowych lub takg ich
modyfikacje , ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza,
Zgoda osoby, ktorej dane dotycza — rozumie si¢ przez to o§wiadczenie woli, ktérego
trescig jest zgoda na przetwarzanie danych osobowych tego, kto sktada oswiadczenie;
zgoda nie moze by¢ domniemana lub dorozumiana z o$wiadczenia woli o innej trescei,
Baza danych osobowych — zbiér uporzadkowanych powigzanych ze sobg tematycznie
danych zapisanych np. w pamigci zewnetrznej komputera. Baza danych jest zlozona
z elementdéw o okreslonej strukturze — rekordéw lub obiektdw, w ktdrych sg zapisane
dane osobowe;

Przetwarzanie danych — wykonywanie jakichkolwiek operacji na danych osobowych,
np. zbieranie, utrwalanie, opracowywanie, udost¢pnianie, zmienianie, usuwanie;
System informatyczny (system) — zespol wspdlpracujacych ze sobg urzadzen,
programow, procedur przetwarzania informacji 1 narzedzi programowych
zastosowanych w celu przetwarzania danych;

Administrator Systemu Informatycznego (ASI) — osoba nadzorujgca prace systemu
informatycznego oraz wykonujgca w nim czynno$ci wymagajgce specjalnych
uprawnien;

. Uzytkownik — pracownik Urzedu Gminy w Olszéwce posiadajagcy uprawnienia do

pracy w systemie informatycznym zgodnie z zakresem obowigzkow stuzbowych;
Zabezpieczenie systemu informatycznego — nalezy przez to rozumie¢ wdrozenie
stosownych $rodkéw administracyjnych, technicznych i fizycznych w celu
zabezpieczenia zasobdéw technicznych oraz ochrony przed modyfikacja, zniszczeniem,
nieuprawnionym dostepem i ujawnieniem lub pozyskaniem danych osobowych,
a takze ich utrata,

Noénik komputerowy (wymienny) — nosnik stuzacy do zapisu i przechowywania
informacji, np. tasmy, dyskietki, dyski twarde;



3. Regulamin Administratora Bezpieczenstwa Informac;ji

Do najwazniejszych obowigzkéw Administratora Bezpieczenistwa Informacji nalezy:

1.

2.
3.

W

organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami
ustawy o ochronie danych osobowych,

zapewnienie przetwarzania danych zgodnie z uregulowaniami niniej szej polityki,
wydawanie i anulowanie upowaznien do obshugi systemu informatycznego oraz
urzadzen wehodzacych w jego sklad dla 0séb przetwarzajacych dane osobowe,
prowadzenie ,,Rejestru os6b zatrudnionych przy przetwarzaniu danych osobowych”,
prowadzenie postgpowania wyjasniajacego w przypadku naruszenia ochrony danych
osobowych,

nadzor nad bezpieczenstwem danych osobowych,

kontrola dziatan komérek organizacyjnych pod wzgledem zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych,

inicjowanie i podejmowanie przedsiewzieé w zakresie doskonalenia ochrony danych
osobowych w Urzedzie Gminy w Olszéwee,

Administrator Bezpieczefistwa Informacji ma prawo:

L.

wstepu do pomieszezeft w ktérych zlokalizowane sg zbiory danych i przeprowadzenia
niezb¢dnych badan lub innych czynnosci kontrolnych w celu oceny zgodnosci
przetwarzania danych z ustawa,

zada¢ zlozenia pisemnych lub ustnych wyjasnieh w zakresie niezb¢dnym do ustalenia
stanu faktycznego,

zada¢ okazania dokumentéw i wszelkich danych majacych bezposredni zwigzek
z problematykg kontroli,

zada¢ udostepnienia do kontroli urzadzen, nosnikéw oraz systemoéw informatycznych
stuzgcych do przetwarzania danych.



4. Wykaz budynkéw, pomieszczen lub czesci pomieszczen,
tworzacych obszar, w ktérym przetwarzane sg dane osobowe

Szczegbdlowe rozmieszezenie zbiordw dokumentacji papierowej i elektronicznej, zawierajacej
dane osobowe, opisane jest w Zatgczniku A ,,Wykaz zbior6w danych osobowych”.

5. Wykaz zbioréw danych osobowych wraz ze wskazaniem
programoéw zastosowanych do przetwarzania tych danych

Wykaz zbioréw danych osobowych w postaci dokumentacji papierowej i elektronicznej wraz
ze wskazaniem programéw zastosowanych do przetwarzania tych danych, opisany jest
w Zalgczniku A ,,Wykaz zbioréw danych osobowych”.

6. Opis struktury zbiorow danych wskazujacy zawartosé
poszczegdlnych pdl informacyjnych i powigzania miedzy nimi

1. W ramach programu Radix Kadry przetwarzane sg dane osobowe pracownikéw
Urzedu Gminy w Olszéwce obejmujace:

imi¢ (imiona) i nazwisko;

adres zameldowania, zamieszkania i do korespondencji;
date imiejsce urodzenia;

pleé;

wyksztalcenie;

numery PESEL i NIP;

imiona rodzicow;

zwolnienia lekarskie;

Urzad Skarbowy;

wysoko$¢ wynagrodzenia,

stan cywilny;

podleganie stuzbie wojskowej;
posiadanie gospodarstwa rolnego;
warunki zatrudnienia;

historia przebiegu pracy zawodowej.

VVVVVVVVVVVYVYY

2. W ramach systemu ,,Platnik” przetwarzane sg w formie elektronicznej i papierowe;
dane osobowe pracownikow oraz o0sOb wspdtpracujagcych z Urzedem Gminy
w Olszdwce na podstawie umoéw zlecen i uméw o dzieto obejmujace:

imi¢ (imiona) i nazwisko;

nazwisko rodowe

adres zameldowania, zamieszkania i do korespondenc;ji;
date urodzenia;

numery PESEL i NIP;

VVVVY



»
>
>

numer dowodu osobistego;
obywatelstwo;
stopien niepelnosprawnosci.

W ramach prowadzonych rekrutacji do pracy w Urzedzie Gminy w Olszéwee

przetwarzane sg w formie papierowej nastgpujace dane osobowe uczestnikéw tych
procesow:

YV WV VWV VWV W VVVVVYYVY

imie (imiona) i nazwisko;

imiona rodzicéw;

data urodzenia;

obywatelstwo;

miejsce zamieszkania (adres do korespondencji);

wyksztalcenie (nazwa szkoly i rok jej ukonczenia, zawdd, specjalno$é, stopien
naukowy, tytut zawodowy, tytut naukowy);

wyksztalcenie uzupetniajace (kursy, studia podyplomowe, data ukonczenia nauki
lub data rozpoczgceia nauki w przypadku jej trwania);

przebieg dotychczasowego zatrudnienia (okresy zatrudnienia u kolejnych
pracodawcow oraz zajmowane stanowiska pracy);

dodatkowe uprawnienia, umiejgtnosci, zainteresowania (np.: stopiefi znajomosci
j¢zykéw obcych, prawo jazdy, obstuga komputera);

oswiadczenie o pozostawaniu/nie pozostawaniu w rejestrze bezrobotnych
i poszukujacych pracy;

oswiadczenie o zgodnosci danych z dowodem osobistym (seria i numer) wydanym
przez (nazwa uprawnionego organu) lub innym dowodem tozsamogci.

Dane s3 przechowywane przez 24 miesigce.

4. W momencie zatrudnienia w oparciu o umowe o prace kandydata do pracy w formie
papierowe;j i elektronicznej przetwarzane sa jego nastepujace dane osobowe:

VVVVVVVYVYVY

imi¢ (imiona) i nazwisko;

nazwisko rodowe;

adres zameldowania, zamieszkania i do korespondencii;

telefon kontaktowy;

date urodzenia;

miejsce urodzenia;

obywatelstwo;

numery PESEL i NIP;

przynaleznosci do oddziatu Narodowego Funduszu Zdrowia;

dotyczace stuzby wojskowej (stosunek do powszechnego obowigzku obrony,
stopien wojskowy, numer specjalnosci wojskowej, przynalezno$é ewidencyjna do
WKU, numer ksigzeczki wojskowej, przydzial mobilizacyjny do sil zbrojnych
RP);

wskazania os6b wraz z danymi kontaktowymi do powiadomienia w razie
wypadku;



5. Na potrzeby wydania legitymacji ubezpieczeniowej osobie zatrudnionej oraz dla
cztonkdéw rodziny pracownika przetwarzane sg nastgpujace dane osobowe w formie
papierowej:

0.

8.

VVVVVVVVVYVYVVYVY

imig i nazwisko pracownika;

adres zamieszkania pracownika;

imiona rodzicéw pracownika;

data i miejsce urodzenia pracownika ;

miejsce zatrudnienia pracownika;

seria i numer dowodu osobistego pracownika;

numer legitymacji ubezpieczeniowej pracownika;

imie i nazwisko cztonka rodziny zgtaszanego do ubezpieczenia zdrowotnego;
data urodzenia cztonka rodziny zgtaszanego do ubezpieczenia zdrowotnego;
stopien pokrewienstwa z osobg zglaszang do ubezpieczenia zdrowotnego;
adres zamieszkania cztonka rodziny zglaszanego do ubezpieczenia zdrowotnego;
stan cywilny cztonka rodziny zglaszanego do ubezpieczenia zdrowotnego;
seria i numer dowodu osobistego;

numer legitymacji ubezpieczeniowej dla cztonkéw rodziny

Na potrzeby zgloszenia osoby zatrudnionej do ubezpieczenia zbiorowego
przetwarzane sg nastepujace dane osobowe w formie papierowe;j i elektronicznej:

VVVVVVY

imie 1 nazwisko;

adres zamieszkania;

data i miejsce urodzenia;

numer PESEL;

telefon kontaktowy;

imie i nazwisko osoby uposazonej;

adres do korespondencji osoby uposazonej.

W momencie przyjecia przez pracodawce mtodocianego pracownika na doksztatcenie
w formie papierowej i elektronicznej przetwarzane sg nastgpujace dane osobowe:

YV VVVVVVVVY

imi¢ (imiona) i nazwisko wnioskodawcy;

adres zamieszkania;

numer PESEL;

numer telefonu;

numer rachunku bankowego pracodawcy;

nazwa i adres zaktadu pracy;

imie i nazwisko mtodocianego pracownika;

adres zamieszkania mtodocianego pracownika;

miejsce i adres realizacji przez mlodocianego obowigzkowego doksztatcania
teoretycznego,

data zawarcia umowy o prace oraz okres ksztalcenia wynikajacy z umowy o prace;
data i miejsce zdania egzaminu zawodowego.

W ramach systemu Radix ELUD oraz w formie papierowej przetwarzane sg dane
osobowe mieszkancow gminy Olszéwka, ktorzy zglaszaja wniosek o wydanie dowodu
osobistego, obejmujace:



imi¢ (imiona) i nazwisko;

nazwisko rodowe;

imiona rodzicow;

nazwisko rodowe matki;

data urodzenia;

miejsce urodzenia;

stan cywilny;

numer PESEL;

kolor oczu;

WzZrost;

pteé;

adres zamieszkania;

seria i numer posiadanego dokumentu tozsamosci;
nazwa i siedziba podmiotu, ktéry wydat dokument;
powo6d wymiany dowodu;

data utracenia dowodu;

przyczyna utraty dowodu,

fotografia;

uprzedzenie o odpowiedzialnosci karnej z art. 272 Kodeksu Karnego za falszywe
zeznania, prawdziwo$¢ spisanych danych.

VVVVVVVVVVVVVVVVVYVYY

9. W ramach systemu Radix ELUD oraz w formie papierowej przetwarzane sa dane
osobowe mieszkaficéw gminy Olszéwka w celach meldunkowych obejmujace:

imie (imiona) i nazwisko;

data i miejsce urodzenia;

imiona rodzicow;

nazwiska rodowe rodzicow;

adres zamieszkania;

adresy wezesniejszego zamieszkania;
numer PESEL;

numer i seria dowodu osobistego;
uprawnienia do wyborow;

numer ksigzeczki wojskowej;

stan cywilny;

imi¢ (imiona) i nazwisko wspoimatzonka;
nazwisko rodowe wspotmatzonka;
wyksztalcenie;

poprzednie nazwiska;

obywatelstwo.

VVVVVVVVVVVYVVYVVY

10.Na potrzeby stworzenia listy oséb podlegajacych stawieniu sie do kwalifikacii
wojskowej w formie papierowej przetwarzane sg nastepujace dane osobowe:

imi¢ (imiona) i nazwisko kwalifikowanego;
data i miejsce urodzenia;

imi¢ ojca;

adres zamieszkania;

stan cywilny;

YVVVYY

10



> numer ksigzeczki wojskowej;
> kategoria zdolnosci do czynnej stuzby wojskowej.

[1.Na potrzeby wykonywania czynnosci z zakresu rejestracji stanu cywilnego
przetwarzane sg nastgpujace dane osobowe w formie papierowej:

termin zawarcia malzefistwa;

imi¢ (imiona) i nazwisko;

nazwisko rodowe;

stan cywilny;

data i miejsce urodzenia;

imig (imiona) i nazwisko ojca;

nazwisko rodowe ojca;

imi¢ (imiona) i nazwisko matki;

nazwisko rodowe matki;

numer aktu urodzenia;

numer aktu wczesniejszego malzenstwa;

dane sadu udzielajgcego rozwdd,

sygnatura wyroku;

dane z aktu zgonu matzonka;

numer dowodu osobistego;

numer PESEL;

miejsce zamieszkania;

numer telefonu; _

imig (imiona), nazwisko i nazwisko rodowe osoby, z ktérg planowany jest $lub
o$wiadczenie o nie pozostawaniu w innym zwigzku matzenskim;
oswiadczenie o braku pokrewienstwa lub powinowactwa w linii prostej, braku
stosunku przysposobienia, braku pokrewiefistwa typu rodzefistwo rodzone lub
przyrodnie;

oswiadczenie dotyczace zmiany nazwiska po $lubie;

o$wiadczenie o nadaniu nazwiska dzieciom po ich urodzeniu.

VVYVVVVVVVVVVVVVVVVVVYVY

YV VY

12.W formie papierowej przetwarzane sg dane osobowe czytelnikdw biblioteki
w Olszéwce obejmujace:

imi¢ (imiona) i nazwisko;
numer czytelnika;

znak statystyczny;

data urodzenia;

numer PESEL;
zawod/miejsce pracy;
szkota, klasa;

adres zamieszkania;

adres zameldowania;
numer telefonu;

imig ojca;

upowaznienie do korzystania z konta osobie trzeciej — imig¢ i nazwisko, adres
zameldowania, telefon.

VVVVVVVVYVYVVY
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13. W momencie zgloszenia si¢ do Urzedu Gminy w Olszédwee petenta, ktory
otwiera/posiada dziatalnos¢ gospodarczg przetwarzane sg nastepujace dane osobowe
w formie papierowej i elektronicznej w programie Sputnik EDG (ewidencja
dziatalno$ci gospodarczej):

YVVVVVVVVVVVVVVVVVVYY

pteé;

rodzaj, seria i numer dokumentu tozsamosci;
numer PESEL;

numer NIP;

REGON;

imi¢ (imiona) i nazwisko;

nazwisko rodowe;

imiona rodzicow;

data i miejsce urodzenia;

obywatelstwo;

adres miejsca zamieszkania;

adres miejsca zameldowania;

nazwa dziafalnosci gospodarczej;

data rozpoczecia dziatalnosci gospodarczej;
rodzaj dziatalnodci gospodarczej;

adres gtéwnego miejsca wykonywania dziatalnodci;
adres do korespondencii;

numer telefonu;

numer faksu;

adres poczty elektronicznej;

dane dla potrzeb KRUS;

14.Na potrzeby wydania pozwolenia na alkohol przetwarzane sa nastepujace dane
osobowe w formie papierowej i elektronicznej w systemie DON (dziennik obrotéw
nieprzypisanych):

>
»
>

imi¢ (imiona) i nazwisko;
adres zamieszkania;
adres punktu sprzedazy

15.Na potrzeby realizowania profilaktyki alkoholowej i przeciwdzialania narkomanii
przetwarzane sg nastepujace dane osobowe w formie papierowe;:

»

YVVVY

imie¢ (imiona) i nazwisko;
imiona rodzicOw;

adres zamieszkania;

data urodzenia;

numer PESEL.

16. W momencie zlozenia o$wiadczenia majatkowego pracownika lub radnego Urzedu

Gminy w Olszéwce przetwarzane sg nastepujace dane osobowe w formie papierowe;j
1 elektronicznej:

>
>
>
>

imi¢ (imiona) i nazwisko;
nazwisko rodowe;

data i miejsce urodzenia;
miejsce zatrudnienia;
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VVVVVVVVVVVVY

stanowisko lub funkcja;

posiadane zasoby pieni¢zne;

posiadane nieruchomosci;

posiadane udzialy w spdtkach handlowych;
posiadane akcje w spotkach handlowych;
nabyte mienia;

prowadzone dziatalno$ci gospodarcze;
funkcje petnione w spotkach handlowych, spétdzielniach, fundacjach;
inne dochody;

sktadniki mienia ruchomego;
zobowigzania pieni¢zne;

adres zamieszkania;

miejsce potoZenia nieruchomosci.

17. W ramach programu ksiegowego FKJ Radix oraz w formie papierowej przetwarzane
sa dane osobowe:

>
>
>

imie (imiona) i nazwisko;
adres zamieszkania;
numer NIP;

18. W ramach programu Radix Pogrun oraz w formie papierowej na potrzeby naliczania
podatku rolnego przetwarzane sa nastgpujace dane osobowe:

VVVVVVY

imie (imiona) i nazwisko;
adres zamieszkania;

data i miejsce urodzenia;
imiona rodzicow;

numer PESEL;

numer NIP;
powierzchnia gruntow.

19. W ramach programu Radix Pogrun oraz w formie papierowej na potrzeby naliczania
podatku lesnego przetwarzane sg nastepujace dane osobowe:

YVVVVYVYY

imi¢ (imiona) i nazwisko;
adres zamieszkania,

data i miejsce urodzenia,
imiona rodzicow;

numer PESEL;

numer NIP;
powierzchnia lasow.

20. W ramach programu Radix Pogrun oraz w formie papierowej na potrzeby naliczania
podatku od nieruchomosci przetwarzane sa nastgpujgce dane osobowe:

VVVVVVYYVY

imie¢ (imiona) i nazwisko;
adres zamieszkania;

data i miejsce urodzenia,
imiona rodzicow;

numer PESEL;

numer NIP;
powierzchnia budynkow.
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21. W ramach programu Radix WIP oraz w formie papierowej na potrzeby naliczania
podatku transportowego przetwarzane sg nastepujace dane osobowe:

imi¢ (imiona) i nazwisko;

adres zamieszkania;

data i miejsce urodzenia;

imiona rodzicow;

numer PESEL;

numer NIP;

numer rejestracyjny pojazdu.

VVVVVYVY

22.Na potrzeby prowadzenia rejestru placonych czynszéw za lokale mieszkalne
i uzytkowe w formie papierowej przetwarzane sg nastepujgce dane osobowe:

» imie¢ (imiona) i nazwisko;
» adres zamieszkania;
» numer i seria dowodu osobistego;

23.Na potrzeby wyliczenia zwrotu podatku akcyzowego zawartego w cenie oleju
napedowego wykorzystywanego do produkcji rolnej w formie papierowe;
przetwarzane sg nast¢pujgce dane osobowe:

imi¢ (imiona) i nazwisko;

adres zamieszkania; T

numer i seria dowodu osobistego;

numer PESEL;

numer NIP;

powierzchnia gruntdw;

numer konta bankowego.

VVVVYVYVYY

24.Na potrzeby wystawienia zaswiadczenia o niezaleganiu w podatkach w formie
papierowej przetwarzane sg nastepujace dane osobowe:
imie (imiona) i nazwisko;
» adres zamieszkania;
> numer NIP;
» data urodzenia.

25.Na potrzeby wystawienia zaswiadczenia o figurowaniu w rejestrze podatnikéw
w formie papierowej przetwarzane sg nastgpujgce dane osobowe:
» imig (imiona) i nazwisko;
» adres zamieszkania;
> powierzchnia gospodarstwa.

26. Na potrzeby prowadzenia rejestru wnioskéw o przyznanie stypendium przetwarzane sg
nastgpujace dane osobowe w formie papierowe;j:

imi¢ (imiona) i nazwisko wnioskodawcy;
adres zamieszkania wnioskodawcy;
telefon kontaktowy wnioskodawcy;

imi¢ i nazwisko ucznia;

data miejsce urodzenia ucznia;

VVVYY
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VVVVVY

adres zamieszkania ucznia;

klasa i szkota, do ktorej uczeszcza dziecko;
numer PESEL wszystkich czlonkéw rodziny;
stopien pokrewienstwa,

miejsce zatrudnienia/nauki;

wysokos¢ osigganych dochoddw.,

27. Na potrzeby prowadzenia rejestru wydanych decyzji odnosnie przyznania stypendium
przetwarzane sg nast¢pujace dane osobowe w formie papierowej i elektronicznej
w programie Pomoc Materialna dla Uczniow (Sputnik):

VVVVVYY

imie¢ (imiona) i nazwisko ucznia;
adres zamieszkania;

imiona i nazwiska wnioskodawcy;
adres zamieszkania wnioskodawcy;
wysokos$¢ osigganych dochoddw;
wysokos$¢ §wiadczenia.

28.Na potrzeby prowadzenia rejestru ucznidéw, ktérzy otrzymuja wyprawki szkolne
przetwarzane sa nastgpujace dane osobowe w formie papierowe;j:

YVVVVY

imie¢ (imiona) i nazwisko rodzicéw;
adres zamieszkania;

imi¢ (imiona) i nazwisko dziecka;
klasa i szkota uczeszczania;

numer konta bankowego.

29.Na potrzeby podpisania umowy z rodzicami na zwrot dojazdu dzieci do szkél
podstawowych i gimnazjalnych przetwarzane sg nastepujgce dane osobowe w formie
papierowe;:

>
»
>

imie (imiona) i nazwisko rodzica;
adres zamieszkania;
imi¢ i nazwisko dziecka.

30. W momencie zlozenia wniosku o dofinansowanie kosztéw nauki osoby
niepetnosprawnej w ramach programu PFRON przetwarzane sg nastepujace dane
osobowe w formie papierowe;:

VVVVYVVVVYVVVVVY

imi¢ (imiona) i nazwisko wnioskodawcy;
data urodzenia wnioskodawcy;

numer PESEL wnioskodawcy;

ple¢ wnioskodawcy;

seria i numer dowodu osobistego wnioskodawcy;
miejsce zamieszkania wnioskodawcy;
telefon kontaktowy wnioskodawcy;

imi¢ (imiona) i nazwisko ucznia;

data urodzenia ucznia;

numer PESEL ucznia;

pte¢ ucznia;

miejsce zamieszkania ucznia;

stopien niepelnosprawnosci;

orzeczenie 0 niepetnosprawnosci;
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» rodzaj niepelnosprawnosci;
> nazwa i adres szkoly ucznia;
> o$wiadczenie o wysokosci dochodéw wnioskodawecy.

31. Na potrzeby wykonania wykazu pracownikow szkél przetwarzane sg nastepujace dane
osobowe w formie papierowej oraz w programie Kadry Radix:

imi¢ (imiona) i nazwisko;

adres zamieszkania;

telefon kontaktowy;

data i miejsce urodzenia;

numer PESEL;

numer NIP;

imiona rodzicow;

podleganie stuzbie wojskowe;j;

posiadanie gospodarstwa rolnego;

warunki zatrudnienia;

wynagrodzenie;

historia przebiegu pracy;

wyksztalcenie

dane ubezpieczeniowe. B wr

VVVVVVVVVYVVVVYVY

32. Na potrzeby wydania 1nforma031 o dochodach nauczyciela przetwarzane sg naste;puj ace
dane osobowe w formie papierowej:

imig (imiona) i nazwisko;

data urodzenia;

PESEL

adres zamieszkania;

dochody podatnika;

NIP.

VVVVVY

33. Na potrzeby prowadzenia rejestru skarg i wnioskéw przetwarzane sg nastepujace dane
osobowe w formie papierowe;j:

> data wptywu;
> imig i nazwisko petenta;
» adres petenta.

34. W ramach programu Baza Azbestowa elektronicznie oraz w formie papierowej
przetwarzane sa dane osobowe na potrzeby stworzenia rejestru  wyrobow
zawierajacych azbest:
> imie (imiona) i nazwisko wlasciciela;

» adres wystepowania wyrobu zawierajacego azbest.

35.Na potrzeby prowadzenia rejestru korespondencji przychodzacej i wychodzace;
przetwarzane sg nastgpujgce dane osobowe w formie papierowe;:

» imie (imiona) i nazwisko;
> adres zamieszkania,
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36. Na potrzeby prowadzenia rejestru numeracji porzadkowej przetwarzane sg nastepujace
dane osobowe w formie papierowej i elektroniczne;j:

imie (imiona) i nazwisko wilasciciela;
adres zamieszkania;

numer ewidencyjny dziatki;

numer posesji;

miejsce polozenia nieruchomosci.

37.Na potrzeby prowadzenia rejestru sieci wodociggowych przetwarzane sa nastepujace
dane osobowe w formie papierowe;j i elektroniczne;j:

>
>
>
>

imie (imiona) i nazwisko;
adres zamieszkania;
numer posesji;

numer dziatki.

38.Na potrzeby prowadzenia rejestru wycinki drzew 1 krzewdw przetwarzane sg
nastepujace dane osobowe w formie papierowej i elektronicznej:

YV VYV

imie¢ (imiona) 1 nazwisko;

adres zamieszkania;

adres dziatki;

akt wilasnosci jako zalgcznik (imi¢ i nazwisko, adres zamieszkania, imiona
rodzicow).

39.Na potrzeby prowadzenia rejestru dzierzaw przetwarzane sa nastepujgce dane
osobowe w formie papierowej i elektronicznej:

VVVVY

imie (imiona) i nazwisko;

adres zamieszkania;

numer PESEL;

numer i seria dowodu osobistego;
powierzchnia gospodarstwa.

40.Na potrzeby prowadzenia rejestru decyzji zatwierdzajacych podzial dzialek
przetwarzane sg nastepujgce dane osobowe w formie papierowej i elektroniczne;j:

>
>
>

imie (imiona) i nazwisko;
adres zamieszkania;
numer i miejscowo$¢ potozenia dziatki.

41.Na potrzeby prowadzenia rejestru zaswiadczen o pracy w gospodarstwie rolnym
przetwarzane sq nastgpujgce dane osobowe w formie papierowe;:

VVVVY

imie (imiona) i nazwisko;
nazwisko rodowe;

adres zamieszkania;

data urodzenia

PESEL;
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» imiona rodzicow.

42.Na potrzeby prowadzenia rejestru warunkéw zabudowy o znaczeniu lokalnym
przetwarzane sg nastgpujace dane osobowe w formie papierowej i elektronicznej:

imie¢ (imiona) i nazwisko;
adres zamieszkania;

numer geodezyjny dziatek;
nazwa i adres wnioskodawcy.

VVVYV

43.Na potrzeby prowadzenia rejestru celu publicznego przetwarzane sg nastepujace dane
osobowe w formie papierowej i elektroniczne;:

> nazwa wnioskodawcy;
> adres zamieszkania;
> numer ewidencyjny gruntéw.

44.Na potrzeby prowadzenia ewidencji zaméwien publicznych przetwarzane sa
nastgpujagce dane osobowe w formie papierowej i elektronicznej:

» nazwa i adres oferenta.

45. W ramach prowadzenia dokumentacji kasowej przetwarzane sg nastepujgce dane
osobowe w formie papierowe;j:

> imi¢ (imiona) i nazwisko;
> adres zamieszkania;
> NIP.

46. W ramach prowadzenia rejestru poswiadczen za zgodnos¢ z oryginatem przetwarzane
sa nastepujgce dane osobowe w formie papierowe;j:

> imig¢ (imiona) i nazwisko;
» adres zamieszkania;
» PESEL.

47. W ramach prowadzenia rejestru poswiadczen wiasnorgcznoscei podpisu przetwarzane
sq nastepujace dane osobowe w formie papierowe;:

> imig¢ (imiona) i nazwisko;
» adres zamieszkania;
» PESEL

48. W ramach prowadzenia list oséb bioracych udziat w badaniu profilaktycznym
przetwarzane sg nastepujgce dane osobowe w formie papierowe;:

imie (imiona) i nazwisko;
adres zamieszkania;

numer ewidencyjny PESEL;
numer telefonu.

VVVY
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49. Na potrzeby sporzadzania testamentéw i prowadzenia ich ewidencji przetwarzane sg
nastepujace dane osobowe w formie papierowe;j:

imie i nazwisko spadkodawcy;
imi¢ i nazwisko §wiadkow;
adresy zamieszkania;

stan majatkowy;

seria i numer dowodu osobistego;
» data urodzenia.

VVVVY

50.Na potrzeby przewozu os6b niepelnosprawnych samochodem stuzbowym
przetwarzane sg nastepujace dane osobowe w formie papierowe;:

imie i nazwisko;

data i miejsce urodzenia;

PESEL;

rodzaj i numer dokumentu tozsamosci;
adres zamieszkania;

orzeczenie o niepetnosprawnosci. -

VVVVVY

1

51.Na potrzeby prowadzenia rejestru zaswiadczen o przeznaczeniu gruntéw przetwarzane
sg nastepujace dane osobowe:

» imie (imiona) i nazwisko;
> adres zamieszkania,

» numery dzialek.

52.Na potrzeby prowadzenia rejestru optat skarbowych przetwarzane s nastgpujace dane
osobowe w formie elektronicznej w systemie DON (dziennik optat nieprzypisanych):

> imie (imiona) i nazwisko;
» adres zamieszkania;
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7. Spos6b przeptywu danych pomiedzy poszczegélnymi
systemami
System / Modut ,,A” | System / Modul ,,B” |Kierunek przeplywu |Spos6b przesylania
danych osobowych | danych osobowych
PFRON PFRON (serwer) AdoB Poczta /
Elektronicznie
Ptatnik (baza | ZUS AdoB Internet
pracownikow urzedu
i jednostek
organizacyjnych)
Ptatnik (baza | ZUS AdoB Internet
nauczycieli
i pracownikéw szkol)
Radix Kadry (baza|Radix Place (baza|A doB Elektroniczne
pracownikéw urzedu | pracownikéw urzedu
i jednostek i jednostek
organizacyjnych) organizacyjnych)
Radix Kadry (baza|Radix Place (baza|A doB Elektronicznie
nauczycieli nauczycieli
i pracownikéw szkét) |i pracownikéw szkét)
Radix Place (baza|Urzad Skarbowy AdoB Poczta
pracownikow urzedu
1 jednostek
organizacyjnych)
Radix Place (baza |Platnik (baza|A do B Manualnie
pracownikéw urzedu | pracownikéw urzedu
i jednostek i jednostek
organizacyjnych) organizacyjnych)
Radix Place (baza |Platnik (baza|A do B Elektronicznie
nauczycieli nauczycieli
i pracownikéw szkdt) |i pracownikéw szkot)
Radix Place (baza|Urzad Skarbowy AdoB Poczta
nauczycieli
i pracownikow szko6t)
Radix Place (baza|Bank AdoB Poczta
nauczycieli
i pracownikow szkot)
Radix Pogrun Radix WIP AdoB Elektronicznie
Radix ELLUD Radix Pogrun AdoB Elektronicznie
Radix ELUD Radix WIP AdoB Elektronicznie
Radix ELUD Osrodek Informatyki|A do B Poczta
w Poznaniu
Radix ELUD PESEL MSWiA AdoB Internet
Radix ELUD Urzad Skarbowy AdoB Poczta
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Podmioty do ktérych przekazywane sg dane to:

Zaktad Ubezpieczen Spolecznych

Powszechny Zaktad Ubezpieczen

Urzad Skarbowy

Podmioty zewnetrzne na podstawie odrebnych uméow

Podmiotom powyzszym dane te sa przesylane teletransmisyjnie lub w formie tradycyjne;j
za posrednictwem Internetu i/lub poczt elektronicznych, moga takze by¢ przekazywane na
nosnikach danych takich jak np.: ptyty CD. Przy uzyciu Internetu realizowane sg takze
przelewy bankowe i miedzybankowe.

W zwigzku z tym, iz w Urzedzie Gminy w Olszéwce, dane osobowe przetwarzane sa
w komputerach posiadajacych polaczenie z siecig publiczng (Internetem) stosowane sa Srodki
bezpieczenstwa na poziomie wysokim.

8. Srodki techniczne i organizacyjne niezbedne dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych
danych

A. Srodki ochrony fizycznej

1. Podstawowe zabezpieczenia fizyczne opisane sg w Zatgczniku A ,,Wykaz zbioréw
danych osobowych”.

2. Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych
dane przed dostgpem osdb nieupowaznionych.

3. Przebywanie 0séb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajacych bezpieczenstwo danych.

4. Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg
w zamknietej ogniotrwatej szafie metalowe;j

B. Srodki sprzetowe, informatyczne i telekomunikacyjne

1. Pomieszczenia, w ktérym przetwarzane sa dane osobowe zabezpieczone s przed
skutkami pozaru za pomocg systemu przeciwpozarowego lub wolnostojacej gasnicy.

2. Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sa niszczone w sposob
mechaniczny za pomoca niszczarek dokumentdw.

3. Zbiér danych osobowych prowadzony jest przy uzyciu komputera stacjonarnego i jest
zabezpieczony poprzez indywidualny login i hasto.

4. Co najmniej jedno urzadzenie systemu informatycznego stuzacego do przetwarzania
danych osobowych potaczone jest z siecig publiczng.

5. Lokalizacja urzadzen komputerowych (komputeréw typu PC, drukarek itp.)
uniemozliwia osobom niepowotanym dostep do nich oraz wglad do danych
wys$wietlanych na monitorach komputerowych.

6. Komputery przenosne, wykorzystywane do przetwarzania danych osobowych, po
zakonczonej pracy sa przechowywane w warunkach zapewniajacych ich
bezpieczenistwo.

7. System operacyjny zapewnia odpowiednie restrykcje w zakresie dostgpu do danych
i aplikacji.
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8.

9.

Uniemozliwiono uzytkownikom systemu informatycznego, w ktérym przetwarzane g
dane osobowe wykonywania kopii tych danych.

Zastosowano urzgdzenia typu UPS, chronigce system informatyczny shuzacy do
przetwarzania danych osobowych przed awarig zasilania.

10. Zastosowano macierz dyskowa w serwerze gléwnym w celu ochrony danych

osobowych.

11. Uzyto urzadzenia UTM z wbudowanym Firewall’em, modutem IDS oraz IPS do

ochrony dostgpu do sieci komputerowe;.

C. Srodki ochrony w ramach oprogramowania urzgdzen teletransmisji

1.
2.

Proces teletransmisji zabezpieczony jest za pomocg srodkéw uwierzytelnienia.
Proces teletransmisji zabezpieczony jest za pomoca $rodkéw kryptograficznej ochrony
danych osobowych.

D. Srodki ochrony w ramach oprogramowania systemu

1.

2.

3.

N

Dostgp do zbioru danych osobowych przetwarzanych za pomocg komputera
zabezpieczony jest za pomocg hasta BIOS.

W systemie operacyjnym zastosowano mechanizm wymuszajacy okresowa zmiang
haset.

W systemie operacyjnym istniejg tylko konta domenowe.

Serwery obslugujace baze danych oraz stanowiska komputerowe stuzace do
przetwarzania danych osobowych dostepne sa wylacznie po przeprowadzeniu
prawidlowego procesu autoryzacji (system uzytkownikéw i hasel, ograniczenie
dostgpu do poziomu polecen systemowych lub zakaz wykonywania polecesi
systemowych.

Zapewniono rejestracj¢ czasu nieudanych logowar do systemu przetwarzajacego dane
osobowe.

Zastosowano system rejestracji dostgpu do zbioru danych osobowych.

Zastosowano oprogramowanie umozliwiajace wykonanie kopii zapasowych zbioréw
danych osobowych.

Zastosowano oprogramowanie zabezpieczajace przed nieuprawnionym dostepem do
systemu informatycznego.

E. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych

1.

2.

3.

o v

Dostgp do zbioru danych osobowych zabezpieczony jest za pomoca procesu
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.
Zastosowano mechanizm umozliwiajacy rejestracje identyfikatora uzytkownika
wprowadzajgcego dane osobowe.

Wykorzystano srodki pozwalajace na rejestracje dokonanych zmian w zbiorze danych
osobowych,

Zastosowano $rodki umozliwiajgce okreslenie praw dostgpu do zbioru danych
osobowych.

Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji.

Dla kazdego uzytkownika systemu jest ustalony odrebny identyfikator.

Zastosowano mechanizm wymuszajacy okresows zmiane haset dostepu do zbioru
danych osobowych.,
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F. Srodki ochrony w ramach systemu operacyjnego

1.

2.

Zastosowano zabezpieczone hastem wygaszanie ekranu w przypadku nieaktywnosci
uzytkownika dtuzszej niz 15 minut.
Zastosowano dziatajacy w tle program antywirusowy na komputerach uzytkownikdw.

G. Srodki organizacyjne

L.
2.

3.

—
<D

11.

12.

13.

Powotano Administratora Bezpieczenstwa Informacji w osobie Pani Elwir Nity.
Opracowano i wdrozono Polityke bezpieczenstwa informacji oraz Instrukcje
zarzadzania systemem informatycznym.

Wdrozono odpowiedni podziat obowigzkéw i kontroli dostepu.

Do danych osobowych majg dostep jedynie osoby posiadajace upowaznienie nadane
przez Administratora Danych Osobowych.

Administrator Danych Osobowych prowadzi Ewidencje os6b upowaznionych do
przetwarzania danych osobowych.

Wprowadzono mechanizmy autoryzacji odpowiednio zabezpieczone przed dostepem
o0s6b trzecich.

Wprowadzono procedury alarmowe i informacyjne.

Osoby upowaznione do przetwarzania danych osobowych przed dopuszczeniem do
tych danych sa szkolone w zakresie obwigzujacych przepiséw o ochronie danych
osobowych, procedur przetwarzania danych oraz informowane o podstawowych
zagrozeniach zwigzanych z pizetwasganiemim. ch...0sobowyches Osohy- tesmsa
zobowigzane do podpisania stosownego o$wiadczenia.
Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzane sg do
zachowania ich w tajemnicy.

. Monitory komputerow, na ktérych przetwarzane sg dane osobowe ustawione sa

w sposOb uniemozliwiajacy wglad osobom postronnym.

Tymczasowe wydruki z danymi osobowymi sg po ustaniu ich przydatnosci niszczone
W niszczarce.

Zapewniono klauzule poufnosci z wszystkimi podmiotami zewnetrznymi majgcymi
dostep do danych osobowych w Urzgdzie Gminy w Olszdwce.

Zapewnia si¢ bezpieczne przechowywanie lub niszczenie uszkodzonych nosnikow
zawierajacych dane osobowe (np. dysk twardy), szczegodlnie, gdy sprzet, w ktérym
zamontowany jest dany nosnik przekazywany jest do naprawy do firmy zewnetrzne;j.
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9. Instrukcja postepowania w przypadku naruszenia ochrony

danych osobowych

9.1. Zdarzenia zagrazajace bezpieczeristwu danych osobowych
Do zdarzen zagrazajgcych bezpieczenistwu danych osobowych naleza:

1.

Ll

proby naruszenia ochrony danych:
* zzewnatrz— wlamania do systemu, podstuch, kradziez danych,

* zwewngtrz — nieumyslna lub celowa modyfikacja danych, kradziez danych,
programy destrukcyjne:

* wirusy,
* konie trojanskie,
e makra,

e bomby logiczne,
awarie sprzetu lub uszkodzenie oprogramowania,
utrata sprzetu lub no$nikéw z waznymi danymi,
inne skutkujace utrata danych osobowych, badz wejsciem w ich posiadanie o0séb
nieuprawnionych.
usitowanie zaklocenia dziatania systemu informatycznego,

9.2. Procedura postepowania w przypadkach naruszenia

1.

bezpieczeristwa danych osobowych

W przypadku stwierdzenia faktu nieuprawnionego przetwarzania, ujawnienia lub
nienalezytego zabezpieczenia przed osobami nieuprawnionymi danych osobowych,
jak réwniez stwierdzenia istnienia przestanek wskazujacych na prawdopodobienstwo
naruszenia ochrony danych osobowych, kazdy pracownik Urzedu Gminy w Olszéwce
zobowiazany jest poinformowaé bezposredniego przelozonego, ktéry powiadamia
o zdarzeniu Administratora Bezpieczenstwa Informacji, a ten Wéjta Gminy Olszéwka.
W sytuacji, okreslonej w pkt. 1, Administrator Bezpieczefistwa Informacji prowadzi
postepowanie wyjasniajace w toku, ktérego:

* ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz

wielko$¢ szkod, ktére zaistnialy,
¢ ustala osoby odpowiedzialne za naruszenie,
* podejmuje dziatania w kierunku ograniczenia szkéd oraz przeciwdziatania
podobnym przypadkom w przysztosci,

* sporzadza pisemng notatke z przeprowadzonego postepowania.
Administrator Bezpieczenstwa Informacji powiadamia o wynikach postepowania
wyjasniajacego Wojta Gminy Olszéwka.
W przypadku zaistnienia zdarzenia, okreslonego w ust. 1, decyzje dyscyplinarne
wstosunku do winnych oraz w sprawie wniosku o pociagnigcie ich do
odpowiedzialnodci karnej podejmuje Wéjt Gminy Olszéwka z wlasnej inicjatywy lub
na wniosek Administratora Bezpieczefistwa Informacji.
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9.3. Procedura postepowania w przypadkach zagrozen

1.

W przypadku jakiejkolwiek nieprawidtowosci w dziataniu systemu, uszkodzenia lub
podejrzenia o uszkodzenie sprzetu, oprogramowania lub danych nalezy bezzwlocznie
powiadomi¢ administratora systemu, bezposredniego przelozonego, ktéry zawiadamia
Administratora Bezpieczenstwa Informacji.
W przypadku wlamania lub podejrzenia o wlamanie do systemu administrator danego
systemu podejmuje dziatania w celu zabezpieczenia systemu i danych:

e zmienia hasta administracyjne,

e okresla rodzaj i spos6b wlamania,

e podejmuje dziatania w celu uniemozliwienia ponownego wiamania tego

samego typu,

e szacuje straty w systemie,

e przywraca stan systemu sprzed wlamania.
W przypadku uszkodzenia sprzetu lub programéw z danymi administrator danego
systemu podejmuje dziatania w celu:
okreslenia przyczyny uszkodzenia,
oszacowania strat wyniktych z w/w uszkodzenia,
naprawy uszkodzen, a w szczegdlnosci naprawy sprzetu, ponownego zainstalowania
danego programu, odtworzenie jego pelnej konfiguracji oraz wczytania danych
z ostatniej kopii zapasowe;.
W przypadku uszkodzenia danych administrator systemu podejmuje nastgpujace
dziatania:
ustala przyczyne uszkodzenia danych,
okresla wielko$¢ i jako$¢ uszkodzonych danych,
podejmuje dziatania w celu odtworzenia danych z ostatniej kopii zapasowe;j.

W przypadku stwierdzenia nieprawidtowosci w  funkcjonowaniu  sieci
telekomunikacyjnej kazdy uzytkownik zobowigzany jest niezwlocznie powiadomi¢
administratora sieci, ktéry podejmuje dziatania w celu ustalenia przyczyn zaistnialej
sytuacji oraz wyeliminowania nieprawidlowosci.

W przypadku zidentyfikowania 0s6b odpowiedzialnych za wystapienie ktéregos ze zdarzen
zagrazajacych bezpieczefistwu danych administrator danego systemu zobowigzany jest
powiadomié¢ bezposredniego przetozonego winnej osoby oraz Administratora Bezpieczenstwa
Informacji, a ten Wojta Gminy Olszéwka.
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10.

Procedura dziatan korygujacych i zapobiegawczych

Celem procedury jest uporzadkowanie i przedstawienie czynnosci zwigzanych
z inicjowaniem oraz realizacjg dzialan korygujacych i zapobiegawczych wynikajgcych
z zaistnienia incydentéw bezpieczefistwa lub stabosci systemu ochrony danych
osobowych,

2. Procedura dziatan korygujacych i zapobiegawczych obejmuje wszystkie te procesy,
w ktorych incydenty bezpieczenstwa, zagrozenia lub stabosci systemu ochrony danych
osobowych moga wplynaé na zgodno$¢ z wymaganiami stawy o Ochronie Danych
Osobowych, jak réwniez na poprawne funkcjonowanie systemu ochrony danych
osobowych.

3. Osobg odpowiedzialng za nadzor nad procedurg jest Administrator Bezpieczenstwa
Informacji. Przy czym czynnosci zwigzane z realizacja poszczegolnych zadan /
zabezpieczen wykonuje osoba odpowiedzialna a zatwierdza Wojt Gminy Olszoéwka.

Definicje:

1. Niezgodnos¢ — niespetnienie wymagania, czyli potrzeby lub oczekiwania, ktore
zostato ustalone, przyjete zwyczajowo lub jest obowigzkowe.

2. Incydent — naruszenie bezpieczeristwa informacji ze wzgledu na poufnosé, dostepnosé
1 integralnos$¢.

3. Zagrozenie — potencjalna mozliwos¢ wystgpienia incydentu

4. Stabos¢ systemu — zdarzenie, stan rzeczy zwiekszajacy ryzyko wystgpienia incydentu

5. Dzialanie korygujace — jest to dzialanie przeprowadzane w celu wyeliminowania
przyczyny wykrytej niezgodnodci / incydentu lub innej niepozadanej sytuacii.

6. Dzialanie zapobiegawcze — jest to dziatanie, ktére nalezy przedsiewzigé, aby
wyeliminowa¢ przyczyny potencjalnej niezgodnosci / incydentu lub innej potencjalnej
sytuacji niepozadane;. ‘

7. Korekeja — dziatanie w celu wyeliminowania wykrytej niezgodnosci lub incydentu.

8. Kontrola (Audyt) — systematyczny, niezalezny i udokumentowany proces oceny

skutecznosci systemu ochrony danych osobowych, na podstawie okreslonych
kryteriéw, wymagan, polityk i procedur.

Opis czynnosci:

1.

ABI jest odpowiedzialny za analiz¢ incydentéw bezpieczenistwa, zagrozefi lub stabosci
systemu ochrony danych osobowych. Typowymi zrédtami informacji o incydentach,
zagrozeniach lub slabosciach sg:

zgloszenia od pracownikow

alarmy z systemow informatycznych

analizy incydentow

wyniki audytow / kontroli

Gdy ABI stwierdzi koniecznos¢ podjecia dziatan korygujacych lub zapobiegawczych,
okresla:

Zrédto powstania incydentu / zagrozenia lub stabosci

Zakres dzialan korygujacych lub zapobiegawczych

Termin realizacji

Osobe odpowiedzialng
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ABI jest odpowiedzialny za nadzér nad poprawnoscig i terminowos$cig wdrazanych
dziatan korygujacych lub zapobiegawczych.

Po przeprowadzeniu dziatan korygujacych lub zapobiegawczych, ABI jest
zobowigzany do oceny efektywnosci ich zastosowania.

Powyzsze czynnosci ABI powinien rejestrowa¢ w pliku ,Raport z naruszenia
bezpieczenstwa systemu informatycznego™.

Kontrola systemu ochrony danych osobowych i przeglad
zarzadzania

Celem procedury jest uporzgdkowanie i przedstawienie czynno$ci zwigzanych z:
kontrolg stanu bezpieczenstwa danych osobowych oraz okresowg oceng Systemu
Ochrony Danych Osobowych

Procedura obejmuje wszystkie procesy organizacji, gdzie przestrzeganie zasad
ochrony danych osobowych jest wymagane.

Do kontroli stanu ochrony danych osobowych w Urzedzie Gminy w Olszéwce
upowaznieni sa:

o  W¢jt Urzedu Gminy w Olszéwce lub osoby przez niego upowaznione,

e Administrator Bezpieczenstwa Informacji.

Raz w roku kontroli (audytowi) podlegaja wszystkie systemy informatyczne
przetwarzajace dane osobowe oraz zabezpieczenia fizyczne i bezpieczenstwo
osobowe.

Administrator Bezpieczenstwa Informacji przygotowuje plan kontroli uwzgledniajac
zakres oraz potrzebne zasoby fizyczne, czasowe i osobowe.

Kontroli podlega warstwa sprzgtowa, systemy operacyjne oraz aplikacje, realizacja
zabezpieczen przez pracownikéw firmy i przestrzeganie polityki bezpieczenstwa.

Po dokonanej kontroli Administrator Bezpieczenstwa Informacji przygotowuje raport
poaudytowy. Na jego podstawie informuje Wojta Urzedu Gminy w Olszdéwce
o koniecznosci podjecia wlasciwych dziatan korygujgcych i doskonalacych.

Raz w roku po przeprowadzonej kontroli Administrator Bezpieczenstwa Informacji
przygotowuje ocene roczng stanu funkcjonowania systemu ochrony danych
osobowych i przedstawia go Wéjtowi Urzedu Gminy w Olszéwce na Przegladzie
zarzadzania ODO. Na jej podstawie informuje Wojta Urzgdu Gminy w Olszowce
o koniecznosci  podjecia wiasciwych dziatan korygujacych i doskonalgcych.
Potwierdzeniem przeprowadzenia przegladu zarzadzania ODO jest odpowiedni
protokét stworzony przez Administratora Bezpieczenstwa Informacji.
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12.

5.

6.

Postanowienia koncowe

»Polityka Bezpieczenstwa” jest dokumentem wewnetrznym i nie moze byé

udostepniania osobom postronnym w zadnej formie.

Wojt Urzgdu Gminy w Olszéwee jest zobowigzany do zapoznania z trescig ,,Polityki

bezpieczenstwa informacji” kazdego uzytkownika.

Uzytkownik zobowiazany jest zlozy¢ o$wiadczenie o tym, iz zostal zaznajomiony

z przepisami ustawy o ochronie danych osobowych oraz wydanymi na jej podstawie

aktami wykonawczymi oraz instrukcjami obowiazujgcymi u Administratora Danych,

a takze o zobowiazaniu si¢ do ich przestrzegania.

Oswiadczenie potwierdzajace zaznajomienie uzytkownika z przepisami ustawy

o ochronie danych osobowych oraz wydanymi na jej podstawie aktami

wykonawczymi oraz instrukcjami obowigzujacymi u Administratora Danych, a takze

o zobowigzaniu si¢ do ich przestrzegania, przechowywane jest w aktach osobowych

pracownika.

* Przypadki, nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu potraktowane beda jako ciezkie naruszenie obowiazkéw
pracowniczych. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen
systemu informatycznego lub uzasadnionego domniemania takiego naruszenia nie
podjeta dzialania okreslonego w niniejszym dokumencie, a w szczegblnosei nie
powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze, gdy
nie zrealizowata stosownego dziatania dokumentujgcego ten przypadek, mozna
wszcza€ postepowanie dyscyplinarne.

» Kara dyscyplinarna, orzeczona wobec osoby uchylajgcej sie od powiadomienia nie
wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg z dnia 29 sierpnia
1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r. Nr 101,
poz. 926) oraz mozliwosci wniesienia wobec niej sprawy z powddztwa cywilnego
przez pracodawce o zrekompensowanie poniesionych strat.

e Wszystkie regulacje dotyczace systeméw informatycznych okreslone w Polityce
Bezpieczefistwa dotycza réwniez przetwarzania danych osobowych w bazach
prowadzonych w jakiejkolwiek innej formie.

Uzytkownicy zobowigzani sa do stosowania przy przetwarzaniu danych osobowych

postanowien zawartych w niniejszej ,,Polityce”.

W sprawach nieuregulowanych w niniejszej ,,Polityce bezpieczefistwa informacji”

majg zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r., o ochronie danych

osobowych (tj. Dz. U. z 2002r., Nr 101, poz. 926 ze zm.) oraz wydanych na jej
podstawie aktéw wykonawczych.
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Zatacznik Nr 2

do Zarzadzenia Nr 9/2010
Wéjta Gminy Olszoéwka
zdnia 01.10.2010 1.

Instrukcja okreslajgca sposob
zarzadzania systemem
informatycznym Urzedu
Gminy w Olszowce
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1. Wstep

Instrukcja stanowi zestaw procedur opisujacych zasady zapewnienia bezpieczenstwa danych
osobowych w systemach i aplikacjach informatycznych.

2. Definicje

ASI — Administrator Systemu Informatycznego
ABI — Administrator Bezpieczenstwa Informacji

3. Poziom bezpieczenstwa

W Urzedzie Gminy w Olszéwce obowiazuje wysoki poziom bezpieczenistwa systemu
informatycznego.

4. Bezpieczna eksploatacja sprzetu i oprogramowania

Celem procedury jest okreslenie wymagan bezpieczenstwa dla sprzetu i oprogramowania
eksploatowanego w Urzedzie Gminy w Olszowce.

1.

2.

3.

Sprzet stuzgcy do przetwarzania zbioru danych osobowych sklada si¢ z: komputerow
stacjonarnych klasy PC, notebookdéw oraz serwerow.

Komputery przenosne mogg by¢ uzywane do przetwarzania danych osobowych po
odpowiednim ich zabezpieczeniu.

Uzytkownik korzystajacy z komputera przenosnego jest zobowigzany do zachowania
szczegllnej ostroznosei podcezas transportu komputera oraz nie moze udostepni¢
komputera osobom nieupowaznionym.

Sie¢ komputerowa stuzgca do przetwarzania danych osobowych posiada zapewnione
prawidlowe zasilanie energetyczne gwarantujace wiasciwe i zgodne z wymaganiami
producenta dziatanie sprzg¢tu komputerowego.

Gtoéwne wezly sg podtrzymywane przez UPS zapewniajacy odpowiedni czas pracy
systemu.

Programy zainstalowane na komputerach obstugujacych przetwarzanie danych
osobowych sg uzytkowane z zachowaniem praw autorskich i posiadajg licencje.

ASI odpowiada za wyposazenie systemu informatycznego w mechanizmy
uwierzytelniania uzytkownika oraz za sprawowanie kontroli dostepu do danych
osobowych jedynie 0s6b upowaznionych.

Ekrany monitordw sg wyposazone w wygaszacze zabezpieczone haslem, ktore
aktywujg si¢ automatycznie po uplywie okreslonego czasu od ostatniego uzycia
komputera.

Ekrany monitordw, sg ustawione w taki sposob, zeby w miar¢ mozliwosci
uniemozliwi¢ odezyt wyswietlanych informacji osobom nieupowaznionym.



10.Za spetienie obowigzku okre§lonego w powyzszym rozdziale odpowiadajg
uzytkownicy:

Wlodzimierz Fraszczyk

Elzbieta Wieczorek

Elwira Nita

Elzbieta Michalak

ElZbieta Banasiak

Karol Maluga

Rafat Lawniczak

Ewa Wawrzyniak

Sylwia Sulinska

Maria Siwinska

Agnieszka Sawicka

Barbara Wotalska

Agnieszka Maluga

Bozena Czubaszewska

Ewa Nowinska

Katarzyna Len

Piotr Loboda :

Emilia Marciniak

Aleksandra Lasota

5. Procedura dostepu podmiotéw zewnetrznych

Celem procedury jest zapewnienie bezpiecznej wspdlpracy z podmiotami zewnetrznymi,
poniewaz dostgp podmiotéw zewnetrznych (oséb fizycznych lub prawnych) do systemu
informatycznego Urzedu Gminy w Olszéwee i danych osobowych wigze sie zaréwno
zryzykiem nie zapewnienia wlasciwej ochrony informacjom, jak réwniez z pozyskaniem
informacji nieprzeznaczonych dla tej osoby.

1. Podmiot zewnetrzny majacy dostep do systemu informatycznego i danych osobowych
administrowanych przez Urzad Gminy w Olszéwcee powinien posiadaé¢ klauzule
o poufnosci w umowie o wspélpracy.

2. Podmiot zewngtrzny jest zobowigzany do zapewnienia ochrony danych osobowych
pozyskanych lub udostgpnionych mu przy / lub w zwiazku z wykonywaniem umowy,
na zasadach wynikajacych z obowiazujacych przepiséw prawa oraz polityk, instrukcji
lub innych regulacji o charakterze wewnetrznym w tym przedmiocie, obowigzujgcych
w Urzedzie Gminy w Olszéwece.

3. Dostep do danych osobowych, przetwarzanie lub usuwanie tych danych,
administrowanych przez Urzad Gminy w Olszéwee, wymaga odrebnego
upowaznienia. Uprawnienia lub czynno$ci te mogg byé przyznane lub wykonywane
wylacznie dla celow zwigzanych z wykonywaniem umowy 1 wylgcznie na/lub
w okresie niezbednym dla realizacji tych celow.

4. Tworzenie przez podmiot zewnetrzny zbioréw danych osobowych wykorzystujgcych
dane administrowane przez Urzad Gminy w Olszowee wymaga kazdorazowo
pisemnej zgody Wdjta Gminy Olszéwka,

5. Urzadzenia i systemy informatyczne podmiotu zewngtrznego, na ktorych beda
przetwarzane dane osobowe, pozyskane lub udostepnione w zwigzku



z wykonywaniem umowy, winny spetniaé wymagania techniczne odpowiednie dla
urzadzen shuzacych do przetwarzania danych osobowych.

Podmiot zewnetrzny ponosi odpowiedzialno$é za bedace nastepstwem jego zachowan
szkody wyrzadzone niezgodnym z umowg przetwarzaniem danych osobowych,
w szczegolnosci szkody wyrzadzone utratg, niewlasciwym przechowywaniem lub
postuzeniem si¢ dokumentami, ktére sg nosnikiem danych osobowych.

W przypadku, gdy umowa z podmiotem zewnetrznym uprawnia do jej wykonywania
przy udziale 0s6b trzecich, postanowienia paragraféw poprzedzajacych rozciagaja sie
réwniez na te osoby, przy czym podmiot zewnetrzny odpowiada za dzialania lub
zaniechania oso6b, ktérymi sie postuguje, lub ktérym powierza wykonanie niniejszej
umowy, jak za dziatania lub zaniechania wlasne.

Administrator Bezpieczefistwa Informacji prowadzi rejestr podmiotéw zewnetrznych
posiadajacych dostgp do systemu informatycznego Urzedu Gminy w Olszéwce
i danych osobowych celem identyfikacji i zapewnienia Urzedowi Gminy w Olszdéwce
nadzoru nad bezpiecznym ich przetwarzaniem. Patrz Zalgcznik nr 4 — Rejestr
podmiotow zewngtrznych,

6. Procedura korzystania z Internetu i poczty elektronicznej

Celem procedury jest uregulowanie zasad korzystania z Internetu i poczty elektronicznej, aby
zagwarantowaé bezpieczenstwo danych osobowych przesytanych przez te media.

Uzytkownicy Internetu zobowigzani sg do przestrzegania nastepujacych zasad:

1.

2.

3.

Zakazuje si¢ S$ciagania przez uzytkownikéw plikéw lub przegladania zasobow
informacyjnych o tresci prawnie zabronionej, obscenicznej badz pornograficzne;j.
Zaleca sig, aby do wymiany korespondencji w czasie korzystania z systemu
informatycznego firmy powinna by¢é wykorzystywana stuzbowa poczta elektroniczna.
Szczegbélne rygory nalezy stosowalé wobec Sciggania z Internetu plikow
wykonywalnych. Pliki takie powinny byé Sciggane tylko za kazdorazows zgoda
Administratora Bezpieczefistwa Informacji i tylko w uzasadnionych przypadkach.
Informatyk moze nakazaé przetestowanie  $ciggnigtego  oprogramowania
w odseparowanym s$rodowisku. Za przeprowadzenie testow odpowiada uzytkownik,
ich wyniki powinny zosta¢ przekazane Administratorowi Bezpieczenstwa Informacji
oraz ASI. Po ich zaakceptowaniu uzytkownik moze dokona¢ instalacji
oprogramowania. Uzytkownik ponosi odpowiedzialno$é za szkody spowodowane
przez oprogramowanie $ciggniete z Internetu i przez niego zainstalowane.,
Do korzystania z Internetu uzytkownicy mogg wykorzystywaé jedynie zaakceptowane
przez Administratora Bezpieczenstwa Informacji formy dostepu. W szczegdlnosci
zabrania si¢ laczenia sie uzytkownikéw systemu informatycznego Urzedu Gminy
w Olszéwcee poprzez tacza komutowane, jezeli mozna skorzystaé z centralnego punktu
dostepu do Internetu.
ABI stosuje mechanizmy monitorujgce przegladanie Internetu przez uzytkownikow.
Uwzgledniajg one:

e Blokowanie stron internetowych okreslonego typu,

e Blokowanie okreslonych stron internetowych,

e Analiz¢ przesylanych informacji pod kgtem niebezpiecznego oprogramowania.

Uzytkownicy systemu poczty elektronicznej zobowigzani sg do przestrzegania nastepujacych

zasad:



1. Przesylanie informacji za po$rednictwem poczty elektroniczne] winno odbywaé sig
zgodnie z uprawnieniami adresatow do korzystania z okreslonego typu danych.
W przypadku watpliwosci nadawca powinien sprawdzi¢, czy dana osoba ma
uprawnienia do korzystania z dokumentéw danego typu lub o okreslonej klauzuli
poprzez skonsultowanie si¢ z Administratorem Bezpieczenstwa Informacji.

2. Przesylanie informacji poza obrgb Urzedu Gminy w Olszéwce moze odbywaé sie
tylko przez osoby do tego upowaznione.

3. Uzytkownicy powinni zwr6ci¢ szczegdlng uwagg na poprawnosé adresu odbiorcy
dokumentu.

4. W przypadku przesylania informacji wrazliwych wewnatrz Urzedu Gminy
w Olszéwee badz informacji wewnetrznych poza Urzad nalezy wykorzystywac
mechanizmy kryptograficzne.

5. Jezeli istotne jest potwierdzenie otrzymania przez adresata przesyiki, uzytkownik
winien skorzystaé, o ile jest to technicznie mozliwe, z opcji systemu poczty
elektronicznej informujacej o dostarczeniu i otwarciu dokumentu. Dodatkowo zaleca
sie, aby uzytkownik zawart w tresci dokumentu prosbg o potwierdzenie otrzymania
i zapoznania si¢ z informacjg. Adresat zobowigzany jest w takiej sytuacji przestac
nadawcy potwierdzenie.

6. Informacje przesytane za posrednictwem poczty elektronicznej musza by¢ zgodne
z prawem i z zasadami obowiazujacymi w przedsiebiorstwie.

7. Uzytkownicy nie powinni otwiera¢ przesylek od nieznanych sobie osob, ktorych tytut
nie sugeruje zwigzku z wypelnianymi przez nich obowiazkami stuzbowymi.
W przypadku otrzymania takiej przesytki, uzytkownik powinien jg zniszczy¢ lub
skontaktowa¢ sie z Administratorem Bezpieczefistwa Informacji.

8. Uzytkownicy nie powinni uruchamia¢ wykonywalnych zatgcznikow dotgczonych do
wiadomosci przesytanych poczta elektroniczng. W takim przypadku uzytkownik
powinien poinformowa¢ o zdarzeniu Administratora Bezpieczenistwa Informacji, ktéry
winien sprawdzié, czy zalacznik stanowi zagrozenie dla przetwarzanych w systemie
informatycznym informacji.

9. Uzytkownicy nie powinni rozsyta¢ za posrednictwem poczty elektronicznej informacji
o zagrozeniach dla systemu informatycznego, ,.faficuszkow szczeScia" itp.

10. Uzytkownicy nie powinni rozsyta¢, wiadomosci zawierajgcych zalgczniki o duzym
rozmiarze dla wigkszej liczby adresatow — okreSlenie krytycznych rozmiarOw
przesytek i krytycznej liczby adresatow jest uzaleznione od wydajnosei systemu
poczty elektronicznej.

11. Uzytkownicy powinni okresowo kasowa¢ niepotrzebne wiadomosci pocztowe.

7. Procedura nadawania uprawnien do przetwarzania danych
osobowych.

Celem procedury jest zapewnienie uzytkownikom odpowiednich uprawnien do przetwarzania
danych osobowych, aby redukowag zagrozenie nieuprawnionego dostepu do danych
osobowych i utraty poufnosci.

A. Podstawowe zasady nadawania uprawnien w systemie
1. Przed dopuszczeniem do pracy przy przetwarzaniu danych osobowych kazdy
pracownik Urzedu Gminy w Olszéwce powinien zosta¢ zapoznany przez
bezposredniego przelozonego lub Administratora Bezpieczefstwa Informacji
z przepisami dotyczacymi ochrony danych osobowych, a na dowdd przeszkolenia



zlozy¢ stosowne os$wiadczenie u Administratora Bezpieczefistwa Informaciji. Wzor
o$wiadczenia okreéla Zatgcznik nr 1.

Dziat Kadr Urzedu Gminy w Olszéwce zobowigzany jest do wigczenia do
indywidualnych  zakreséw obowigzkéw  stuzbowych kazdego pracownika
zatrudnionego przy przetwarzaniu danych osobowych — obowigzku ochrony danych
osobowych oraz odpowiedzialno$ci za nieuzasadniong ich modyfikacje lub
zniszczenie badz nielegalne ujawnienie lub pozyskanie.

B. Procedura nadawania uprawnien do przetwarzania danych osobowych

1.

Do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego sktad,
stuzacych do przetwarzania danych osobowych, mogg zostaé dopuszczone wylacznie
osoby posiadajace upowaznienia wydane przez Administratora Bezpieczenstwa
Informacji.

Dostep do pomieszczenia, w ktérym znajduje sie serwer oraz urzadzenia wchodzace
w jego sktad maja tylko osoby posiadajace upowaznienie — Zalgcznik nr 2.

Procedury wydawania i anulowania upowaznien do obstugi systemu informatycznego
oraz nadawania, modyfikacji i anulowania uprawnien uzytkownikéw do systemu
realizowane sg wg nastepujgcych zasad:

a) Pracownicy Urzedu Gminy w Olszéwce skladaja do ABI  wniosek
o upowaznienie do obslugi systemu informatycznego oraz urzgdzen
wchodzacych w jego sktad, stuzacych do przetwarzania danych osobowych.

b) ABI wydaje wnioskowane Upowaznienie, a nastepnie przekazujagc go
Administratorowi  Systemu Informatycznego - =zleca zarejestrowanie
uzytkownika w systemie informatycznym oraz nadanie mu indywidualnego
identyfikatora. Wzér ,,Upowaznienia do obstugi systemu informatycznego oraz
urzadzenn wchodzacych w jego sklad, stuzacych do przetwarzania danych
osobowych”. Wz6r Wniosku okresla Zatgcznik nr 3,

¢) Administrator Systemu Informatycznego, po otrzymaniu okreslonego
dokumentu rejestruje uzytkownika w systemie nadajac mu identyfikator i
wnioskowane uprawnienia oraz zwraca ABI wypelnione Zlecenie;

d) Oryginal Upowaznienia pozostaje u ABI, a jego kopia zostaje przekazana
osobie, dla ktorej upowaznienie zostato wydane, oraz kierownikowi wlasciwej
jednostki lub komoérki organizacyjnej (cze$¢ Upowaznienia niezawierajgca
identyfikatora uzytkownika);

e) W przypadku zmiany przez uzytkownika uprawnien do obstugi danego
systemu, ABI Urzgdu Gminy w Olszéwce zleca Administratorowi Systemu
Informatycznego modyfikacje uprawnien;

f) W przypadku utraty przez uzytkownika uprawnien do obstugi danego systemu
informatycznego (np. rozwigzanie stosunku pracy, nieobstugiwanie systemu
zpowodu zmiany stanowiska pracy) ABI wystepuje do Administratora
Systemu Informatycznego z wnioskiem o anulowanie upowaznienia do obstugi
systemu informatycznego oraz urzadzen wchodzacych w jego sklad, stuzgcych
do przetwarzania danych osobowych, zgodnie z Zatacznikiem nr 3;

g) ABI zleca Administratorowi Systemu Informatycznego wyrejestrowanie
uzytkownika z systemu (zablokowanie dostepu do systemu), przekazujgc mu
wydane ,,Upowaznienie / anulowanie upowaznienia do obslugi systemu
informatycznego oraz urzadzen wchodzgcych w jego skitad, shuzgcych do
przetwarzania danych osobowych”, ktérego wzoér przedstawia Zalgcznik nr 3;



4.

h) Administrator Systemu Informatycznego, po otrzymaniu okreslonego
dokumentu wyrejestrowuje uzytkownika z systemu (blokuje jego dostep do
systemu) oraz zwraca ABI wypetnione Anulowanie upowaznienia;

i) Oryginal Anulowania upowaznienia pozostaje u ABI, a kopie zostaja
przekazane Administratorowi Systemu Informatycznego oraz osobie, ktére]
upowaznienie zostato anulowane.

Identyfikator uzytkownika nadany na podstawie wniosku ,,Zlecenia nadania zmiany
anulowania zakresu uprawniefi uzytkownika”, wraz z imieniem i nazwiskiem
wiasciciela identyfikatora, ABI wpisuje do ,,Ewidencji o0séb zatrudnionych przy
przetwarzaniu danych osobowych”, zgodnie z Zatgcznikiem 5.

Identyfikator uzytkownika nie powinien byé zmieniany, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie moze by¢ przydzielany innej osobie.

8. Metody i Srodki uwierzytelnienia

Celem procedury jest zapewnienie, ze do systemow informatycznych przetwarzajgcych
dane osobowe majq dostep jedynie osoby do tego upowaznione.

Zasady ogdlne

1. Pierwsze hasto dla uzytkownika ustala przydziela ASI przy wprowadzaniu
identyfikatora uzytkownika do systemu.

2. Uzytkownik systemu niezwlocznie ustala swoje, znane tylko jemu hasto, po nadaniu
hasta przez ASI.

3. Uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto dostepu.

4. Hasla nie mogg by¢ powszechnie uzywanymi stowami. W szczegélnodci nie nalezy
jako haset wykorzystywa¢: dat, imion, nazwisk, inicjatéw, numerdw rejestracyjnych
samochoddw, numerdéw telefondow.

5. Hasto nie moze by¢ ujawnione nawet po utracie przez nie waznosci.

6. Hasta majg charakter poufny — sq znane tylko jego wlascicielowi.

7. Zabronione jest zapisywanie hasel w spos6b jawny oraz przekazywanie ich innym
osobom.

8. Hasla w bazie sa zapisywane w systemie w postaci szyfrowane;.

9. Osoba odpowiedzialng za przydzial hasel i czestotliwo$é ich zmiany, a takze

w zakresie rejestrowania i wyrejestrowania uzytkownikéw jest Administrator Systemu
Informatycznego. Wyznacza si¢ jako: Administratora Systemu Informatycznego
w Urzedzie Gminy w Olszéwce Pana Piotra Lobode W razie nieobecnosei
Administratora Systemu zastepstwo obejmuje Pani Elwira Nita.

Hasla administratora

L.

Administrator systemu zobowigzany jest zmieni¢ swoje hasto nie rzadziej niz co 30
dni. Haslo sktada si¢ co najmniej z 8 znakéw, zawiera mate i wielkie litery oraz
cyfry lub znaki specjalne.



Hasla administratora wymienione powinny by¢ spisanie oraz umieszczenie
w zamknigtych kopertach, odrebnych dla kazdego z systemdéw, w miejscu
uniemozliwiajacym dostep do nich 0s6b nieupowaznionych, chronigcym przed utratg
lub  zniszczeniem oraz gwarantujgcym ich  odczytanie upowaznionemu
uzytkownikowi, a takze Administratorowi Danych Osobowych w przypadkach
nadzwyczajnych.

Zarejestrowane hasta administratora, oprocz tresci hasta winny posiadaé adnotacje
o dacie ich wprowadzenia do systemu oraz by¢ przechowywane przez okres 5 lat.

W przypadku utraty uprawnien przez osob¢ administrujgcg systemem nalezy
niezwlocznie zmienié hasta, do ktérych miata dostep.

Uwierzytelnianie na poziomie systemu operacyjnego

1.

W

Haslo na poziomie dostepu do systemu operacyjnego musi sktadaé sie z co najmniej
z 8 znaké6w, zawiera male i wielkie litery oraz cyfry lub znaki specjalne.

Hasto musi by¢ rézne od trzech ostatnio uzywanych.

Za systematyczna, terminowg zmiane hasta odpowiada uzytkownik.

Zmiana hasta do systemu operacyjnego nastepuje nie rzadziej, niz co 30 dni oraz
niezwlocznie w przypadku podejrzenia, ze hasto moglo zosta¢ ujawnione.

Uwierzytelnianie na poziomie dostgpu do aplikacji

L.

(o]

9.

Hasto na poziomie dostepu do aplikacji w ktorej przetwarza si¢ dane osobowe musi
sklada¢ si¢ z co najmniej z 8 znakéw, zawiera mate i wielkie litery oraz cyfry lub
znaki specjalne.

Hasto musi by¢ r6zne od trzech ostatnio uzywanych

Za systematyczng, terminowa zmiane hasta odpowiada ASI.

Zmiana hasla do systemu operacyjnego nastepuje nie rzadziej, niz co 30 dni oraz
niezwlocznie w przypadku podejrzenia, ze hasto mogto zosta¢ ujawnione.

Procedura rozpoczecia, zawieszenia i zakonczenia pracy

Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym dostepem
iutratg poufnosci w sytuacji, gdy uzytkownik rozpoczyna, przerywa lub konczy prace
w systemie informatycznym przetwarzajagcym dane osobowe.

1.

2.

Rozpoczynajac pracg na komputerze uzytkownik loguje sie do systemu
informatycznego.

Dostep do danych osobowych mozliwy jest jedynie po wprowadzeniu identyfikatora
i dokonaniu uwierzytelnienia uzytkownika.

Jesli system to umozliwia, po przekroczeniu 3 prob logowania system blokuje dostep
do systemu informatycznego na poziomie danego uzytkownika.

ASI ustala przyczyny zablokowania systemu oraz w zaleznosci od zaistnialej sytuacji
podejmuje odpowiednie dziatania. O zaistnialym incydencie powiadamia
Administratora Bezpieczenstwa Informacji lub osobe przez niego wyznaczong.

Przed opuszczeniem stanowiska pracy, uzytkownik obowigzany jest:

a) wylogowac si¢ z systemu informatycznego lub,

b) wywolaé blokowany hastem wygaszacz ekranu.

Konczac prace nalezy:



10.

a) wylogowaé sie z systemu informatycznego, a nastgpnie wylgczyé sprzet
komputerowy,

b) zabezpieczy¢ stanowisko pracy, w szczegllnosci wszelka dokumentacje oraz
nosniki magnetyczne i optyczne, na ktérych znajduja sie dane osobowe.

Procedura tworzenia kopii zapasowych

Tworzenie kopii bezpieczenstwa baz danych programéw, w ktérych sg
przetwarzane dane osobowe

1.

2.

11.

Bazy danych programéw w ktérych sa przetwarzane dane osobowe $3 umieszczone na
centralnym serwerze wyposazonym w technolo gi¢ RAID 5.

W sktad wszystkich kopii zapasowych wchodzg bazy danych programéw, dokumenty
wspolne uzytkownikéw oraz dokumenty indywidualne kazdego z uzytkownikéw.

. Dzienne kopie zapasowe wykonywane sg z wykorzystaniem technologii tasmowej.

Kazdy kopia dzienna przechowywana jest na oddzielnej tasmie przypisanej do
konkretnego dnia.

Miesigczna kopia zapasowa przechowywana jest na sieciowej macierzy dyskowe;.

Raz w miesigcu tworzona jest dodatkowa miesigczna kopia zapasowa, ktéra jest
nagrywana na nosnikach DVD.

Kopie zapasowe sg odpowiednio oznaczone.

Kopie zapasowe sg przychowane w szafie pancerne;j.

ASI sprawuje nadzér nad wykonywaniem kopii zapasowych oraz weryfikuje ich
poprawnosé.

W przypadku wystgpienia probleméw z archiwizacja, konieczny jest kontakt z ASI.

Sposdb, miejsce i okres przechowywania
elektronicznych no$nikéw informacji i wydrukéw

Procedura okresla spos6b postepowania z nosnikami, na ktérych znajduja sie dane osobowe,
celem zabezpieczenia ich przez niszczeniem, kradzieza, dostepem 0s6b nieupowaznionych.

A. Elektroniczne no$niki informacji

L.

Pracownicy nie moga wynosié na zewnatrz Urzgdu Gminy w Olszéwcee wymiennych
elektronicznych nosnikéw informacji z zapisanymi danymi osobowymi bez zgody
Wéjta Urzedu Gminy w Olszéwee,

Dane osobowe w postaci elektronicznej nalezy usuwaé z nognika informacji w sposob
uniemozliwiajgcy ich ponowne odtworzenie, nie poOzniej niz po uplywie niezwlocznie,
po wykorzystaniu tych danych chyba, ze z odr¢bnych przepiséw wynika obowigzek
ich przechowywania.

Uszkodzone nosniki komputerowe, zawierajgce dane osobowe, sg fizycznie niszczone
przy udziale komisji powolanej przez Woijta Gminy Olszéwka, ktéra wykonuje
czynnos$ci na podstawie instrukeji w/g Zalacznika nr 6.
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4.

Nosniki danych sg przechowywane w sposéb uniemozliwiajacy dostep do nich oséb
nieupowaznionych, jak rowniez zabezpieczajacy je przed zagrozeniami
srodowiskowymi (zalanie, pozar, wptyw pél elektromagnetycznych).

Przekazywanie  no$nikéw z  danymi osobowymi jest przeprowadzane
z uwzglednieniem zasad bezpieczenstwa. Adresat powinien zosta¢ powiadomiony
o przesylce, za$ nadawca powinien sporzadzi¢ kopie przesylanych danych. Adresat
powinien powiadomi¢ nadawce o otrzymaniu przesytki. Jezeli nadawca nie otrzymat
potwierdzenia, za$ adresat twierdzi, ze nie otrzymal przesylki, uzytkownik bedacy
nadawcg powinien poinformowaé o zaistnialej sytuacji ~Administratora
Bezpieczenstwa Informacji.

Zaleca sie, aby informacje wewnetrzne znajdujace sie na nosnikach przenosnych,
wynoszonych poza teren Urzedu Gminy w Olszédwce, byly szyfrowane.

B. Kopie zapasowe

1.

Kopie zapasowe zbioru danych osobowych oraz oprogramowania i narzedzi
programowych zastosowanych do przetwarzania danych sg przechowywane w szafie
pancernej znajdujacej si¢ w pomieszezeniu sekretariatu Urzedu Gminy w Olszéwece.

2. Dostep do kopii zapasowych maja tylko upowaznieni pracownicy, tj. ABI oraz ASI.

3. Kopie bezpieczenstwa przechowywane sg przez okres 12 miesigcy.

4, Kopie archiwalne miesieczne przechowywane sg przez okres 1 roku, a kopie roczne
przez 5 lat, liczgc od pierwszego dnia roku nastgpujacego po roku, za ktoéry wykonana
jest kopia.

5. Nosniki, na ktérych znajdujg si¢ kopie zawierajace dane osobowe, sg oznaczone
w sposOb trwaly, jednoznaczny i czytelny i zaewidencjonowane w ,,Rejestrze
no$nikéw zawierajagcych dane osobowe” stanowigcym Zatacznik nr 7 do niniejszej
Instrukcji.

6. Kopie archiwalne nalezy:

o okresowo sprawdzac pod katem ich dalszej przydatnosci do odtwarzania,
e bezzwlocznie usuwaé po ustaniu ich uzytecznosci.
C. Wydruki

1. Wydruki/dokumenty, zawierajgce dane osobowe, przechowuje si¢ w pokojach
stanowigcych obszar przetwarzania danych osobowych, okreslony w Polityce
bezpieczenstwa wedtug Zalgcznika 8

2. Wydruki/dokumenty, zawierajace dane osobowe, nalezy niszczy¢ przez pocigcie
W niszczarce.

3. Za bezpieczefistwo danych osobowych zapisanych w formie papierowej

odpowiedzialne sa osoby je przetwarzajace oraz Administrator Bezpieczenstwa
Informacji.
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12. Procedura zabezpieczenia systemu informatycznego,
w tym przed wirusami komputerowymi

A. Ochrona antywirusowa

1. Za ochrong antywirusowa odpowiada ASI.

2. System antywirusowy dziata centralnie.

3. System antywirusowy zainstalowany jest na kazdym komputerze z dostepem do
danych.

4. Programy antywirusowe, o ktérych mowa poprzednio, winny by¢ uaktywnione caly
czas podczas pracy danego systemu.

5. Wszystkie pliki otrzymywane z zewngtrz, jak réwniez wysylane na zewnatrz, nalezy
sprawdzaé¢ pod katem wystepowania wiruséw najnowszg dostepna wersjg programu
antywirusowego. Sprawdzenie odbywa sig automatycznie przez system antywirusowy.

6. W przypadku stwierdzenia pojawienia si¢ wirusa, kazdy uzytkownik winien
powiadomié ASI.

B. Ochrona przed nieautoryzowanym dostgpem do sieci lokalnej

1. ASI jest odpowiedzialny za aktywowanie i poprawne konfigurowanie

specjalistycznego oprogramowania monitorujgcego wymiang danych na styku:

a) sieci lokalnej i sieci rozleglej,

b) stanowiska komputerowego uzytkownika systemu i pozostalych urzadzen
wehodzacych w sklad sieci lokalne;.

2. Uzytkownicy systemu zobowigzani sg do utrzymywania stalej aktywnogci
zainstalowanego na ich  stanowiskach komputerowych  specjalistycznego
oprogramowania monitorujgcego wymiane danych na styku tego stanowiska i sieci
lokalne;j. '

13. Zasady i sposéb odnotowywania w systemie informacji
o udostepnieniu danych osobowych

1. Odbiorcg danych jest kazdy, komu udostepnia si¢ dane osobowe, z wytaczeniem:

a) osoby, ktérej dane dotycza,

b) osoby uzytkownika systemu lub innej osoby upowaznionej do przetwarzania
danych osobowych w Urzedzie Gminy w Olszéwee,

¢) przedstawiciela, o ktérym mowa w art. 31a ustawy z dnia 29 sierpnia 1997 1.
0 ochronie danych osobowych,

d) podmiotu, ktéremu powierzono przetwarzanie danych,

e) organdéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sa
udostepniane w zwigzku z prowadzonym postepowaniem.

2. Dane osobowe administrowane przez Urzad Gminy w Olszé6wee mogg byé
udostgpnione osobom Iub podmiotom uprawnionym do ich otrzymania na mocy
Ustawy o Ochronie Danych Osobowych oraz innych przepiséw powszechnie
obowigzujgcych.
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Dane osobowe udostgpnia sie na pisemny, umotywowany wniosek, chyba ze przepis
innej ustawy stanowi inaczej.
Dane udostgpnione Urzgdowi Gminy w Olszéowce przez inny podmiot mozna
wykorzysta¢ wylgcznie zgodnie z przeznaczeniem, dla ktérego zostaty udostepnione.
ABI prowadzi ewidencje udostepniania danych, o ktérych mowa w pkt. 2. Jest ona
przedstawiona jako Zatgcznik 4.
Odnotowanie obejmuje informacje o:

a) Nazwie jednostki organizacyjnej lub imieniu i nazwisku osoby, ktérej

udostepniono dane,

b) Zakresie udostepnianych danych,

¢) Dacie udostepnienia,
Odnotowanie informacji powinno nastapi¢ niezwlocznie po udostepnieniu danych.
Na zadanie osoby, ktérej dane zostaly udostepnione, informacje o udostepnieniu
danych sa zamieszczane w pisemnym raporcie i przekazywane tej osobie.

Procedura wykonywania przegladéw i konserwaciji

Przeglady i konserwacja systemu informatycznego powinny by¢ wykonywane
w terminach okreslonym przez producentéw systemu oraz zgodnie z harmonogramem
ASI

Aktualizacja oprogramowania powinna by¢ przeprowadzana zgodnie z zaleceniami
producentéw oraz opinia rynkowsa co do bezpieczenistwa i stabilnosci nowych wersji.
Za terminowo$¢ przeprowadzenia przegladéow i konserwacji oraz ich prawidlowy
przebieg odpowiada ASI.

. Nieprawidlowosci w dziataniach systemu informatycznego oraz oprogramowania
powinny by¢ niezwlocznie usuniete, a ich przyczyny przeanalizowane,

Wszelkie prace konserwacyjne 1 naprawcze sprzetu komputerowego oraz
uaktualnienia systemu informatycznego, wykonywane przez podmiot zewnetrzny,
powinny odbywaé si¢ na zasadach okreslonych w szczegbtowej umowie
z uwzglednieniem klauzuli dotyczacej ochrony danych

W przypadku naprawy sprzetu komputerowego dane osobowe nalezy zabezpieczyd,
natomiast w przypadku naprawy sprzegtu poza terenem danej jednostki, po
zabezpieczeniu — usungé z dysku. Gdy nie ma mozliwosci usuniecia danych naprawa
powinna by¢ nadzorowana przez osobe upowazniong przez administratora systemu.
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